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Executive Summary

Unternehmen treffen taglich unzéhlige Entscheidungen. Die Optimierung und
Automatisierung von Entscheidungsprozessen ist deshalb Kernaufgabe in vielen
Unternehmen. Viele Entscheidungen, die bislang durch den Menschen getroffen wurden,
kénnen von Algorithmen und algorithmischen Verfahren ebenso, wenn nicht sogar noch
praziser, objektiver und schneller getroffen werden. Dies gilt insbesondere fiir datenintensive
und zeitkritische Entscheidungen, die rationalen (formalisierbaren) Kriterien folgen. Hier
spricht man von Algorithmic Decision Making (ADM).

Dabei kénnen die zugrundeliegenden Entscheidungsstrukturen direkt vom Menschen
vorgegeben sein oder von den Algorithmen selbst aus einer bestehenden Datenmenge
extrahiert werden. Letztere erfahren durch informatische und informationstechnische
Entwicklungen in den Bereichen der Kinstlichen Intelligenz und des Maschinellen Lernens
enormen Aufwind. Die Verfugbarkeit groBer Datenbestdnde und die zunehmende
Leistungsfahigkeit der IT-Systeme machen das Feld zunehmend attraktiver fir
Unternehmen. So werden ADM-Verfahren unter anderem bei der Bewertung der
Kreditwlrdigkeit von Personen (Kreditscoring), sowie bei der Preisermittlung im E-
Commerce (dynamic pricing) eingesetzt. Die datengestiitzte Beurteilung flhrt allerdings zu
einer standardisierten Beurteilung und einer Informationsasymmetrie zwischen
Unternehmern und Verbrauchern. Gepaart mit fehlender Transparenz kann dies zu einem
starken Unbehagen in der breiten Offentlichkeit und in Expertenkreisen flhren.

ADM-Systeme kénnen fehlerhafte Entscheidungen treffen, die mdglicherweise normative
Anforderungen verletzen und damit Rechte Dritter verletzen. Insbesondere sind das
Diskriminierungsverbot sowie das Verbot automatisierter Entscheidungen betroffen. So ist
beispielsweise nach dem Allgemeinen Gleichbehandlungsgesetz (AGG) eine
Benachteiligung, im Sinne einer Diskriminierung, nach bestimmten individuellen Merkmalen
nicht zuldssig. ADM-Systeme, insbesondere wenn ihnen maschinelle Lernverfahren
zugrunde liegen, kdnnen jedoch genau solch problematisches Verhalten aufweisen.

Die Koalition aus CDU/CSU und SPD adressiert diese Thematik und will bei
Fehlentwicklungen  entsprechende  regulierende  Mechanismen  entwickeln.  Im
Koalitionsvertrag hei3t es, dass die Bundesregierung ,zum Schutz der Verbraucherinnen
und Verbraucher Algorithmen- und Kl-basierte Entscheidungen, Dienstleistungen und
Produkte Uberpriifbar machen [will], insbesondere im Hinblick auf mégliche unzuldssige
Diskriminierungen, Benachteiligungen und Betrlgereien. Wir werden Mechanismen
entwickeln, um bei bedenklichen Entwicklungen tétig werden zu kénnen. Dynamische
Preisbildung muss Verbraucherinnen und Verbrauchern nach klaren Regeln transparent
dargestellt werden.”

Das vorliegende Gutachten wurde im Auftrag des Sachverstandigenrates fir
Verbraucherfragen (SVRV) von einer interdisziplindren Expertengruppe aus Juristen und
Informatikern der Gesellschaft fir Informatik e.V. zwischen November 2017 und August
2018 erstellt. Es vereint technische und rechtliche Betrachtungen von ADM-Verfahren mit

! Koalitionsvertrag zwischen CDU, CSU und SPD zur 19. Legislaturperiode vom 12. Marz 2018

[https://bit.ly/20JXYXF].
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ihren zugrundeliegenden Systemen und gibt der Politik konkrete Handlungsempfehlungen
an die Hand.

Aus technischer Sicht stehen bei der Betrachtung zu algorithmischen
Entscheidungsverfahren insbesondere Fragen der ,Fairness® und der mdglichen
Ungleichbehandlungen im Vordergrund, die durch Unausgewogenheit der Daten, direkte
oder indirekte Einflussnahme entstehen konnen. Der Erklarbarkeit von ADM-Systemen
kommt entscheidende Bedeutung zu: Obwohl sich Unternehmen und Offentlichkeit h&ufig
des Bildes eines intransparenten und nicht nachvollziehbaren Entscheidungsvorgangs
(Black-Box) bedienen, ist dies nicht notwendigerweise richtig. In vielen ADM-Systemen
kénnen Entscheidungsstrukturen transparent und nachvollziehbar dargestellt werden. Bei
der Analyse des Entscheidungsverhaltens existieren zwei zentrale Methoden, die die
Transparenz von ADM signifikant erh6hen: Testing und Auditing.

Aus rechtlicher Sicht wird insbesondere das Problem der Diskriminierung adressiert. Dabei
muss sorgfaltig zwischen datenschutzrechtlichen Aspekten und dem Diskriminierungsschutz
differenziert werden. Die Datenschutz-Grundverordnung (DSGVO) enthédlt ein Verbot
automatisierter Entscheidungen, das jedoch nur fur vollautomatisierte Entscheidungen gilt
und umfangreiche Ausnahmen enthélt. Diskriminierungen sind im Anwendungsbereich des
AGG unzulassig — allerdings ist der Anwendungsbereich des Gesetzes beschrankt. Das
allgemeine Deliktsrecht enthalt ebenfalls Schutz gegen Diskriminierung — allerdings sind die
Voraussetzungen nicht spezifiziert und schwer nachweisbar.

Die Studie zeigt erhebliche Defizite im geltenden Recht auf. Insbesondere ist die
Feststellung einer Diskriminierung — die Voraussetzung jeglichen Rechtsschutzes — beim
Einsatz von ADM-Systemen in der Praxis nicht gesichert. So ist der Diskriminierungsbegriff
noch nicht ausreichend prazisiert und operationalisiert, weshalb eine algorithmische
PrGfung, z.B. durch Testverfahren, nicht verlasslich und rechtssicher durchgefihrt werden
kann. Zwar gibt es vielfaltige Forschungsbemihungen im Bereich Fair Machine Learning,
jedoch existiert noch viel Forschungsbedarf um dort gewonnene Erkenntnisse praktisch zu
erschlieB3en.

Durch Tests von ADM-Systemen kénnen Diskriminierungen festgestellt werden, wobei hier
der Nutzung quantitative Gleichbehandlungsbegriffe und die Verflgbarkeit qualifizierter
Testdaten besondere Bedeutung zukommt. Jedoch enthalt das geltende Recht keine
Klarheit hinsichtlich der Rechtsfolgen der Durchfihrung von Tests. Insbesondere fehlt es an
Mdoglichkeiten, die erforderliche Mitwirkung der Betreiber von ADM-Systemen rechtlich zu
erzwingen. Die Anforderungen an Testverfahren fir ADM-Systeme sind nicht rechtlich
determiniert. Damit sind die Verlasslichkeit sowie eine wesentliche Grundlage der
rechtlichen Bedeutung von Tests nicht gesichert.

Weder das Datenschutzrecht noch das Antidiskriminierungsrecht kennt eine Ex-Ante-
Uberpriifung von algorithmischen Entscheidungen. Es besteht also dringender
interdisziplindrer Forschungs- und Handlungsbedarf bei der Spezifikation von MaBstaben
zur Erkennung von unfairen bzw. diskriminierenden algorithmischen Entscheidungen. Dies
wirde einerseits die Rechtssicherheit beim Einsatz von ADM-Systemen erhéhen und
andererseits klare Anforderungen flr die Entwicklung und den Betrieb solcher Systeme
schaffen.

Im internationalen Vergleich zeigt sich, dass eine bedingte Kontrolle von Fairness in der
algorithmischen Entscheidungsfindung mit vergleichsweise wenig Aufwand mdglich ist.
Diese ist jedoch notwendigerweise immer unvollstandig, sektorspezifisch und muss
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kontinuierlich angepasst werden. Ein gut untersuchtes Szenario stammt aus den USA: der
Fair Lending Act zu dem der Equal Credit Opportunity Act (ECOA) und der Fair Housing Act
(FHA) zahlen. Diese zielen explizit auf die Vermeidung von Diskriminierung durch
algorithmische  Entscheidungsfindung im Bereich  Profiing und Bonitatsprifung
(Kreditscoring) ab. In den USA werden bereits Test- und Auditierungsverfahren eingesetzt
und konkrete MaBstabe zum Nachweis von Diskriminierung verwendet. Diese sind jedoch
immer mit Annahmen verbunden, z.B. statistischen Grenzwerten, die fir eine Anwendung in
Deutschland expliziter Uberprifung und ggf. einer Anpassung bedirfen.

Nichtsdestotrotz erkennen einige Lander die zunehmende Bedeutung von Uberpriften
ethischen und rechtskonformen ADM-Systemen an. So versucht eine Regierungsinitiative in
GroBbritannien ,ethisch zertifizierte Algorithmen” zu einem internationalen Marktvorteil der
IT-Branche zu entwickeln, der neben einem ,unique selling point” auch
Verbrauchervertrauen und damit Akzeptanz erhdhen soll. Garantierte Rechtskonformitat
kann und sollte zu einem Qualitatsmerkmal werden, dass es Unternehmen erlaubt sich als
Anbieter fir nicht-diskriminierende ADM-Systeme auszuweisen.

Die Handlungsempfehlungen des Gutachtens lassen sich in folgende Aspekte gliedern:

« Es besteht grundsatzlich legislativer Handlungsbedarf beim Einsatz von ADM-
Systemen und algorithmischen Entscheidungen. Jedoch sind der Umfang des
Regelungsbedarfs und die Méglichkeiten der Gesetzgebung derzeit noch nicht deutlich
absehbar. Dies liegt zum einen daran, dass das Gefahrenpotenzial von ADM und
algorithmischen Entscheidungen noch bei weitem nicht umfassend bekannt ist. Zum
anderen bedulrfen zahlreiche Rechtsfragen der Klarung. Regulierende MaBnahmen
beim Einsatz von ADM-Systemen kdénnten auch in Form einer Selbst- oder Ko-
Regulierung erfolgen.

« Test-, Auditierungs- und Zertifizierungsverfahren sind wirkungsvolle Werkzeuge, um
rechtsverletzende Diskriminierung durch ADM-Verfahren zu adressieren. Ziel solcher
Verfahren muss die Steigerung der Transparenz Uber die Nutzung von ADM-Verfahren
sowie deren Wirkungsweisen sein. Dazu missen Standards entwickelt werden, anhand
derer diese Tests und die zugehdrigen Audits durchgefihrt werden kénnen. Test- und
Auditverfahren setzen wiederum die Legitimation durch den Gesetzgeber voraus.

« Die Durchfihrung der Tests von ADM-Systemen ist ein wesentliches Element des
Schutzes gegen fehlerhafte algorithmische Entscheidungen. Daher sollten sowohl die
Grundlagen von Tests und ihrer Durchfihrung als auch die Bedeutung von
Testergebnissen rechtlich abgesichert werden. Zu den rechtlichen Anforderungen im
Einzelnen besteht jedoch noch erheblicher Forschungsbedarf, so dass gesetzliche
MaBnahmen erst nach umfassendem Erkenntnisgewinn ergriffen werden sollten.

« Sobald der rechtliche Rahmen fir geeignete Testverfahren gelegt ist, sollte eine
gesetzliche Pflicht zur Durchfiihrung hinreichender Tests eingeflihrt werden. So
kénnen ADM-Systeme vor ihrem Einsatz hinreichend auf Fehler, insbesondere
Diskriminierung, gepruft werden.

« Transparenz und Information sind wichtige Schutzinstrumente gegen potentielle
Gefahren durch algorithmische Entscheidungen. Daher sollte die Gewahrung von
Information auch durch rechtliche Mittel und entsprechende legislative MaBnahmen
sichergestellt werden. Die Einflhrung von Meldepflichten far Hersteller beim
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Inverkehrbringen von ADM-Systeme ist zu erwégen, soweit ein Schutzbedarf besteht.
Im Einzelnen besteht jedoch noch erheblicher Klarungsbedarf.

e Zur Einhaltung von Transparenz und Informationspflichten sowie zur Implementierung
effizienter und effektiver Test- und Auditierungsverfahren wird die Einrichtung einer
staatlichen Stelle fir algorithmische Entscheidungen empfohlen. Diese muss mit
ausreichend Expertise, Befugnissen und Ressourcen ausgestattet sein, die es ihr
erlaubt, ADM-Systeme zu testen, zu auditieren und zu zertifizieren. Wesentliche
Aufgabe einer solchen Agentur beispielsweise nach dem Vorbild des Bundesamts fir
Sicherheit in der Informationstechnik (BSI) muss zudem die Steigerung der Transparenz
durch Beratung und Information von Entscheidungstrégern in Unternehmen, Verwaltung
und Politik sowie der gesellschaftlichen Aufklarung sein.

« Der steigenden Bedeutung algorithmischer Entscheidungssysteme muss die
Ausbildung entsprechender Expertinnen und Experten an den Hochschulen
Rechnung tragen. Betroffen sind vor allem Studiengange der Informatik und der
Rechtswissenschaften. Darlber hinaus gilt es, die Kompetenzen im Umgang mit
digitalen Technologien und Daten in der Breite der Hochschulausbildung zu verankern.

« Es Dbedarf weiterer, vor allem internationaler und interdisziplinarer
Forschungsanstrengungen an den Schnittstellen zur Informatik und den
Rechtswissenschaften (aber auch dartber hinaus), um die vielfaltigen offenen Fragen
zu adressieren. Spezifische Fragestellungen missen durch wohldefinierte und konkrete
Forschungsprojekte und -initiativen, z.B. durch Stipendien, Promotionen oder weitere
Gutachten, untersucht und fur den Diskurs aufbereitet werden.

Es liegt im Interesse der Gesellschaft und des Gesetzgebers, klare Regelungen zu schaffen,
um Rechtssicherheit fir Unternehmen und Bidrger zu schaffen ohne Innovationen zu
verhindern und gleichzeitig Diskriminierung durch ADM-Verfahren zu vermeiden. Es ist nicht
absehbar, dass die Herausforderungen bei der Regulierung von algorithmischen
Entscheidungsverfahren in naher Zukunft vollumfanglich beantwortet werden kénnen,
insbesondere im Hinblick auf die starke Dynamik im Bereich der Technologie rund um die
kinstliche Intelligenz bzw. das Maschinelle Lernen. Umso wichtiger ist es, dass die Fragen
bereits heute adressiert werden, um dieses zunehmend relevanter werdenden
Herausforderungen pro-aktiv zu bearbeiten.
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1 Hintergrund

Die Gesellschaft fir Informatik e.V. (Gl) ist mit rund 20.000 persénlichen und 250
korporativen Mitgliedern die gréBte und wichtigste Fachgesellschaft flr Informatik im
deutschsprachigen Raum. Mit 14 Fachbereichen, Uber 30 aktiven Regionalgruppen und
unzahligen Fachgruppen ist die Gl Plattform fur alle Disziplinen in der Informatik. Weitere
Informationen finden Sie unter www.gi.de.

Der Fachbereich Informatik in Recht und Offentlicher Verwaltung der Gl zielt auf
Synergieeffekte durch die Verknlpfung der gewachsenen Kultur im &éffentlichen Handeln mit
der Sprach- und Denkwelt der Informatik ab. Insbesondere die Fachgruppe Rechtsinformatik
versteht sich als interdisziplindres Wissenschaftsgremium an der Schnittstelle zwischen
Recht, Informatik, Okonomie, Informationswissenschaft, Soziologie und Philosophie.

Die Gl wurde vom Sachverstandigenrat flr Verbraucherfragen beauftragt, eine
Machbarkeitsstudie fur ein Algorithmengesetz im Bereich Verbraucherscoring zu erstellen.
Der Titel der Studie wurde auf ,Technische und rechtliche Betrachtungen algorithmischer
Entscheidungsverfahren“ abgeandert, weil er den aktuellen wissenschaftlichen Diskurs und
damit den Charakter des Gutachtens besser wiedergibt.

Folgende Experten wirken an dem Gutachten mit:

e ao. Univ.-Prof. Mag. Dr. Dr. Erich Schweighofer, Universitdt Wien (Sprecher und
wissenschaftlicher Leiter)

» Prof. Dr.-Ing. Christoph Sorge, Universitat des Saarlandes, juris-Stiftungsprofessur fir
Rechtsinformatik

» Prof. Dr. Georg Borges, Universitat des Saarlandes, Lehrstuhl fiir Blrgerliches Recht,
Rechtsinformatik, deutsches und internationales Wirtschaftsrecht sowie Rechtstheorie

» Prof. Burkhard Schéfer, The University of Edinburgh, Edinburgh Law School, Personal
Chair of Computational Legal Theory

 Bernhard Waltl, M.Sc. M.A., Technische Universitdt Mulnchen, Department of
Informatics

* Dr. Matthias Grabmair, Carnegie Mellon University, School of Computer Science,
Pittsburgh, PA, USA

» Daniel Krupka, Gesellschaft fiir Informatik e.V., Geschaftsflhrer (operative Leitung)
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2 Einleitung

Dieses Gutachten ,Technische und rechtliche Betrachtungen algorithmischer
Entscheidungsfindungen® wurde von der Gesellschaft fir Informatik (Gl), Fachgruppe
Rechtsinformatik und der Gl-Geschaftsstelle Berlin im Auftrag des Sachverstéandigenrates
fir Verbraucherfragen (SVRV), einem Beratungsgremium des Bundesministeriums der
Justiz und fir Verbraucherschutz (BMJV), erstellt.

In der heutigen Wissens- und Netzwerkgesellschaft ist Digitalisierung die dominierende
Entwicklung. In dieser zunehmend digital vernetzten Welt wird der Einsatz der sogenannten
Kunstlichen Intelligenz (KI) / Artificial Intelligence (Al) zur Entscheidungsfindung eine immer
gréBere Rolle spielen. In der éffentlichen Diskussion werden verstarkt Bedrohungsszenarien
diskutiert. Im Kern der Betrachtung stehen Big Data, die intensive Sammlung von
personenbezogenen Daten sowie deren Analyse und Einsatz zur Steuerung von
verbraucherrelevantem Verhalten. Big Data bezeichnet Datenmengen, die so grof3, komplex,
schnelllebig und/oder schwach strukturiert sind, dass sie mit manuellen und herkémmlichen
Methoden der Datenverarbeitung nicht ausgewertet werden kénnen.

Effizienzerwartungen bedingen eine weitergehende Automatisierung und damit auch den
Einsatz von Algorithmen zum Abschluss und zur Durchfihrung einer Vielzahl von
Rechtsgeschéften, insbesondere auch mit Verbrauchern. Algorithmen werden zu zentralen
Steuerungsmechanismen unserer Gesellschaft.?

2.1 Problemaufriss und Gegenstand der Studie

Im Kern dieser Studie steht die Kontrolle der algorithmischen Entscheidungsfindung
(Algorithmic Decision-Making — ADM) aus technischer und juristischer Sicht. Beim ADM ist
der Entscheidungstréger ein formaler Algorithmus — mit oder auch ohne Lernverfahren, bei
dem ein Modell fir das Verarbeiten von Daten (und gegebenenfalls anderen Algorithmen)
trainiert wird. Es kommt daher auf die Auswahl der Daten und deren Bewertung an.

Rechtsfragen werfen sowohl die Auswahl der Daten, der Algorithmus selbst als auch die
Lernverfahren auf. Lernende Algorithmen sind ein relativ neuer, aber faszinierender
Regelungsgegenstand. Es geht um die Kontrolle dieser Instrumente intensiver
Datenverarbeitung durch die Gesellschaft und den Rechtsstaat. Wenn wesentliche
Entscheidungen in der ,Glaskugel® der algorithmischen Entscheidungsfindung (ADM)
getroffen werden, besteht die Gefahr eines Ungleichgewichts zwischen den
Vertragspartnern und — fir den schwacheren Partner, den Verbraucher — die Gefahr der
Hilflosigkeit (vgl. im Detail Kapitel 5.1.2).

Dies drlckt sich im Titel eines Beitrages einer groBen deutschen Tageszeitung aus:
,Computer — darf ich raus?*® Hier wird, verbunden mit einem groBflachigen Bild von
Insassen eines US-amerikanischen Gefangnisses, die Nutzung algorithmischer
Entscheidungen beschrieben. Derartige Beitrdge in Massenmedien lassen sich wohl als
Ausdruck eines Unbehagens gegeniber algorithmischen Entscheidungen verstehen.

2 Martini 2017.
® Frankfurter Allgemeine Zeitung (17. Marz 2018) [https://bit.ly/2CDI3E1].
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Dieses Unbehagen wird auch in der juristischen Diskussion formuliert,* insbesondere von
Martini. Dieser stellt etwa die These auf, ,Blackbox-Algorithmen® beschwérten ,das dumpfe
Gefuhl herauf, Uberwacht zu werden® und kénnten ,die Anwandlung auslésen, nach
undurchsichtigen Entscheidungskriterien diskriminiert zu werden oder zum Objekt sublimer

Steuerung zu degenerieren®.®

Unbehagen ist der Motor fiir Anderungswiinsche bestehender rechtlicher Instrumente, aber
fir eine rechtliche Regelung zu ungenau. Vorab sind algorithmische Entscheidungen zu
analysieren, um die juristischen Fragen besser zu kategorisieren (siehe Kapitel 5.1).

Eine umfassende Analyse und Systematisierung der Probleme algorithmischer
Entscheidungen ist nicht Gegenstand dieser Studie. Die Untersuchung beschrankt sich auf
Beurteilungen von Personen durch algorithmische Entscheidungen und damit verbundene
zentrale Rechtsfragen. Ein wesentlicher Aspekt sind fehlerhafte algorithmische
Entscheidungen, die aus rechtlicher Sicht unmittelbar problematisch sind, soweit dadurch
Rechtsguter Betroffener verletzt werden. Dabei sollen im Rahmen dieser Studie vor allem
fehlerhafte Beurteilungen von Personen in ihrer Eigenschaft als Verbraucher betrachtet
werden. Als verbraucherrelevant werden dabei solche Entscheidungen angesehen, die flr
Rechtsverhaltnisse natlrlicher Personen in ihrer Eigenschaft als Verbraucher von
Bedeutung sind. Hier geht es insbesondere um die Existenz von Ungleichgewichtslagen
durch den Einsatz von ADM sowie die Diskriminierung, d.h. die unerwinschte
Ungleichbehandlung, der von den Entscheidungen Betroffenen anhand bestimmter
Entscheidungskriterien in Algorithmen. Hier wird etwa herauszuarbeiten sein, welche
Entscheidungskriterien mdoglicherweise als unzulassig gelten (offensichtlich etwa:
Religionszugehdrigkeit, sexuelle Orientierung etc. in Personalentscheidungen), wie die
Verwendung solcher Entscheidungskriterien in Algorithmen eingebettet ist und wie eine die
Kontrolle solcher ADM-Systeme erfolgen kénnte (Kapitel 4). Ein anderes
Gefahrdungsszenario ist die inhaltliche Unrichtigkeit einer Entscheidung. Dabei ist etwa zu
fragen, unter welchen Voraussetzungen eine maschinengenerierte Entscheidung als richtig
anzusehen ist und wie die Richtigkeit von Entscheidungen durch Algorithmen zu adressieren
ist (Kapitel 5).

Der Schwerpunkt der Studie ist somit die Analyse algorithmischer Entscheidungen aus
technischer wie rechtlicher Sicht hinsichtlich dieser Fragestellungen. Als Grundlage der
Bewertung dienen die Grund- und Menschenrechte sowie die ethischen Wertungen der
Rechtsordnungen. Die technische Analyse beschreibt im Detail ADM und Maschinelles
Lernen und versucht eine Kategorisierung der Probleme, insbesondere auch die Entstehung
von Ungleichbehandlung, sowie deren Vermeidung durch ,Fairness® im Maschinellen
Lernen. Des Weiteren wird die Kontrolle von algorithmischen Entscheidungen als Ansatz zur
Regulierung, wie z.B. Auditierung und Testing, behandelt. Rechtlich ergibt sich eine
Notwendigkeit der Regulierung bei fehlerhaften Entscheidungen, wobei hier insbesondere
das Diskriminierungsverbot eine wesentliche Rolle spielt.

Die ausgewdhlten Falle werden vor dem Hintergrund vorher definierter Félle mit
Gefahrdungsszenarien untersucht. Aus diesen werden die Rechtsfragen herausgearbeitet,
die in der weiteren Analyse herangezogen werden.

* Siehe etwa Wischmeyer, AGR 2018, 1, 24, Fn. 92 mit zahlreichen Nachweisen.
® Martini 2017.
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2.2 Beschreibung der Fragestellung in Fallen

In Ubereinstimmung mit dem SVRV und unter Einbeziehung der Gefahrdungsszenarien
werden folgende Falle von Verbraucherscoring identifiziert und besonders behandelt:
Kreditscoring und Preisdifferenzierung. Der Schwerpunkt liegt aufgrund der Bedeutung beim
Kreditscoring.

e Kreditscoring: Die Bewertung der Kreditwurdigkeit wird auf Basis einer statistischen
Analyse ermittelt.

e Preisdifferenzierung: Anbieter fordern fir die gleiche Leistung unterschiedliche
Preise; Algorithmen bestimmen die zeitliche, rdumliche, personelle oder sachliche
Differenzierung.

Als Gefahrdungsszenarien werden vom SVRV insbesondere folgende Sachverhalte
identifiziert:®

e Inhaltlich unrichtiger Algorithmus®: Unternehmen sammeln aus vielerlei Quellen
Daten und erstellen ein Kreditscoring zur Entscheidungshilfe unter Einsatz von ADM-
Verfahren. Die Identifikation von Parametern der Entscheidung und deren Bewertung
im ADM sowie die Scores sind daher fehlerhaft, so dass die
Ausfallwahrscheinlichkeiten fir Kredite unrichtig sind.

e ,Diskriminierender Algorithmus® (klassische Diskriminierungsmerkmale): Das
ADM knUpft an Parameter an, in denen eine direkte Diskriminierung oder auch
indirekte Diskriminierung gesehen werden kann. Die Herausforderung liegt darin,
dass die Datenlage ausreichend umfangreich sein muss, um festzustellen, dass der
an sich nicht diskriminierende ADM doch zu einer Benachteiligung flhrt.

e lIntransparent personalisierender Algorithmus® (personalisierte Preise): Eine
Analyse der oft nur unvollstdndig vorliegenden Daten l&sst vermuten, dass die
verwendeten Entscheidungskriterien fur die Preisgestaltung diskriminierende
Elemente aufweisen, wenn nicht eine durch sachliche Kriterien gedeckte
Preisfestsetzung vorliegt.

All diese Begriffe sind offen und die Uberpriifung erfordert eine entsprechende Datenlage.
Die Ungleichheit kann aber auch durch sachliche Kriterien gerechtfertigt sein. Der
Transparenz kommt eine groBe Bedeutung zu. Dieser sind jedoch auch Grenzen gesetzt
und sie stellt keine allgemeine Lésung dar, um das Problem diskriminierender Algorithmen
rechtlich zu kontrollieren (Kapitel 7.4).

® Sachverstandigenrat fiir Verbraucherfragen, Gefahrdungslagen fiir Verbraucherinnen und

Verbraucher durch ADM, 11. Dezember 2017.
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Dies ergibt folgende Beschreibung in Fallen:

Ein Verbraucher erhélt einen Kredit mit Hinweis auf sein Rating nicht. Die Bank verwendet ein
ADM-System zur Bonitatsprifung mit Angaben zu Alter, Geschlecht, Migrationshintergrund
und Jahreseinkommen. Das ADM-System wertet a) Migrationshintergrund negativ und b)
niedriges Jahreseinkommen negativ, wobei bekannt ist, dass dies insbesondere Frauen
betrifft.

Ein Verbraucher muss einen héheren Preis zahlen, weil er a) kein Stammkunde ist, b) keiner
sozial benachteiligten Gruppe angehoért, c¢) als leistungsfahiger eingestuft wird, d) die
Leistung in einer entlegenen Region erbracht wird, e) er einer Gruppe mit hohem
Kreditausfallsrisiko angehdrt, f) aufgrund seines Namens als Migrant angesehen wird und g)
die Dienstleistung sehr stark nachgefragt wird.

Eine wesentlich umfangreichere Beschreibung des Leitbeispiels ,Fair Lending” erfolgt in
Kapitel 3.4.4.

Aus technischer Sicht steht die laborweise Prifung der eingesetzten ADM-Verfahren auf
mogliche Ungleichbehandlung im Vordergrund: Die ADM darf a) nicht unrichtig sein und b)
weder mittelbar noch unmittelbar diskriminieren.

2.3 Vorgehen der Untersuchung

Im Hinblick auf die interdisziplindre Kompetenz der Rechtsinformatik soll eine Bricke
zwischen der rechtlichen und technischen Begrifflichkeit der Algorithmen geschlagen
werden. Ziel der Studie ist eine sowohl interdisziplindre als auch rechtsvergleichende
Analyse der Méglichkeiten, die Gesetzgeber fir die rechtliche Gestaltung der Entwicklungs-
und Anwendungsumgebung von Algorithmen haben. Dies erfordert eine Analyse der
Konzepte der Informatik mit der Begrifflichkeit des deutschen Rechts sowie der zum
Vergleich herangezogenen Rechtsordnungen.

Juristisch geht es um richtige und faire Entscheidungen, die in der ,analogen Welt* durch
Verhaltensvorschriften fir Menschen sichergestellt werden sollten. Im digitalen Zeitalter
werden Entscheidungen von Maschinen vorbereitet bzw. oftmals auch selbst getroffen. Ein
wesentliches Merkmal ist die Massenhaftigkeit und Schnelligkeit der Entscheidungsprozesse
bei ADM-Prozessen. Durch die Lernfahigkeit der Algorithmen kdnnen die
Entscheidungskriterien laufend an die jeweiligen Zielsetzungen angepasst und verbessert
werden. Der Entscheidungsraum mit den unzahligen Optionen kann durch den Einsatz von
Algorithmen wesentlich besser analysiert und beherrscht werden. Die Entscheidungen
werden durch die Algorithmen wesentlich gleichférmiger, was auch der standardisierten
Eingabe geschuldet ist. Es liegt an der effektiven Kontrolle der Algorithmen, ob diese eine
weitere wesentliche Verschlechterung der Verbrauchervertrage bewirken kénnen.

Es stellt sich die Frage, ob durch den Einsatz von Algorithmen der Entscheidungsprozess
vollkommen neu gestaltet wird und daher neue rechtliche Regelungen mdglich und
notwendig sind.
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Daher beginnt die Studie mit einer Analyse algorithmischer Entscheidungen aus technischer
Sicht und mit einer Darstellung der Grundlagen von ADM und Machine Learning (siehe
Kapitel 4). Dann wird hinterfragt, inwieweit die Entscheidungen von Algorithmen erklart und
einem Auditing unterzogen werden kénnen. Dem Vorteil einer gleichférmigen Entscheidung
steht der Nachteil einer ,richtigen” rechtlichen und ethischen’ Bewertung dieser quantitativen
Kriterien und deren nétiger Anpassung in einem Rechtsstreit oder einer Entscheidung des
Gesetzgebers gegentiber. Hierbei sind mdgliche Parameter die Daten, das Training sowie
die Auswahl der Attribute und des Modells.

Auszugehen ist jeweils von den verwendeten (personenbezogenen) Daten und deren
Reprasentation als vieldimensionale Vektorraume. Es gibt eine Fille von Methoden, mit
denen Modelle und ihre Parameter automatisch ,gelernt* werden kénnen. Die Erklarbarkeit
dieser Systeme (Explainable Al) bildet sowohl die Grundlage fir die Kontrolle als auch fir
eine mogliche Auditierung bzw. Zertifizierung. Hierbei werden verschiedene Ansatze
bewertet (ADM als Blackbox, ADM als Whitebox). Diese Uberlegungen gehen in Richtung
von Auditing-Verfahren, Testing bzw. eines ,Algorithmen-TUVs*.

Bei der Betrachtung algorithmische Entscheidungen aus rechtlicher Sicht (Kapitel 5) sind
Grundiberlegungen zu widerstreitenden Interessen und Schutzgltern vorzunehmen, um
Kriterien fur Diskriminierungen sowie fehlerhafte Entscheidungen festzustellen. Die
bestehenden Instrumente der Nichtdiskriminierung sowie des Verbraucherschutzes werden
analysiert.

Der internationale und rechtsvergleichende Teil der Studie (Kapitel 6) behandelt
methodologische Vorbemerkungen zum Lernen von anderen Rechtsordnungen. Der
Schwerpunkt wurde auf GroBbritannien und die USA gelegt, weil beide Staaten
Technologiefihrer im Bereich digitaler Technologien sowie ADM- und maschineller
Lernverfahren sind und der Diskriminierungsschutz eine lange Tradition hat. Neben dem
geschriebenen Recht (law in books) und der Rechtswirklichkeit (law in action) wird auch ein
,=Recht in Planung® bericksichtigt. Uberlegungen zur Regulierung von ADM-Verfahren
werden in vielen Staaten angestellt. Dabei missen die Unterschiede zum jeweiligen
Rechtssystem sehr genau bertcksichtigt werden.

Die Analyse der bestehenden Rechtslage in Deutschland hinsichtlich unrichtiger bzw.
diskriminierender algorithmischer Entscheidungen zeigt die Starken und Schwéachen
bestehender Regeln und Instrumente (Kapitel 7).

Die Handlungsempfehlungen fokussieren Lehre/Forschung/Erkenntnis, die mdgliche
Institutionalisierung und den gesetzlichen Handlungsbedarf (Kapitel 8).

2.4 Struktur des Gutachtens

Der Bericht ist in acht Kapitel gegliedert, die jeweils aufeinander aufbauen bzw. sich
erganzen und zu der notwendigen ganzheitlichen Betrachtung (technologische und
rechtliche Aspekte) beitragen.

7 Vgl. dazu die Arbeiten der Bertelsmann Stiftung zur Algorithmenethik, zuletzt Rohde 2018.
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Kapitel 2 ,,Einleitung“: Zu Beginn wird die grundlegende Motivation fir die Studie
»1echnische und rechtliche Betrachtungen algorithmischer Entscheidungsfindungen®
eruiert. Ausgehend von dem Befund, dass algorithmische Entscheidungsfindung
mehr und mehr in gesellschaftlich relevante Bereiche vordringt, ist es naheliegend,
dass sich die Politik mit diesem Thema insbesondere vor dem Hintergrund einer
mdglichen Diskriminierung beschaftigt.

Kapitel 3 ,,Terminologie und interdisziplinare Methode“: Das Thema ist ein
genuin interdisziplindres und bedarf der aktiven Zusammenarbeit und des
strukturierten Austauschs zwischen der Informatik und der Rechtswissenschaft. Aus
beiden Disziplinen werden Begriffe verwendet und eingefiihrt, die einer Erlauterung
bedirfen. In diesem Kapitel werden die Begriffe erklart und wird die Methode der
interdisziplindren Zusammenarbeit beschrieben.

Kapitel 4 , Algorithmische Entscheidung aus technischer Sicht“: Im Kern der
Betrachtungen stehen Entscheidungen, die von Algorithmen getroffen werden. Es ist
von zentraler Bedeutung, dass diese (Software-)Systeme detailliert beschrieben
werden und das Problemfeld sorgfaltig differenziert wird. Es handelt sich um eine
groBe Menge verschiedenster Algorithmen, die genutzt werden kénnen, und diese
erfordern unter Umstanden eine separate Betrachtung. Begriffe und Konzepte
werden differenziert und mdgliche technische Strategien, die zur Regulierung
beitragen kénnen, wie z.B. Auditierung und Testing, erlautert.

Kapitel 5 ,,Algorithmische Entscheidung aus rechtlicher Sicht“: Auf Basis der
technischen Sicht wird der rechtliche Rahmen der Entscheidungen von Algorithmen
erlautert. Dabei wird der Fehlerbegriff differenziert nach Fehlern im
Entscheidungsprozess (insbesondere Unzuldssigkeit, Intransparenz, Grundlagen,
Wertung), die einer separaten Betrachtung bedirfen. Davon wird der Begriff der
Diskriminierung unterschieden und der Status quo der algorithmischen Entscheidung
im deutschen Recht diskutiert.

Kapitel 6 ,,Regulierung und Standards auf internationaler Ebene”: Im Rahmen
des Zwischenberichts werden auch Regulierungen anderer Lander betrachtet. Von
besonderer Bedeutung ist dies, weil die Algorithmen grundsatzlich und ohne weiteres
in anderen Landern eingesetzt werden kdénnen. Auch dort ist es naheliegend, dass
sich die Politik dieser Herausforderung stellen muss, und eine Zusammenarbeit und
ein Austausch erscheinen sinnvoll.

Kapitel 7 ,,M6glichkeiten der Regulierung in Deutschland®: Aus der Synthese der
Ergebnisse aus den einzelnen Kapiteln, die aufeinander aufbauen, sollen die
Mdoglichkeiten aufgezeigt werden, die in Deutschland verfugbar sind bzw. deren
Einsatz in Deutschland nicht auszuschlieBen ist.

Kapitel 8 ,Handlungsempfehlungen“: Den Abschluss der Betrachtungen des
Zwischenberichts bilden Handlungsempfehlungen flr die mégliche Gestaltung eines
Algorithmengesetzes. Dabei sollen auf Basis der vorgehenden Uberlegungen die
Méglichkeiten, aber auch die Probleme und Herausforderungen bericksichtigt
werden.
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3 Terminologie und interdisziplinare Methode

3.1 Grundlegende Begriffe und Definitionen
Far ein besseres Verstandnis sollen zu Beginn einige Begrifflichkeiten definiert werden:

Entscheidungsfindung (Decision-Making): Entscheidungsfindung beschreibt einen
Prozess, bei dem ein Entscheidungstrager eine Aktion aus mehreren Alternativen auf Basis
qualitativer und quantitativer Attribute auswabhilt.

Algorithmische Entscheidungsfindung (Algorithmic Decision-Making — ADM): Als ADM
bezeichnet man eine Entscheidungsfindung dann, wenn der Entscheidungstrager ein
Algorithmus ist.

Erklarung: Eine Erkldrung beschreibt den logischen und kausalen Zusammenhang
zwischen den Griinden und einer ausgewahlten Aktion in einer festgelegten Sprache.

Attribut (auch Feature): Ein Attribut, oder Feature, ist eine beobachtbare und messbare
Eigenschaft einer realen Entitét, z.B. einer Person oder eines Objekts.

Algorithmus: als Computerprogramm implementierbarer Ablauf von
Handlungsanweisungen zur Lésung eines formal definierten bzw. definierbaren Problems.

Lernender Algorithmus: ein Algorithmus, der durch das Verarbeiten von Daten (und
gegebenenfalls anderen Algorithmen) ein Modell trainiert.

Maschinelles Lernen: Forschung und Anwendung von Algorithmen, die eine bestimmte
Aufgabe bewaltigen und ihre Leistung/Performanz durch eine Form von Erfahrung (z.B.
Trainingsdaten mit ,korrekten Lésungen®) verbessern.

Modell: Kombination von Algorithmen mit Daten und/oder trainierten Parametern, die auf
der Basis eingegebener Daten neue Informationen produziert (z.B. Wertvorhersage).

Training: Prozess der Parameteroptimierung fur ein Modell anhand von Trainingsdaten und
Optimalitatskriterien.

Test: die Evaluierung eines Modells auf Basis von Testdaten.

3.2 Interdisziplinare Methoden — Recht trifft Informatik

Die rechtliche und ethische Bewertung von Entscheidungsprozessen auf Richtigkeit und
Nichtdiskriminierung ist eine wesentliche Aufgabe der Rechtswissenschaft. Der Einsatz von
ADM wirft neue Fragen auf. So gibt es =zahlreiche Varianten von algorithmischen
Entscheidungsverfahren; dabei gilt es zu untersuchen, welche der Unterschiede rechtlich
relevant sind. Hier ist zu berlicksichtigen, dass ADM oft einem Unbehagen aufgrund
potenziell undurchsichtiger Entscheidungskriterien und méglicher Uberwachung begegnen.

& Bishop 2006.
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Eine interdisziplindre Zusammenarbeit ist erforderlich, um wechselseitig die neuen
Herausforderungen zu verstehen und Losungen auszuarbeiten.

Idealerweise besteht ein gemeinsames Ziel zwischen Juristen und Technikern: die
optimierte und rechtskonforme Konzeption und Implementierung von ADM. Daher muss das
Problembewusstsein gestarkt und verbessert werden. Algorithmen eréffnen neue Chancen
und Herausforderungen fur die Entwicklung von rechtlichen Regimen zur Governance von
Entscheidungsprozessen. Der Einsatz von Algorithmen kann die Ambiguitat verringern, die
Verantwortlichkeit gegentiber der Offentlichkeit erhdhen und letztlich mehr Transparenz in
einen friher geheimen Entscheidungsprozess bringen.

Der Jurist hat mit rechtsdogmatischen Methoden den Sinn des Gesetzes zu erforschen und
auszulegen; hier stehen Fehler im Entscheidungsprozess im Vordergrund. Es gibt zum Teil
Vorschriften fur die Entscheidungsfindung — die jeweiligen Verfahrensrechte —, aber diese
sind auf Input, Bewertung und Entscheidungskriterien konzentriert. Kennzeichen ist auch ein
oft relativ groBer Ermessensspielraum in der Interpretation der Begriffe.

Algorithmische Entscheidungsverfahren erfordern eine Determinierung des
Entscheidungsprozesses. Bei der Priifung auf Fehler und Diskriminierung muss dieser —
soweit mdglich — detailliert betrachtet werden. Der Erklarbarkeit von Algorithmen kommt
damit eine besondere Bedeutung zu.

Algorithmen sind in erster Linie ein Mittel zur Entscheidungsfindung; in einigen Fallen auch
eine direkte Anwendung von Rechtsvorschriften. Standards und Zertifizierungen sind erst
am Anfang der Entwicklung. Die prozedurale Prifung der individuellen Entscheidung stand
bisher im Vordergrund; beim Einsatz von Algorithmen kommt der Prifung der gesamten
Entscheidungspraxis und deren Fehler bei bestmdglicher Erklarbarkeit eine starkere
Bedeutung zu.

Bei Informatikern steht die technische Entwicklung von ADM im Vordergrund. Hier sollte eine
ausformulierte Spezifikation des Systemverhaltens in allen Situationen gegeben sein. Die
eingesetzten Algorithmen und Trainingsverfahren kénnen durch Auditierung und Testen auf
Fairness Uberpruft werden. Fir einen diskriminierungsfreien und fehlerfreien Einsatz von
ADM mdassen hier die rechtlichen Vorgaben effektiv einflieBen.

Methodik und Terminologie sind und bleiben weitgehend unterschiedlich; sie kdnnen aber in
einer Kooperation zusammengefihrt werden. Nur durch laufende Interaktion kann
ausreichend Verstandnis fir die jeweilige Methodik gewonnen und diese angepasst und
optimiert werden.

Beim Ziel einer gerechten Entscheidung wird haufig auf unbestimmte Begriffe wie Fairness
abgestellt, fur die es aber vorab keine umfassende Beschreibung oder Spezifikation gibt.
Juristisch ist die Begriffsklarung erst bei stabiler Rechtsprechung ausreichend. In der
Informatik muss diese Begriffskldrung aber schon fruher viel detaillierter abgebildet werden.
Die Lésung dieser Herausforderung der Ambiguitat ist entscheidend fir die Qualitat des
Dialogs. Juristen sind diese Ambiguitat gewohnt, bei ADM mit statischen und Machine-
Learning-Verfahren flieB3t diese auch in den Algorithmus mit ein. Informatiker missen lernen,
dieses Ermessen im Sinne der Prinzipien bestmdglich zu nutzen, und sollten hierbei mit
Juristen zusammenarbeiten.

Juristen und Informatiker missen daher versuchen, einander wechselseitig besser zu
verstehen und mehr zusammenzuarbeiten, um die Herausforderungen eines prazisen
Algorithmus und einer unscharfen Rechtssprache besser zu bewaltigen. Weitere
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Unbestimmtheiten liegen in der Unsicherheit Gber die Anwendungsfélle, die Auswirkung von
bestimmten Parametern oder der Problemlésung. Die Entwicklung einer gemeinsamen
Ontologie kénnte hilfreich sein.

Far die Erstellung, Implementierung und Evaluierung sollten Teams von Juristen und
Informatikern gebildet werden, die auch die Details des notwendigen Wissens beherrschen
und durch wechselseitige und laufende Zusammenarbeit ausreichend
Kommunikationsfahigkeit fur die jeweils andere Methode bzw. Problemstellung haben. Diese
sollte durch Aus- und Weiterbildung laufend verbessert werden.

Der Einsatz von Spezialisten wie Data Scientists kdénnte hilfreich sein, weil diese mit ihrer
Spezialisierung die Fragestellungen beider Disziplinen abdecken und in weiterer Folge als
Vermittler hinsichtlich der Terminologie bzw. Methodik fungieren kénnen.

Die verstarkte Zusammenarbeit erfordert MaBnahmen in der Ausbildung von Experten sowie
auch in der Weiterbildung von Juristen und Informatikern (siehe 8.1).

Daher liegt es nahe, hier ein standiges Beratungsgremium einzurichten, in dem
Anwendungsprobleme wie auch Forschungsfragen diskutiert und hinterfragt werden kénnen.

3.3 Explorativ-empirische Untersuchung der Praxis um ADM

Um den aktuellen Stand des Einsatzes von ADM-Systemen in der Praxis zu untersuchen
und Einschatzungen zur Machbarkeit bestimmter Regulierungsansatze zu erhalten, wurde
im Laufe der Erstellung des Gutachtens eine Serie von Gesprachen mit Praktikern in diesem
Bereich gefihrt. Die so gewonnenen Erkenntnisse forderten die interne Diskussion und
werden im Gutachten an verschiedenen Stellen explizit aufgegriffen.

Die Untersuchung umfasste Hintergrundgesprache mit folgenden Organisationen/Personen:

e Dr. Matthias Knecht, Griinder und Geschaftsfihrer des Factoring-Startups Billie.io,
das durch ADM-Technologie unterstitzt Liquiditatsprifungen von Firmen vornimmt
(Gesprachsdatum: 3. Mai 2018)

e Serena Holm, Bereichsleiterin Corporate Affairs, und Christopher Scheel, Senior-
Experte Public Affairs der Schufa Holding AG, welche unter anderem Kreditscoring
von Verbrauchern anbietet (22. Mai 2018)

e Prof. Dr. Robert Klein, Inhaber des Lehrstuhls fiir Analytics & Optimization an der
Wirtschaftswissenschaftlichen Fakultat der Universitat Augsburg, der sich intensiv
mit Fragen der Preisfindung auseinandersetzt (24. Mai 2018)

e Ulf Linke, Referatsleiter Grundsatzfragen Verbraucherschutz und Astrid Gruschka,
Referatsleitung Kompetenzzentrum Verbraucherschutz Banken, die sich bei der
Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) mit Fragen des
Verbraucherschutzes im Rahmen der Finanzmarktaufsicht beschéftigen (11. Juni
2018)

e Michael Kaiser, Leiter Referat 3.2 (unter anderem Banken, Sparkassen,
Kreditinstitute, Auskunfteien (z.B. Schufa), Inkasso) beim Hessischen Beauftragten
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fiur Datenschutz und Informationsfreiheit, der unter anderem die Schufa
beaufsichtigt (09. Juli 2018)

Die Gesprache wurden jeweils vom Projektleiter (Daniel Krupka) sowie mindestens einem
der Fachautoren gefiihrt. Die typische Gespréachsdauer betrug ungefahr eine Stunde.® Nach
einer anfénglichen Vorstellungsrunde wurden das Gebiet und das Ziel der Studie erklart. Die
Gesprachsfihrung war weitestgehend frei, orientierte sich jedoch an den folgenden
Kernfragen:

e Welche ADM-Technologien kommen in lhrer Organisation bzw. lhren jeweiligen
Branchen zum Einsatz?

e Welches Problembewusstsein und welche L&sungsanséatze existieren in lhrer
Organisation bzw. Branche zum Thema Diskriminierung durch ADM-Verfahren?

e Welche Regulierungsmdglichkeiten von ADM halten Sie fiir nltzlich, wiinschenswert,
durchsetzbar oder ungeeignet?

3.4 Internationale und rechtsvergleichende Methoden

Die Betrachtungen dieser Studie sollen in einen internationalen und rechtsvergleichenden
Kontext gestellt werden. Das Ziel ist zum einen, aus der Erfahrung anderer
Rechtsordnungen zu lernen, und zum anderen sicherzustellen, dass keiner der Vorschlage,
die in dieser Untersuchung gemacht werden, internationale Harmonisierungsbemihungen
vorwegnimmt oder mit internationalen Aktivitaten in Konflikt steht.

Insbesondere das Lernen von anderen Rechtsordnungen ist nicht unproblematisch. Die
Transplantation von erfolgreichen Losungen aus einer juristischen Tradition in eine andere
kann unvorhergesehene Konsequenzen haben, wenn der ,Fremdkérper® mit juristischen
Begriffen und Vorstellungen der empfangenden Rechtsordnung interagiert.'” Dies hat in
Teilen der Literatur zu einer generellen Skepsis gegendber dieser Art des
rechtsvergleichenden Lernens gefiihrt, insbesondere wenn der Transfer der Konzepte die
Grenzen zwischen den groBen Rechtstraditionen (etwa vom Common Law zum
kontinentaleuropdischen Civil Law) Uberschreitet.'" Andere Stimmen sind optimistischer,
betonen aber trotzdem, dass Rechtsordnungen komplexe holistische Einheiten sind, die es
nicht zulassen, einzelne Begriffe isoliert zu betrachten, und dass der weitere
rechtsbegriffliche Kontext sowie auch das politische, ékonomische und historische Umfeld
mit in die Betrachtung einbezogen werden miissen.'?

Um die Aussagekraft des rechtsvergleichenden Teils der Studie zu erh6hen und dem SVRV
Hinweise zur Vergleichbarkeit und damit Reichweite der rechtsvergleichenden Ergebnisse
zu geben, werden im Folgenden einige dieser Arbeit zugrundeliegenden Annahmen explizit
gemacht und wird die Motivation fir die methodologischen Entscheidungen erklart. Das ist
vor allem deshalb notwendig, da rechtsvergleichende Analysen an der Schnittstelle
zwischen Technologie und Recht neue methodologische Probleme aufwerfen, fur die es

® Die Ausnahme war ein kiirzeres Gesprach mit der Wertpapiergruppe der BaFin, aus dem sich die
1Planung eines weiteren Gesprachs mit der Kreditvergabeaufsicht ergab.

% Teubner 1998.

" Legrand 1996.

"2 Watson 1996; Miller 2003; Levi-Faur 2005.
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noch keine allgemein akzeptierten Lésungen gibt — obgleich diese Art der Analyse bei
politischen Entscheidungstragern immer beliebter wird.'®

3.4.1 Methodenpluralismus

Ausgangspunkt unserer Studie ist ein funktionalistischer Ansatz in der Tradition von
Zweigert und Koétz, den diese auch gerade fiir den grenziberschreitenden Transfer von
Konzepten geeignet hielten. Die Geféhrdungsszenarien, die diese Analyse im ersten Teil der
rechtlichen Fragestellung leiten, werden hier als Tertium Comparationis zwischen den
Rechtsordnungen verwendet. Die Annahme dabei ist, dass zumindest 6konomisch ahnliche
Gesellschaften auch mit ahnlichen ,lebensweltlichen® Problemen konfrontiert sind: Die
Probleme sind fixiert, die rechtlichen Lésungen variieren und befinden sich im Fluss.

Diese Analyse zeigt, dass dieses Modell zwar einen guten Ausgangspunkt bildet, aber nicht
ohne Weiteres direkt angewendet werden kann: Wissenschaft und Informationstechnologien
blicken ihrerseits auf Recht und Politik und wollen von dort einerseits Hinweise dazu, welche
Forschung in rechtskonforme Produkte umgesetzt werden kann, und andererseits die
Definition von Problemen, fir die sie dann Anwendungen und L&sungen entwickeln. Dies
bedeutet zum einen, dass die ,lebensweltlichen* Probleme nicht, wie Zweigert und Kotz
glaubten, unabhéngig von Fragen des Rechts existieren. Zum anderen bedeutet es, dass es
gerade in jungen Forschungsgebieten und neuen Technologien unterschiedliche Ansatze
mit divergierender Nomenklatur, Philosophie und Methoden gibt, die mehr oder weniger mit
der Jurisdiktion korrespondieren. Im Bereich des Technologierechts ist dieses methodische
Problem besonders spurbar. Da zunehmend unter dem Motto ,Code is Law* die
Implementierung rechtlicher Vorschriften direkt in der Computersprache propagiert wird, um
damit rechtskonformes Verhalten der Technologie durch Design zu gewahrleisten, wird
immer mehr und sehr wértlich die Lebenswelt durch Recht ,durchtrankt“ — so spricht etwa
Hildebrandt von ambient law."* Im Bereich dieser Studie sehen wir dies z.B. in der
Entwicklung von interpretable Al oder explainable Al, in der traditionelle Ziele der KiI-
Forschung auch gerade durch die sich andernde regulatorische Landschaft stark beeinflusst
werden und Forscher aus unterschiedlichen Rechtsordnungen unterschiedliche
Schwerpunkte setzen."” Die Auswirkungen dieser Integration von Recht direkt in
Technologie fur die rechtsvergleichende Methodik sind noch nicht aufgeholt, wobei aber
gerade fUr Funktionalisten die Probleme offensichtlich sein sollten.

Science, Technology and Society Studies (STS) verwenden soziologische Ansatze, um die
Entstehung von Technologie-Communitys und ihrer Nomenklatur zu analysieren.'® In der
Rechtsvergleichung entspricht dieser Denkansatz dem Comparative Law and Culture-
Ansatz (CLC), der in bewusster Abgrenzung zum Funktionalismus entwickelt wurde. In
dieser Arbeit werden beide Methoden verbunden, ohne dabei den ,transferkritischen Ansatz
des CLC zu Ubernehmen. Stattdessen werden das weitere soziale, politische und kulturelle
Umfeld als ,Regulativ’ verwendet, um aufzuzeigen, wo trotz scheinbarer Ahnlichkeit in der
Problemstellung und dem technischen Vokabular tieferliegende Unterschiede vorhanden

'3 So hat z.B. die britische Regierung Studien zur Kontrolle von ADM-Systemen beauftragt, die auch
94erade deutsche und andere kontinentaleuropaische Ansatze beriicksichtigen sollen.

Hildebrandt 2008.
'® Der erste internationale Workshops zu diesem Thema, die International Joint Conference on
Artificial Intelligence: Workshop on Explainable Atrtificial Intelligence (XAl), im Jahr 2017 unterstreicht
diese Entwicklung.
'® Williams/Edge 1996; Bauchspies et al. 2005.
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sein kdnnten, die eine direkte Ubertragung der Erfahrung aus anderen Rechtsordnungen ins
deutsche Recht wenn nicht unmdglich, so doch risikoreicher machen.

Da es eine zentrale Frage fir den Gesetzgeber ist, wie sich verschiedene
Regulierungsansétze wirtschaftlich auswirken werden, ware zudem eine Analyse aus der
Perspektive von ,Comparative Law and Economics*” im Prinzip wiinschenswert. Eine erste
Literaturanalyse zeigte aber, dass es die dafir notwendigen international vergleichbaren
Datensétze nicht gibt und diese auch im Rahmen einer Kurzstudie wie der vorliegenden
nicht systematisch entwickelt werden kénnen. Der einzige internationale Index von der Art,
wie er fir eine solche Analyse benétigt wirde, ist der internationale ,Government Al
Readiness Index“.'® Dieser analysiert indes nur, wie gut Regierungen aufgestellt sind, um
Kunstliche Intelligenz anwenden zu kdnnen, nicht aber, wie weit sie damit sind, diese
Anwendungen zu regulieren. Etwas anders sieht die Situation fir traditionelle®
algorithmische Verfahren aus, also Verfahren, die nicht spezifisch Maschinelles Lernen oder
Kl im heutigen Sinne verwenden. Hier gibt es Studien zur Auswirkung von Regulierung
insbesondere in der Kreditindustrie. Die zu erarbeitende Studie verwendet diesen Ansatz
daher nur indirekt und flihrt keine systematische Analyse der Ergebnisse durch die
,Comparative Law and Economics*Perspektive durch, offenbart aber womdglich, wie
effizient oder ineffizient in der Vergangenheit die Regulierung ahnlicher Probleme war.

3.4.2 Auswahl der Rechtsordnungen

Die einflhrende Diskussion zeigt, dass Lernen von anderen Rechtsordnungen dann am
erfolgversprechendsten ist, wenn eng verwandte Systeme trotz alledem sehr
unterschiedliche Lésungen entwickeln und mit ihnen Erfahrung sammeln kénnen.

Eine erste Ubersichtsanalyse der Literatur, die durch eine Prasentation im Rahmen einer
kontinentaleuropaischen Konferenz (Internationales Rechtsinformatik Symposion IRIS 2018)
validiert wurde, belegt, dass bislang noch keine umgesetzten Beispiele fir lernende
Algorithmen-spezifische Regelungen im Verbraucherschutzrecht bestehen, aus deren
Erfahrung gelernt werden kénnte.” AuBerhalb des europdischen Datenschutzrechts gibt es
erste Schritte im Finanzmarktrecht, so insbesondere die MiFID-II-Vorschriften zum
algorithmischen Hochfrequenzhandeln, die in Deutschland weitgehend durch das Gesetz zur
Vermeidung von Gefahren und Missbrduchen im Hochfrequenzhandel vorweggenommen
wurden. Die sehr unterschiedliche Regelungsmaterie macht direkte Vergleiche schwierig,
doch lassen sich zumindest Ruckschlisse zur technischen Machbarkeit von Archivierung
groBer Mengen sequenzieller Daten ziehen, die Teil eines Prifungsregimes sein missen.

Trotz des weitgehenden Fehlens einschlagiger Gesetze wurde versucht, Beispiele zu
diskutieren, die die unterschiedlichen Rechtstraditionen in besonders typischer Weise
vertreten. Frankreich reprasentiert die zivilistische Tradition mit dem Gesetz zu einer
Digitalen Republik. Dies ist ein Versuch, auBerhalb des Datenschutzrechts einen Anspruch
auf transparente und faire Algorithmen in einem Verbraucherschutzkontext zu schaffen.
Allerdings ist der Kern des neuen Rechts bestenfalls tangential zu den hier diskutierten
Fallszenarien. Auch gibt es bislang keine Erfahrung mit der Umsetzung und gerichtlichen
Auslegung dieses Rechts. Trotzdem stellt es als einer der seltenen Vorschlage der
Kodifizierung eines Algorithmenrechts eine besonders typische ,zivilistische* Lésung dar.

' Siems 2005.

Oxford Insights: Government Al Readiness Index, =zuletzt besucht am 26.07.2018
https:/bit.ly/2ynQDiL].
? Siehe z.B. Pasquale 2015; Pasquale 2017.
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Skandinavien wird durch einen aktuellen Fall zum algorithmischen Kreditscoring
reprasentiert. Unsere Literatursuche deutete an, dass sich die rechtliche Diskussion in
Kanada, Stidamerika, Neuseeland®, Australien®', Asien und Afrika, soweit sie (berhaupt
stattfindet, weitgehend an amerikanischen oder EU-Vorschlagen orientiert.?? Die Mehrheit
der Vorschlage, die wir diskutieren werden, kommt daher aus GroBbritannien® und den
USA. Obgleich dies eine Einschrankung bedeutet, erlaubt es doch das erwinschte
vergleichende Lernen und stellt eine rechtfertigbare Auswahl dar. Dies zum einen, weil die
beiden Staaten in der Entwicklung der relevanten Technologie fiihrend sind — der
Government Al Readiness Index listet sie an erster und zweiter Stelle auf und hat diese
beiden Lander als besonders einflussreich identifiziert. Dies hat zu besonders groBem
Regelungsbedarf gefiihrt, der in aktive und gut dokumentierte Diskussionen des
Gesetzgebers mindete. Zum anderen decken die USA und GroBbritannien relevante
Permutationen ab: Die USA haben, wie auch Deutschland, Aspekten des
Gleichbehandlungsgebots Verfassungsrang gegeben. Dies ist in GroBbritannien nicht der
Fall, wo die ungeschriebene Verfassung eine derartige Verankerung nicht zulasst.
Andererseits hat GroBbritannien durch den Equality Act 2000 die relevanten EU-Direktiven
in das nationale Recht Uberfiihrt und damit einen Rechtsrahmen geschaffen, der dem
deutschen in dieser Hinsicht &quivalent ist. Wie das Land nach dem Ausscheiden aus der
Europdischen Union damit verfahrt, bleibt abzuwarten. Zumindest derzeit qilt in
GroBbritannien auch das relevante européische Verbraucherschutzrecht, wahrend die USA
in diesem Bereich eine historisch und systematisch sehr unterschiedliche Entwicklung
erfahren haben.

Auch das Datenschutzrecht wird in vielen Rechtsordnungen als eine
Regulierungsmaglichkeit fiir KI diskutiert.?* Hier unterscheidet sich der ,sektorspezifische*
Ansatz in den USA besonders deutlich von der EU. Innerhalb der Européaischen Union
hingegen hat GroBbritannien immer schon eine ,minimalistische“ Position vertreten, die die
Bedeutung des Datenschutzrechts so weit als mdglich zuriickstuft. Dies ist zum einen ein
Ergebnis des rechtlichen Kontexts (aktive Zurlickweisung eines allgemeinen privacy tort

?% Siehe Sek. IV des Berichts der New Zealand Human Rights Commission 2018,

2! Siehe die Diskussion in dem Productivity Commission Draft Report: Data Availability and Use 20186,
der europaisches Datenschutzrecht als Antwort auf algorithmische Diskriminierung empfiehilt.

?2 Siehe dazu auch den Algorithmenreport der WWW-Foundation [https:/bit.ly/2050iDC], der gezielt
Beispiele auBerhalb der EU/US-Debatte gesucht hat. Auch die Studie von Kathleen Siminyu ,Artificial
Intelligence in Low/Middle Income Countries, The East African Experience” [https://bit.ly/2wYtuER]
weist nicht auf spezifisch rechtliche Diskussionen hin — obgleich in dem jungen afrikanischen Al-
Umfeld Lésungen entwickelt werden, die einerseits von denen in Europa und den US abweichen,
auch bedingt durch die oft unzuverlassige IT-Infrastruktur, aber ahnliche Probleme aufwerfen sollten.
So beschreibt sie etwa Tala, eine Stiftung, die Mikrokredite in Kenia und Tansania anbietet.
Bedingung ist, dass der Kunde eine Smartphone-App benutzt, die biographische Daten sammelt, aber
auch die Kontakte der Lohnbewerber, die GrdBe ihrer Netzwerke und Unterstitzungssysteme,
Mobilitdt und Routineverhalten wie den taglichen Anruf bei den Eltern, um die Kreditwirdigkeit zu
ermitteln.

8 GroBbritannien“ und ,Britisches Recht* werden im Folgenden als Abkiirzung fiir das Recht
Englands, Schottlands und Nordirlands verwendet, da die fir die Studie relevanten Gesetze
typischerweise entweder Bundesrecht sind oder, wo sie devolved matters betreffen, nicht zu
signifikanten Abweichungen zwischen den Regionen gefiihrt haben. Es gibt bislang auch keine
Initiativen der Regierungen in Belfast oder Edinburgh, eigene Algorithmengesetze einzuflhren. Fir
die USA werden Unterschiede zwischen Bundes- und Landesrecht expliziter diskutiert werden
mussen.

#* Goodman/Flaxman 2017; Tene/Polonetsky 2012; Ishii 2017; Citron/Pasquale 2014; Wang/Wang
2017; Joshi 2018; Thelisson et al. 2017.
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durch die Gerichte im 19. und frihen 20. Jahrhundert), zum anderen der kulturell-politischen
Erfahrung geschuldet (keine totalitiren Regime seit Cromwell im 17. Jahrhundert).
GroBbritannien und die USA eignen sich daher besonders fiir eine Triangulierung der
Common-Law-Diskussion in dem flr diese Studie relevanten Bereich, mit dem britischen
Recht als mégliche ,Briicke® zwischen kontinentaleuropaischen und US-amerikanischen
Regulierungsphilosophien.

3.4.3 Verwendete Materialien

Rechtsvergleichende Forschung unterscheidet haufig zwischen dem geschriebenen Recht
(Jaw in books”) und dem praktizierten Recht (Jaw in action®), um systematische
Unterschiede zwischen rechtlichem Ideal und praktischer Umsetzung zu verdeutlichen und
zu evaluieren. Im Kontext dieser Studie ist das insbesondere fir die unterschiedlichen
Erfahrungen mit der Durchsetzung verbraucherschutzrechtlicher Normen relevant. Wie wir
im Laufe dieser Betrachtung sehen werden, gibt es bislang keine Erfahrung mit neuen,
speziell fur die Herausforderung durch algorithmische Entscheidungen entwickelten
Gesetzen. Die wenigen erfolgreichen Gesetzesinitiativen sind zu jung, um ihre Auswirkung
auf wirtschaftliche Praxis und rechtliche Durchsetzung evaluieren zu kénnen. Etwas
fruchtbarer ist das Fallrecht zu diskriminierender Anwendung von Algorithmen unter
etablierten rechtlichen Kriterien, und damit die analoge Anwendung von Regeln zur
menschlichen Entscheidungsfindung auf Computersysteme. Naturgeman diskutieren diese
Entscheidungen aber haufig gerade nicht im Detail die spezifischen neuen Fragestellungen
und Probleme der Anwendung von Machine Learning. Trotzdem erlauben sie uns
zumindest, einige rechtsordnungsibergreifende Problemkonfigurationen zu identifizieren,
und die Hypothese, dass die neue Technologie unzureichend reguliert ist, zu konkretisieren
und zu verfeinern.

Um aber die empirische Grundlage zu verstarken, haben wir diese Kategorien um eine
weitere erweitert: ,Recht in Planung®. Das heif3t, zuséatzlich zu formalen rechtlichen Quellen
und Studien zu ihrer Umsetzung im Rechtsalltag ziehen wir auch offizielle
Diskussionsdokumente, Vorschlage und akademische Studien hinzu, sofern diese von den
zustandigen Gesetzgebern entweder direkt beauftragt wurden oder durch institutionelle
Prozesse wie offizielle Anhérungen etc. besonders nahe an der Umsetzung sind.

Dieses Vorgehen soll sicherstellen, dass das Ziel einer rechtsvergleichenden und
internationalen Studie — Kompatibilitdt mit internationalen Entwicklungen — erreicht wird.
Rein abstrakte Diskussionsbeitrdge von Akademikern aus anderen Rechtsordnungen, die
bislang nur von der Wissenschafts-Community rezipiert werden, haben wir hingegen soweit
relevant in den anderen Teilen dieser Untersuchung bertcksichtigt.

3.4.4 Leitbeispiel Kreditscoring: Regelung, Aufsicht und Praxis im
Bereich ,Fair Lending“ in den USA

Das Gutachten benutzt an vielerlei Stellen Beispiele aus dem Bereich der
Kreditwirdigkeitsprifungen. Um die Probleme und Lésungsansatze im Zwischenspiel von
Technik/Statistik und Recht besser veranschaulichen zu kénnen, gehen wir an dieser Stelle
kurz auf ein breit dokumentiertes Fallbeispiel aus den USA ein. Dort regelt der Equal Credit
Opportunity Act, spezifisch Regulation B>, dass die Kreditvergabe nicht auf der Grundlage

®® Federal Register, Bureau of Consumer Financial Protection, 21.12.2011, zuletzt online gesehen am
08.08.2018 [https://bit.ly/2N1ViD9]
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von geschiitzten Attributen®® des Antragstellers erfolgen darf. Zur Aufsicht dieses Verbots
werden regelmaBig sogenannte Fair Lending Examinations durchgefihrt. Zustandige
Behdrde ist hierfir das zum Treasury Department gehérende Office of the Comptroller of the
Currency (OOC).?” Das OOC veréffentlicht Richtlinien zur Aufsicht von Banken bei der
Kreditvergabe? und wendet diese auch selbst an. Dort wird unterschieden zwischen einer
ungleichen Vergabepraxis (Disparate Treatment) und einer vermeintlich neutralen
Vergabepraxis, die aber auf gleich zu behandelnde Gruppen verschiedene Auswirkungen
hat (Disparate Impact).

Die erste Gruppe umfasst zum einen offene Ungleichbehandlung (Overt Evidence of
Disparate  Treatment) nach geschitzten Merkmalen in  den kommunizierten
Entscheidungskriterien der Bank wie beispielsweise unterschiedliche interne Richtlinien zur
Kreditvergabe an Personen mit verschiedenen ethnischen Hintergriinden. Zum anderen
kann Ungleichbehandlung durch eine vergleichende Betrachtungsweise ermittelt werden
(Comparative Evidence of Disparate Treatment). Wenn eine Bank zwei nach einem
geschitzten Merkmal verschiedene, aber sonst vergleichbare Antragsteller ungleich
behandelt, muss sie eine Rechtfertigung liefern, welche von der Aufsicht geprift wird.
PrGfungsmafBstab ist konsequenterweise hierbei die Verneinung der ,sonstigen
Vergleichbarkeit®.

Die zweite Gruppe betrifft Falle, in denen eine Regelung angewendet wird, die zwar
geschutzten Attributen gegendber prinzipiell neutral ist, aber faktisch Mitglieder bestimmter
Gruppen negativer oder positiver behandelt als Mitglieder anderer Gruppen. Hierbei wird von
,unausgewogenen Effekten“ gesprochen (disparate impact oder effects test).”® Auf
rechtswidriges Verhalten wird hier erst nach Prifung eines legitimen Handlungszwecks und
der VerhéltnismaBigkeit geschlossen. Bei solchen Prifungen kdnnen insbesondere
sogenannte Regressionsverfahren zur Anwendung kommen, wie wir sie in Kapitel 4.1
ausfuhrlicher erlautern werden.

Eine Priifung der Kreditvergabepraxis einer Bank erfolgt zweistufig.®® In Stufe eins werden
Bankdaten herangezogen, die zur Erflllung der Pflichten des Home Mortgage Disclosure
Acts (HMDA) erhoben wurden. Hieraus wird zun&chst ein Prifungsdatensatz erstellt, indem
aus Vergabedaten bestimmter Kreditprodukte Gruppen von vergleichbaren Antragen
gesammelt werden. Hierbei handelt es sich um Gruppen von Antragen einer zu schiitzenden
Minderheitengruppe sowie deren Vergleichsgruppen, die von Mitgliedern der
Mehrheitsgruppe gestellt wurden, aber im Ubrigen &quivalent sind. Die Entscheidungen Uber
die Antrage in den Vergleichsgruppen werden dann statistisch verglichen. Wenn die
Unterschiede signifikant genug sind, kann die Prifbehérde eine detaillierte
Regressionsanalyse veranlassen (Stufe zwei). Es werden in einem leicht abgewandelten
Prozess abermals solche Paardatensatze erstellt und die einzelnen Antragsdaten

% Die Regelung definiert eine ,verbotene Entscheidungsgrundlage” wie folgt: ,,Prohibited basis means
race, color, religion, national origin, sex, marital status, or age (provided that the applicant has the
capacity to enter into a binding contract); the fact that all or part of the applicant’s income derives from
any public assistance program; or the fact that the applicant has in good faith exercised any right
under the Consumer Credit Protection Act or any state law upon which an exemption has been
g/ranted by the Bureau.”

OfleleIIe Webseite [www.occ.treas.gov/]; siehe auch Wikipedia [https://bit.ly/2MYCQval].

OOC Fair Lending Handbook (Version of January 2010) [https://bit.ly/2N2Qlde].

Im deutschen Recht entspricht dies der Kategorie der mittelbaren Benachteiligung.

% Die Autoren griinden ihre Erklarungen zum Teil auf Avery et al. 1997.
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gegebenenfalls durch weitere relevante Variablen erganzt.®' Bei der statistischen Priifung
wird mit den Prifungsdaten ein logistisches Regressionsmodell trainiert, welches das
Entscheidungsverhalten der Bank simuliert. AnschlieBend werden die einzelnen Variablen
auf ihren statistischen Einfluss in der Regression (berprift, wobei der
Minderheitenzugehdrigkeit eines Antragstellers besondere Bedeutung zukommt. Ist sie
statistisch signifikant, ist eine detaillierte Prifung der Vergabepraxis der Bank geboten und
auffallige Einzelentscheidungen werden unter Umstédnden genauer untersucht. Hier kdnnen
Aspekte der Datenerhebung und -verifizierung eine Rolle spielen, da diese nicht in das
Regressionsmodell integriert sind und nur durch das Modell als ,verdachtig® eingestuft
werden kénnen.*

Dieses Fallbeispiel illustriert einige Aspekte der Integration von Statistik und lernenden
Algorithmen (in diesem Fall die logistische Regression) in eine Gleichbehandlungsprufung.
Wir halten Folgendes fest: Der Equal Credit Opportunity Act, der Fair Housing Act und der
Home Mortage Disclosure Act sind vergleichsweise ,alte* Antidiskriminierungsgesetze
(1974, 1968 und 1975) und missen vor dem Hintergrund des Civil Rights Movements der
1960er Jahre verstanden werden. Schutzgegenstand sind deshalb insbesondere historisch
benachteiligte Gruppen, auch wenn das Gesetz auch aus verfassungsrechtlichen Griinden
,on its face*® neutral formuliert ist und jede Diskriminierung aufgrund von z.B. Ethnizitat
verbietet, nicht nur die zu Ungunsten von Minderheiten. Dies erleichtert die statistische
Prafung und erklart, warum &hnliche Methoden nicht in gleicher Weise etwa in der Kontrolle
der Zuweisung von Studienplatzen angewendet werden kann: Dort ist eine ,holistische
Evaluierung® unter eng umschriebenen Umstanden erlaubt (wenngleich politisch
umstritten),** die im Namen von positiver Diskriminierung die Anzahl von Studenten aus
historisch benachteiligten Minderheiten erhéhen soll. Eine derartige ,holistische Evaluierung*
macht es sehr viel komplizierter, statistisch die korrekte Anwendung von
Entscheidungskriterien zu Uberprifen.

Selbst im Equal Credit Opportunity Act finden wir eine problematische Regelung: Anders als
die anderen beiden Gesetze verbietet er auch Altersdiskriminierung. § 1691 b) (3) erlaubt
die Hinzunahme von Alter als Kriterium, sofern dies a) durch ein empirisch erzeugtes
Kreditscoringsystem geschieht, das beweisbar und statistisch korrekt ist, und b) &lteren
Bewerbern keinen ,Altersmalus® zuweist. Solch ein ,empirisch erzeugtes System® wird
heutzutage typischerweise durch lernende Algorithmen erzeugt und ist damit der direkteste
Link zwischen diesen Gesetzen und dem Thema dieser Studie. Doch verlangt das Gesetz
mehr als nur ,statistische Korrektheit, das Scoring muss auch demonstrably sound sein,
d.h., die Daten, die zum Lernen verwendet werden, missen empirisch korrekt sein. Zudem
ist das Ergebnis aber auch noch durch eine harte Regel eingeschrénkt: Selbst wenn es eine
klare statistische Korrelation zwischen hohem Alter und Schuldnerverzug gabe und diese
etwa durch Anderungen im Risikoverhalten biologisch erklarbar wére, darf sich das Alter
nicht gegen den Antragsteller auswirken. Diese Kombination aus statistischem und
regelbasiertem Scoring lasst sich nicht mehr direkt auf Diskriminierung durch ausschlieBlich

% Calem/Longhofer 2002 beschreiben in ihrem Artikel ein Fallbeispiel einer solchen Untersuchung, in
der bei einer Prifung der zweiten Stufe Daten fiir insgesamt 72 Variablen fir jede Entscheidung
gesammelt wurden. Das zur Prifung genutzte Modell beinhaltete nach Kiirzungen durch Experten
schlieBlich nur noch 15 Variablen tber die Kreditwirdigkeit der Antragsteller.

%2 Das Fallbeispiel von Calem/Longhofer 2002 hier detailliert zu reproduzieren wiirde den Rahmen
des Gutachtens Uberschreiten. Wir verweisen hier abermals auf Kapitel 4.

% Siehe Annotation 20 - Fourteenth Amendment: Testing Facially Neutral Classifications Which
Impact on Minorities [https://bit.ly/2wXAEKn].

% Siehe Grutter v. Bollinger, 539 U.S. 306 (2003).
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statistische Modelle wie die oben angefuhrten testen. Im rechtsvergleichenden Teil werden
wir eine Reihe &hnlicher Erfahrungen finden: Selbst innerhalb einer Rechtsordnung, und bei
der Regulierung des gleichen Lebenssachverhalts, ist das Verstandnis dessen, was als
rechtswidrige Diskriminierung zahlt, oft von Gesetz zu Gesetz unterschiedlich und nur in
Teilen auf allgemeine, mathematische Aussagen reduzierbar. Insbesondere fur die
verschiedenen Spielarten der indirekten Diskriminierung deuten die Erfahrungen mit den
Grenzen des Equal Credit Opportunity Acts an, dass es keine abstrakte, universale Methode
der Analyse gibt. Tests, die wie hier die Entscheidungen ex post modellieren, sind stark
abhangig vom Anwendungsbereich (hier der Kreditindustrie), von den spezifischen
Gesetzen, die in ihm gelten, und ihrer oft durch kontingente historische und politische
Faktoren beeinflussten Auslegung durch die Gerichte. Dies scheint auch auf die
Geféhrdungsszenarien der vorliegenden Studie anwendbar — allgemeine statistische
Testverfahren kénnen zwar haufig (aber nicht immer) einen ersten Verdacht insbesondere in
Fallen direkter Diskriminierung erzeugen. Die Evaluierung, ob diese im konkreten Fall aber
auch rechtswidrig ist, verlangt darGber hinaus ein Verstandnis des Anwendungsbereichs,
das nicht auf statistische Verfahren reduzierbar ist. Gegenuber einer allgemeinen L&sung,
dem Problem diskriminierender Algorithmen gesetzgeberisch Herr zu werden, ist Skepsis
geboten, zumindest insoweit versucht werden soll, die juristischen Diskriminierungsbegriffe
auf rein statistische Aussagen zu reduzieren.

Wie erwahnt dienen Gesetze wie der Equal Credit Opportunity Act dem Schutz historisch
benachteiligter und damit auch wirtschaftlich schwacherer Gruppen und missen auch in
ihrem historischen und gesellschaftlichen Kontext gesehen werden. Die hohen Kosten des
Klageweges in den Vereinigten Staaten und die Methode der Kostenzuweisung (bei der im
Regelfall auch der Gewinner seine Kosten tragen muss) machten eine Durchsetzung
ausschlieBlich durch Einzelklagen abgewiesener Bewerber unméglich. Obgleich
Verletzungen des Equal Credit Opportunity Acts durch abgelehnte Bewerber sowohl durch
Einzelklagen als auch durch Class Actions im Prinzip méglich sind, scheinen sie eine
Ausnahme zu sein und vor allem nicht die oben diskutierten Evaluierungsmethoden zu
benutzen. Sehr viel haufiger sind Uberweisungen zum Department of Justice, welches dann
in Klageverfahren Schadensersatz und Strafschadensersatz verlangen kann.** Im Jahr 2016
wurden etwa 18 ,Fair Lending“-Ermittlungen durchgefihrt, von denen 7 zu Klagen und 6 zu
auBergerichtlichen Vergleichen im Werte von 37 Millionen US-$ fiihrten.*® Fair Lending
Examinations spielen damit eine doppelte Rolle: Werden sie nicht bestanden, sind sie ein
starker, aber widerlegbarer Beweis, dass ein Gesetzesversto3 vorlag (in den 7 Verfahren
argumentierten die Banken, dass die Entscheidungen letztendlich begriindet waren). Eine
bestandene Prifung hingegen schitzt als widerlegbare Vermutung insbesondere vor Class
Actions, aber auch Einzelklagen, was die geringe Anzahl erfolgreicher Klagen miterklart. Im
Rahmen der in Kapitel 6.2 entwickelten rechtsvergleichenden Systematik verbinden sie
daher das Aufsichtsmodell mit dem der Beweislastzuweisung.

3.4.5 Algorithmen als Mittel zum Aufdecken von Diskriminierung

Die oben angefiihrten Strukturen wurden historisch entwickelt, um menschliche
Entscheidungen und regelbasierte Expertensysteme zu kontrollieren, nicht lernende
Algorithmen. Lernende Algorithmen dienen hier also der Kontrolle der Entscheidungsfindung
und sind ,agnostisch® hinsichtlich der Methodik, die Banken und Kreditinstitute zur

%% Cook 1997.
% The Attorney General’s 2016 Annual Report to Congress Pursuant to the Equal Credit Opportunity
Act Amendments of 1976, zuletzt besucht am 26.07.2018 [https://bit.ly/2Qg5kyx].
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Entscheidungsfindung benutzen, durch lernende Algorithmen, regelbasierte Scoringsysteme
oder manuell. Lernende Algorithmen stellen daher nicht notwendigerweise (nur) eine
Herausforderung fUr den Verbraucherschutz dar, sie ermdglichen auch eine effizientere
Ermittlung durch Prifungsbehdrden sowie Dritte. In einer groBen Anzahl der Falle, in denen
diskriminierende Algorithmen zur Kenntnis der Offentlichkeit gebracht wurden, geschah dies
durch eine Analyse von Wissenschaftlern, Journalisten oder NGOs, die &hnliche Methoden
zur Rekonstruktion von Entscheidungen auf Grundlage der berichteten Datensatze benutzen
wie die Fair Lending Assessments.

So entdeckte etwa ProPublica, eine dem kritischen Journalismus verpflichtete Stiftung, die
inharente Diskriminierung in dem von vielen US-Staaten zur Risikoeinstufung bei
Strafzumessung und Bewéahrungsentscheidungen benutzten COMPAS-System durch die
Analyse von 7000 Risk Scores in Broward County, Florida.®” Fiir Kreditscoring war es eine
Studie einer &hnlichen Stiftung, Reveal, die Uber ein Jahr Uber 31 Millionen Entscheidungen,
mit einer Kombination aus Methoden, die von staatlichen Stellen in der Fair Lending
Analysis verwendet werden, und zusétzlichen fortgeschrittenen statistischen Algorithmen
analysierte. Das Ergebnis war die Feststellung einer anhaltenden Ungleichbehandlung
ethnischer Minderheiten.®® Es ist der Erfolg derartiger Ermittlungen, der die Frage aufwirft,
wie weit es unter Schutz legitimer Wirtschaftsinteressen und der Privatheit der Antragsteller
maoglich ist, die relevanten Datenmengen weiteren Kreisen zugénglich zu machen.

So wird etwa auch in GroBbritannien der Gedanke einer Algorithmentreuhand diskutiert, wie
wir unten sehen werden. Offenlegungspflichten werden aber eine zentrale Rolle in der
Algorithmenregulierung spielen, da erst diese die statistische Analyse ermdglichen und so
,Big Data mit Big Data bekdmpft* werden kann. So konnte die Reveal-Studie nicht direkt
Score-Daten verwenden, da diese nicht 6ffentlich gemacht werden. Die American Bankers
Association hat sich gegen weitere Offenlegungspflichten ausgesprochen und zitiert auBBer
den Kosten fur ihre Mitglieder auch Sorgen Uber die Datensicherheit und den Schutz der
Privatheit ihrer Kunden.*® Gerade die Reveal-Studie zeigt, wie sehr viel schneller die
Wissenschaft neue Analysemethoden entwickelt, als diese von offizieller Seite
aufgenommen werden kénnen, wobei sich aber auch die Frage der ,Prufer der Prifer” stellt.
Wenn wie in unserem Beispiel Maschinelles Lernen zur Uberprifung von
Entscheidungsgerechtigkeit verwendet werden soll, missen diese Methoden selber wieder
evaluiert, getestet und gegebenenfalls akkreditiert werden.

Die Reveal-Studie bestatigt eine Reihe ahnlicher Analysen: Fair Lending Examinations
waren nur bedingt erfolgreich, den Willen des Gesetzgebers zu einer gerechteren
Kreditvergabe umzusetzen.”” Es ist aber schwer zu beurteilen, ob sich dies durch den
verstarkten Einsatz von lernenden Algorithmen verbessert oder verschlimmert hat. Der
Bankensektor zumindest nimmt die geringe Anzahl erfolgreicher Klagen als Zeichen dafur,
dass es keine systematischen Probleme gibt (und nicht die Rechtsdurchsetzung

% Website ProPublica: Machine Bias - There's software used across the country to predict future
criminals. And it's biased against blacks, 23.05.2016, zuletzt besucht am 26.07.2018
Lhttps://bit.ly/1XMKhSR].
® Glant /Martinez: For people of color banks are shutting the door to homeownership
Lhttps://bit.Iy/2NtWTRD].

American Bankers Association, 2017; Morgan Chase machte eine &hnliche Einreichung und
verlangte zudem, dass Daten auch nicht fir wissenschaftliche Studien freigegeben werden sollen,
siehe JP Morgan Chase Comment Letter on Proposed Amendments to Regulation C RIN 3170 AA10
Lhttps://bit.Iy/2NxJLen].

% Siehe etwa mit weiteren Nachweisen Rice/Swesnik, 2013.
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unzureichend ist).*' Eine zugegebenermaBen kursorische Analyse der Literatur findet dafir
keine Anzeichen. Neue Probleme durch den Einsatz von Algorithmen schafft das Gesetz
aber zumindest mit einer seiner Vorschriften. Abgelehnte Bewerber haben ein
Auskunftsrecht auf Begrindung der Entscheidung. Wie auch die dhnliche Diskussion zum
~Recht auf Erklarung“ unter der Datenschutz-Grundverordnung stellt sich hier die Frage, wie
dieses Recht praktisch umgesetzt werden kann, wenn Maschinelles Lernen mit groBBen
Datensatzen zu opaken Entscheidungen fihrt. Dies kdnnte zu einer interessanten
vergleichenden  Analyse des Erfolgs eines ,Rechts zur  Erklarung® im
Verbraucherschutzrechts fiihren, im Unterschied zu dem hier bevorzugten ,Recht auf
Analyse“*?, doch scheint es in den USA weder Fallrecht noch akademische Analyse zu
diesem Anspruch unter dem Fair Lending Act und seiner Zukunft im algorithmischen
Entscheiden zu geben.

“1 So etwa das ABA-Statement hier [https://bit.ly/2CDBKQW].
“2 Siehe dazu, unter dem Gesichtspunkt der Feststellung fehlerhafter Beurteilungen, Kapitel 7.2.
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4 Algorithmische Entscheidungen aus technischer
Sicht

4.1 EinfGhrung in Maschinelles Lernen und ADM

Maschinelles Lernen (ML), oder Machine Learning, ist ein Teilgebiet der Forschung im
Bereich der Kiinstlichen Intelligenz mit starkem Bezug zu angewandter Statistik und
mathematischer Optimierung. Es existieren verschiedene Definitionen von Maschinellem
Lernen. Nach der gebrauchlichsten bezeichnet ML die Forschung und Anwendung von
Algorithmen, die eine bestimmte Aufgabe bewaltigen und ihre Leistung/Performanz durch
eine Form von Erfahrung verbessern.® Diese Erfahrung wird typischerweise durch
sogenannte Trainingsdaten bereitgestellt, also eine Menge von Problem-/Aufgabeinstanzen
mit ,korrekten Losungen®, von denen der Algorithmus lernen kann. In solchen Féllen spricht
man auch vom sogenannten Supervised Machine Learning.**

Die Aufgabe von Interesse ist in den meisten Fallen die Vorhersage des Werts einer
Zielvariablen (statistische Terminologie: ,abh&ngige Variable*) von einer Menge
Eingabevariablen (statistische Terminologie: ,unabhéngige Variablen®). Anhand der Natur
der Zielvariablen unterscheiden sich verschiedene Arten von ML. Ist das Ziel der Vorhersage
kategorisch (z.B. eine Ja-Nein-Entscheidung zur Kreditvergabe oder eine Einstufung des
Verbrauchers in eine von mehreren mdoglichen Risikogruppen), spricht man von
Klassifikation. Ist die Zielvariable hingegen ein quantitativer Zahlenwert (z.B. die
automatische Ermittlung eines Preises in einem Onlineshop anhand von Kundendaten),
handelt es sich um eine Regression.

In den hier betrachteten Supervised Machine Learning-Methoden trainiert also ein
bestimmter Lernalgorithmus anhand von Trainingsdaten ein Modell, welches dann far
strukturell gleiche Daten Zielwerte vorhersagen kann. Vereinfacht ausgedriickt besteht ein
Modell hierbei aus einer Menge im Trainingsprozess kalibrierter Parameter, die von einem
modellspezifischen Vorhersagealgorithmus (bzw. einer mathematischen Gleichung) mit den
Eingabedaten kombiniert werden, wodurch der neue Zielwert ermittelt wird. Verschiedene
ML-Modelle haben hierbei verschiedene Eigenschaften wie Modellierungskapazitat (d.h. die
Fahigkeit, komplexe Muster in den Trainingsdaten zu erkennen), Anforderungen an
Ressourcen zum Training (Rechnerzeit und Arbeitsspeicher), Menge bendétigter
Trainingsdaten, Annahmen Uber die Struktur der Datenreprasentation, Sensibilitat
gegenuber bestimmten Ph&anomenen in der Verteilung der Daten etc. Von besonderem
Interesse ist hierbei das Ausmaf3 der Mdglichkeit, das gelernte Modell (also die Parameter in
Kombination mit dem Vorhersagealgorithmus) manuell zu inspizieren und den Einfluss der
einzelnen Eingabevariablen auf die Vorhersage quantitativ und/oder qualitativ zu
interpretieren. Eignet sich ein Modell gut fir eine solche manuelle Untersuchung, spricht
man typischerweise von einem Whitebox-Modell. Wenn jedoch das Modell lediglich unter
erheblichem Zeitaufwand und/oder nur mit der Hilfe von ML-Expertise interpretiert werden
kann, wird es als Blackbox-Modell bezeichnet. Zwischen diesen beiden Polen existiert

** Mitchell 1997, S. 2.

* Weitere Teilgebiete sind Mustererkennung ohne Trainingsdaten (Unsupervised Machine Learning)
und diverse Mischformen (Semi-Supervised Machine Learning). Eine umfassende Darstellung ginge
weit Gber den Umfang der Studie hinaus.
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folglich eine Bandbreite an leicht und schwer interpretierbaren Modellen mit zahlreichen
mehr oder weniger zuganglichen Methoden der Sichtbarmachung.

Es existiert eine Vielzahl verschiedener Algorithmen fiir Maschinelles Lernen.* Im Bereich
Kreditscoring werden in einer Publikation von 2015 Uber 40 verschiedene Algorithmen und
Verfahren fiir Maschinelles Lernen unterschieden.”® Andererseits haben wir in unseren
Gesprachen erfahren, dass die meisten Unternehmen beim Kreditscoring im Wesentlichen
die gleichen, bewédhrten Verfahren verwenden (z.B. logistische Regression). Im Kontext
dieser Studie gehen wir daher nur zu Einfihrungszwecken auf ausgewahlte Modelle ein.
Das Ziel der Ausfiihrungen ist, (1) dem Leser Grundlagen in der Reprasentation von Daten
als vieldimensionale Vektorraume zu vermitteln, (2) das Konzept von Modellparametern im
Spannungsfeld zwischen Whitebox- und Blackbox-Modellen zu veranschaulichen sowie (3)
einen Kurzabriss Uber Methoden zu geben, mit denen Modelle, bzw. ihre Parameter,
automatisch von Daten ,gelernt* werden kénnen. Aus Letzterem lassen sich bestimmte
Lernverhalten ableiten, die Algorithmen/Modelle zu ,diskriminierendem® Verhalten
verleiten.*’

4.1.1 Grundlagen linearer und logistischer Regression

Die wohl einfachste Form selbstlernender, parametrisierter Modelle sind in der Statistik
schon seit langer Zeit gebrauchliche Regressionsmodelle. In der Grundform handelt es sich
dabei um eine Zielvariable y, deren Wert von den Eingabevariablen x;, ..., x, berechnet wird,
indem jede Eingabevariable mit einem Gewichtsparameter w;, ..., w, multipliziert und
schlieBlich alles aufsummiert wird. Dies ergibt eine sogenannte ,lineare Regression®:

J = w11 + weko + ... + WyrTy

Mit Hilfe einer Regression lassen sich beispielsweise Mietpreise von Wohnungen anhand
der Quadratmeterzahl, der Anzahl der Zimmer und Bader sowie der Entfernung zur
Stadtmitte berechnen. Das Modell lernt, indem es solche Parameter ermittelt, die die
Gesamtabweichung (Error oder Loss) des durch die Gleichung ermittelten Preises
minimieren. Es existieren verschiedene Methoden zum Finden dieses Optimums im Raum
aller méglichen Parameterkombinationen mit verschiedenen Eigenschaften. Eine EinfUhrung
in solche Algorithmen wirde den Rahmen dieser Studie Ubersteigen. Nach der Optimierung
lassen sich die Parameter des Modells untersuchen und gegebenenfalls sachliche Schliisse
daraus ziehen. Zum Beispiel wirde die Anzahl der Zimmer mit einem Gewichtsparameter
versehen, der bei der Untersuchung dartuber Aufschluss gibt, mit welchem Faktor
zusatzliche Zimmer zum Gesamtwert der Wohnung beitragen. Hierdurch ist die lineare
Regression ein Beispiel eines einfachen und erkldrbaren Modells statistischen Lernens. Das
MaB der Erklarbarkeit ist semantisch mit den Eingabevariablen verkniUpft, da wir die
Parameter als quantitativen Einfluss der jeweiligen Variablen auf die Gesamtvorhersage
verstehen kénnen.

Die lineare Regression ist eine Ubliche Technik zum Vorhersagen von Zahlenwerten. Wenn
stattdessen ein bindrer Wert (entweder 0 oder 1) gesucht wird (und damit ein

* Fuser 2013.

*® Lessmann et al. 2015.

*” An dieser Stelle sei angemerkt, dass im technischen Teil dieses Gutachtens terminologisch nicht
von einer ,Diskriminierung” gesprochen werden kann, sondern lediglich von einer
Ungleichbehandlung von verschiedenen Gruppen innerhalb von Datenséatzen.
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Klassifikationsproblem vorliegt), l1&sst sich die Formel entsprechend durch eine sogenannte
Jlogistische“ Funktion adaptieren:

A

g = o(wizy + weXo + ... + Wpxy,)

Hier wird eine lineare Regression in eine nichtlineare Funktion o eingebettet, die
Zahlenwerte beliebiger GréBe in ein begrenztes Intervall (typischerweise zwischen 0 und 1)
projiziert. Liegt diese Uber- oder unterhalb eines Schwellenwerts, wird entweder eine positive
oder negative Vorhersage getroffen und entsprechend eine binare Entscheidung modelliert
(z.B. zur Kreditwirdigkeit einer Person). Dieses Modell wird allgemein als ,logistische
Regression“ bezeichnet.*® Es existieren verschiedene logistische Funktionen, deren genaue
Funktionsweise hier nicht dargelegt werden muss. Wichtig ist, dass auch hier
Gewichtsparameter einer linearen Gleichung gelernt werden, indem man die Differenz des
vorhergesagten Werts mit dem richtigen Trainingswert minimiert (z.B. eine Einschatzung der
Kreditwirdigkeit zwischen 0 als nicht kreditwirdig und 1 als uneingeschrankt kreditwlrdig).
Auch in einer logistischen Regression kdnnen nach dem Training die gelernten Parameter
untersucht und anhand ihrer zugeordneten Eingabevariablen helfen, das Verhalten des
Modells zu erklaren.

4.1.2 Logistische Regression in der Praxis

Lineare und logistische Regression sind klassische Modelle aus der Statistik und finden seit
sehr langer Zeit praktische Anwendung, insbesondere bevor ML eine gesteigerte
Aufmerksamkeit zukam.*® Besondere Bedeutung kommt hierbei der Mdglichkeit zu, die
gelernten Koeffizienten zu untersuchen, die das Modell transparent und zu einem méachtigen
Werkzeug zur Datenanalyse machen. Es wird seit geraumer Zeit in den amerikanischen
Gerichten als Beweismittel fiir ethnische Ungleichbehandlung verwendet.*

Interviews: Aus der Erfahrung unserer Gesprache mit Anwendern von ADM-Technologie
haben wir Grund zu der Annahme, dass die logistische Regression im Bereich von
Verbraucherscoring das in der Praxis am haufigsten verwendete statistische Modell ist. Als
Grinde wurden uns zwei wesentliche Aspekte genannt. Zum einen produziert sie, wie oben
dargestellt, interpretierbare Parameter. Zum anderen ist die Vorhersagegenauigkeit im
Vergleich mit komplexeren Modellen sehr gut. In einem Gesprach wurde uns erklart,
komplexere (und damit schwieriger nachvollziehbare) Modelle basierend auf den
vorliegenden Verbraucherdaten wirden nur eine marginal hdéhere Genauigkeit erzielen,
womit das einfachere und transparente Modell vorzuziehen sei.

*® Klarstellung: Wie oben erwihnt bezeichnet ,Regression ein Modell mit einer reellen Zahl als
Zielvariable und ,Klassifikation“ eine kategorische Zielvariable. Die logistische Regression modelliert
die Wahrscheinlichkeit, dass die Dateninstanz einer bestimmten Kategorie angehért. Wir behandeln
sie daher als &quivalent zu einem Klassifikationsmodell. Fir eine Umfangreiche Darstellung der
logistischen Regression siehe Hastie et al. 2009, Kapitel 4.4.

* Manche Quellen grenzen daher die logistische Regression als statistisches Modell von neueren
Machine-Learning-Modellen ab. Wir widersprechen dieser Auffassung und halten die Regression mit
der unserem Daflrhalten nach herrschenden Ansicht fir einen Grundbaustein von ML und
komplexeren Modellen. Sie wird auch typischerweise in ML-Kursen als Grundlage gelehrt.

%0 ygl. als friihe Ubersicht Finkelstein 1980.
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Lineare und logistische Regression sind auf sogenannte lineare Modelle beschrénkt.®' Dies
bedeutet, dass der Lernalgorithmus jede Eingabevariable nur einzeln und nicht in
Kombination bertcksichtigen kann. Beispielsweise kénnte die Tatsache, dass ein
Kreditbewerber Kinder hat, generell ein negatives Signal sein (wegen héherer
Lebenshaltungskosten). Wenn jedoch die Kinder bereits erwerbstatig sind, kdnnte sich dies
positiv auf die Kreditwlrdigkeit auswirken (da keine Unterhaltskosten mehr anfallen oder
sogar eine hohere Solvenz der Familie vorliegt). Eine solche nichtlineare Interaktion
zwischen dem Vorhandensein und der Erwerbstatigkeit der Kinder lasst sich in einer
linearen oder logistischen Regression nicht ohne weiteres modellieren.>

4.1.3 Komplexere ML-Modelle

Im Bereich Maschinellen Lernens existiert eine Vielzahl von Modellen und Lernalgorithmen
mit verschiedenen Funktionsweisen, Eigenschaften und typischen Anwendungsgebieten.
Wir geben hier einen kurzen Uberblick einiger Modelle fir das im Gutachten relevante
Supervised Learning (also Lernen anhand von korrekten Trainingsbeispielen). Ziel der
Ausfihrungen ist hierbei nicht eine technische Spezifikation, sondern die lllustration der
jeweiligen Funktionsweise und Interpretationsmdéglichkeiten im Hinblick auf die inhaltliche
Uberprifung.

Das zugrundeliegende Paradigma von Naive Bayes™ ist es, Zusammenhange zwischen
Attributen in Form von Wahrscheinlichkeiten darzustellen. Naive-Bayes-Verfahren beruhen
auf der Annahme, dass Attribute voneinander unabhangig sind. Dies ist eine starke
Annahme und nur selten richtig, jedoch funktioniert dieses Verfahren in der Praxis sehr gut
und kann sehr effizient berechnet werden. Die gelernten Parameter der Einflussnahme Uber
Wahrscheinlichkeiten kénnen von Menschen gelesen und analysiert werden. Komplexere
grafisch darstellbare Zusammenhange von Wahrscheinlichkeiten kénnen mit Hilfe
sogenannter Bayesian Networks® modelliert werden. Dort bilden die Parameter ebenfalls
bedingte Wahrscheinlichkeiten, jedoch ist die Netzstruktur auch von Daten lernbar, was die
Erklarbarkeit unter Umstanden erschwert. Support Vector Machines® transformieren
Attribute in einen hochdimensionalen Vektorraum und errechnen dort sogenannte
~Stltzvektoren® einer Entscheidungsgrenze, anhand derer unterschiedliche Klassen
voneinander getrennt werden kdénnen. lhre gelernten Parameter sind aufwéndig zu
interpretieren, speziell wenn sogenannte Kernel-Projektionen verwendet werden.
Entscheidungsbaume®® (Decision Trees) partitionieren den Raum in méglichst homogene
Bereiche durch eine Verzweigung auf der Basis von Attribut-Wertprifungen. Hier besteht
das gelernte Modell nicht aus einer Menge von Parametern, sondern aus der Baumstruktur
selbst. Einzelne Baume sind typischerweise leicht interpretierbar. Random Forests hingegen
kombinieren mehrere Entscheidungsbdaume in ein (bergeordnetes Modell, was die
Interpretierbarkeit unter Umstanden stark einschranki.

*" Die logistische Regression verwendet zwar eine nichtlineare logistische Funktion, jedoch ist die
durch das Modell gegebene Entscheidungsgrenze zwischen den beiden Klassen.

? Lineare Modelle kdnnen durch Kernel-Methoden auf nichtlineare Interaktionen erweitert werden.
Dies geht oft mit einer Vervielfachung der zu lernenden Parameter einher, wodurch die
Interpretierbarkeit des Modells unter Umstédnden erschwert werden kann. Der Einsatz solcher
Methoden kam in den im Rahmen der Studie geflihrten Interviews nicht zur Sprache.

Slehe Kapitel 13 und 14 in Russell/Norvig 2010.

S|ehe Kapitel 14 in Russell/Norvig 2010.

Slehe Kapitel 18.9 in Russell/Norvig 2010.

% Siehe Kapitel 18.3 in Russell/Norvig 2010.
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Neuronale Netzwerke® sind komplexe Gleichungssysteme, die in ihrer Struktur an die
Funktionsweise von Neuronen im menschlichen Gehirn angelehnt sind. Stark vereinfacht
ausgedrickt handelt es sich dabei um eine groBe Menge ineinander verschachtelter
logistischer Regressionsgleichungen, die mit zunehmender Gr6éBe eine sehr hohe
Lernkapazitat haben. Besondere Bedeutung kommt hierbei den sogenannten hidden nodes
zu, die nichtlineare Interaktionen lernen kénnen. Neuronale Netzwerke sind seit vielen
Jahrzehnten bekannt, fanden aber erst in den vergangenen zehn Jahren breite
Anwendung.”® Die produktivsten Anwendungsfelder sind Bild- und Textverarbeitung, jedoch
kdnnen sie in jedem statistischen Lernverfahren eingesetzt werden. Neuronale Netze sind
gegenwartig in der Forschung und den Medien sehr popular und Softwarepakete, die deren
Anwendung erleichtern, werden immer zugénglicher. Trainierte neuronale Modelle sind je
nach Komplexitdt und Struktur nur schwer erklarbar, da sie Uber sehr groBe Mengen
Parameter verfligen. Die Erklarbarkeit solcher Modelle ist ein Feld aktueller Forschung.

4 1.4 Praktische Grenzen der Erklarbarkeit

Diese oberflachlichen und stark vereinfachenden Erklarungen legen bereits nahe, dass eine
One-size-fits-all-Analyse verschiedener ML-Modelle nicht méglich ist. Verschiedene
Lernalgorithmen produzieren durch Training verschiedenartige Voraussagemodelle, die
jeweils durch entsprechende Methoden mehr oder weniger fir den Menschen verstandlich
nachvollzogen werden kénnen.

Wie weiter unten (insbesondere Kapitel 4.4) gezeigt wird, existiert eine Bandbreite an
Méglichkeiten, um das Verhalten von ML-Modellen, die ADM-Systemen zugrunde liegen, zu
erklaren bzw. erkldrbar zu machen. Es gibt jedoch auch technische Limitationen, die es
eben nicht erlauben jedes ML-Modell gleichermaBen zu erklaren. Dies liegt schlicht und
einfach an der Verschiedenheit der jeweiligen Technologie.

“

Ein Uberwiegender Teil bestehender Literatur im Bereich ,Fairness in Machine Learning
behandelt die ,Fairness“ von Klassifikationsmodellen zu bindren Ja-Nein-Entscheidungen
(z.B. Entscheidungen Uber Kreditwirdigkeit), wenn die Personen bestimmten Gruppen
angehéren und die Entscheidungen unter Gleichbehandlung der Gruppen getroffen werden
sollen. Aufgrund der Uneinheitlichkeiten geht ein wesentlicher Teil dieser Forschung von
einem intransparenten Blackbox-Modell aus und arbeitet mit verschiedenen Techniken, um
Fairness zu analysieren und auf verschiedene Art und Weise zu férdern.

4.2 Entstehung von Ungleichbehandlung durch lernende
Algorithmen

4.2.1 Von unausgewogenen Daten zur unausgewogenen Vorhersage

Das Risiko der Ungleichbehandlung ergibt sich bei der automatisierten
Entscheidungsfindung durch das Training des Kilassifikationsmodells aufgrund zweier
Faktoren: (1) der unmittelbaren oder mittelbaren Information tber die Gruppenzugehdrigkeit

*" Siehe Kapitel 18.7 in Russell/Norvig, 2010.
® Dies folgte aus der Entdeckung, dass neuronale Netzwerke effizient mittels spezieller
Grafikhardware trainiert werden kdénnen, vgl. Rajat et al. 2009.
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im Datensatz sowie (2) einer statistischen Unausgewogenheit in der Verteilung des Werts
der Zielvariablen Uber die Personen in den entsprechenden Gruppen. Beispielsweise
kénnten in einem Datensatz Uber Kreditwlrdigkeit drei Viertel aller als kreditwirdig
erachteten Personen weiblich sein und nur ein Viertel ménnlich.

In diesem Fall kdnnte ein Lernalgorithmus statistisch schlieBen, dass die Wahrscheinlichkeit
der Kreditwirdigkeit vom Geschlecht der antragstellenden Person abhangt. Dies kann unter
Umsténden dazu fihren, dass der Algorithmus dieses Ungleichgewicht verstarkt und nun
vier Finftel der vom Modell als kreditwiirdig eingestuften Personen weiblich sind und nur ein
Flnftel mannlich. Dieses Problem einer unzuldssigen oder unausgewogenen Verwendung
der Information zur Gruppenzugehérigkeit sowie der Verstarkung von Unausgewogenheit in
den Trainingsdaten (,Bias Amplification®) im Laufe des Trainingsprozesses ist ein
technisches Kernproblem der Forschung im Bereich der Diskriminierung durch Algorithmen
sowie ihrer Prufung und Vermeidung.

Hieraus folgt ein grundlegendes Dilemma im Bereich sogenannter Data-Driven Systems,
also Systemen, die fir einen wesentlichen Teil ihrer Funktionalitdt statt mit manuell
programmiertem Expertenwissen mit statistischen Inferenzen auf einem Referenzdatensatz
arbeiten. Wenn die zugrundeliegenden Daten inharente Unausgewogenheiten zwischen
reprasentierten Gruppen oder Konzepten haben, wird das statistische Modell diese lernen,
wenn nicht im Lernprozess entsprechende Vorkehrungen getroffen wurden. Die am meisten
diskutierten Beispiele betreffen bekanntermaBen ADM-Systeme fir rechtlich unmittelbar
bedeutsame Entscheidungen {ber Individuen, wie Dbeispielsweise automatisierte
Empfehlungen zu Bewahrungsentscheidungen, die Gefangene mit bestimmtem ethnischem
Hintergrund als prinzipiell risikobehafteter einstufen®. Der Vollstindigkeit halber sei an
dieser Stelle angemerkt, dass das Phanomen im Zusammenhang mit sozialen
Gleichstellungsimperativen durchaus subtil sein kann. Beispielsweise wurde erkannt, dass in
einem in der Forschung oft benutzten Bildbeschreibungsdatensatz rund 47 % aller Verben
jeweils mit Bildermengen assoziiert wurden, in denen eine Unausgewogenheit in Bezug auf
das Geschlecht der abgebildeten Personen vorlag. So war auf zwei Dritteln aller Bilder mit
dem Beschreibungsverb ,Kochen“ eine Frau zu sehen und auf einem Drittel ein Mann.®'

4.2.2 Vermeiden von Ungleichbehandlung im Modell-Trainingsprozess

In der Forschungsliteratur existieren Ansatze®, den Einfluss solcher Unausgewogenheiten
zum Zeitpunkt des Modelltrainings zu begrenzen oder zu eliminieren, indem
Ausgewogenheit als eine bestimmte Verteilung in den Trainingsdaten definiert wird. Der
Trainingsdatensatz kann dann entsprechend ausbalanciert werden, indem man entweder
kontrolliert Datenpunkte der Mehrheitsgruppe nicht beriicksichtigt (Undersampling) oder
durch bestimmte Prozeduren kinstlich zusétzliche Datenpunkte der unterreprésentierten
Gruppe generiert (Oversampling). Beide Techniken gehéren zwar zum allgemeinen
Repertoire in der Arbeit von ML-Modellen, haben jedoch auch Nachteile (z.B. unter
Umsténden eine reduzierte Genauigkeit des trainierten Modells) und flhren nicht in allen
Situationen zum gewinschten Ergebnis. Unserer Ansicht nach eignet sich die Benutzung
solcher Verfahren mithin zum gegenwartigen Zeitpunkt nicht als unqualifizierte allgemeine
Anforderung an die Entwickler und Verwender von ADM-Systemen im Sinne einer Regelung

% Zhao et al. 2017.

% Siehe Angwin et al. 2016.

¢ Zhao et al. 2017.

62 7.B. Feldmann et al. 2015; Zhao et al. 2017.
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oder Zertifizierung. Sie gehéren jedoch zum methodischen Standardrepertoire bei der
Erstellung statistischer Modelle und sind bei der Gestaltung von Prifungs- bzw. Audit-
verfahren fir ADM definitiv zu beriicksichtigen.

4.2.3 Direkte und indirekte Einflussnahme

Wenn ein geschltztes Attribut, also ein solches, das bei seiner Berlcksichtigung zu
diskriminierenden Effekten fihren kann (z.B. das Geschlecht des Antragstellers), mit der
Zielvariablen Kkorreliert, wird ein ML-Modell es hochwahrscheinlich zur Vorhersage
aufgreifen. Wie bereits dargelegt, kann es hier zu Ungleichbehandlungen im trainierten
Modell kommen. Das klassische Beispiel aus der amerikanischen Literatur im Bereich
automatisierter Bewahrungsentscheidungen ist, dass die Rassenzugehdrigkeit statistisch mit
der Ruckfallquote in Beziehung steht. Die einfachste Sicherheitsvorkehrung ist die
Nichtberlcksichtigung des geschiitzten Attributes (,Fairness by Blindness®). Dies ist intuitiv
und erscheint zunachst effektiv, jedoch ergeben sich folgende zwei Probleme.

Zum einen gibt es andere, harmlos erscheinende Attribute, die das geschiltzte Attribut ganz
oder teilweise beinhalten (,Proxyvariable®), so dass die Ungleichbehandlung mittelbar
trotzdem vom Modell gelernt wird. Beispielsweise korreliert ethnischer Hintergrund oft stark
mit Wohnort und Postleitzahl. Information zur Gruppenzugehdérigkeit ist oftmals Uber
mehrere Attribute verstreut. Zum anderen wird ein statistisches Modell durch das Entfernen
von mit dem Zielwert korrelierenden Variablen hochwahrscheinlich immer ungenauer in
seinen Voraussagen. Je mehr Attribute aufgrund ihres Zusammenhangs mit der
Gruppenzugehdrigkeit entfernt werden, umso mehr Genauigkeit wird verloren. In der Fair
Machine Learning-Literatur wird die EinbuBe von Genauigkeit zur Einhaltung von
Fairnesskriterien typischerweise als ,pseudo-regret’ oder einfach ,regret‘ bezeichnet.®

Praxis: Wir flhrten ein Gesprach mit der Schufa Holding AG, die Verbraucherdaten
sammelt und durch ein Regressionsmodell erstellte Kreditwirdigkeitsbewertungen verkauft.
Uns wurde erklart, dass Attribute, deren Verwendung durch das deutsche Recht direkt
verboten wird (z.B. geschlechtliche Orientierung, ethnische Herkunft etc., vgl. Art. 9 Abs. 1
DS-GVO) selbstverstandlich nicht erhoben werden. Ebenso wenig wirden Attribute (z.B.
Marketingdaten (,welche Zeitschriften werden abonniert?), Uber die auf verbotene Attribute
geschlossen werden kénnte), weder erhoben noch beim Modelltraining verwendet werden.
Verwendung fanden ausschlieBlich Daten, die einen statistisch eindeutigen Bonitatsbezug
aufweisen, wie z.B. Kreditnutzung oder Zahlungsstérungen, sodass eine ungerechtfertigte
Unterscheidung ausgeschlossen sei.

Der Einfluss von einzelnen Attributen auf die Vorhersagegenauigkeit eines Modells 1asst sich
z.B. durch eine zuféllige Perturbierung feststellen. Hierbei werden Daten durch das Modell
vorhergesagt und wird die Genauigkeit quantitativ festgestellt. Danach wird in den gleichen
Daten das Attribut von Interesse in jedem Datensatz zufallig verandert. Fir diesen
perturbierten Datensatz werden nun abermals die Zielwerte durch das Modell vorausgesagt
und wird die Genauigkeit quantifiziert. Die Differenz in der Genauigkeit zwischen den
Originaldaten und dem Datensatz mit dem zufallig veranderten Attribut bildet dann ein
quantitatives Maf3 far den Einfluss der Variablen auf das Voraussageverhalten.

Nehmen wir beispielsweise an, dass wir ein trainiertes Modell zur Bestimmung der
Kreditwirdigkeit eines Antragstellers hinsichtlich des Einflusses des Geschlechts

% Siehe Definitionen in beispielsweise: Joseph et al. 2016.
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untersuchen wollen. Wir perturbieren die Daten, indem wir in jedem Datensatz das
Geschlecht des Antragstellers mit einer Wahrscheinlichkeit von 0,5 &ndern (von méannlich zu
weiblich bzw. umgekehrt). Ist das Geschlecht fir die Voraussage relevant, wird sich das
Modell mit diesen veranderten Daten anders verhalten und weniger genau sein. Siehe dazu
auch das Beispiel in Kapitel 4.4.3.5. Die Differenz der Genauigkeit im Vergleich zu der
Vorhersage des Modells mit den Originaldaten ist eine mdgliche Quantifizierung des
Einflusses des Geschlechtsattributs auf das Modell. Es sei angemerkt, dass dieses
Verfahren fehleranféllig ist (beispielsweise im Hinblick auf bereits erklarte redundante
Information durch Proxyvariablen) und in der Literatur Alternativen/Varianten diskutiert
werden.®

4.2.4 Zwischenfazit

Aus den bisherigen Ausfiihrungen in diesem Kapitel ergibt sich folgendes Zwischenfazit:

e Machine Learning- bzw. (statistische) ADM-Modelle kénnen lernen, ungleiche
Entscheidungen fir gleich zu behandelnde Gruppen zu treffen, wenn in den
Trainingsdaten die Gruppenzugehdrigkeit mit der Zielvariablen korreliert.

e Wird die Gruppenzugehdrigkeit im Modell nicht verwendet, kann dies entsprechend
negative Auswirkungen auf die Genauigkeit der Vorhersage haben.

e Die Gruppenzugehdrigkeit kann auch implizit durch andere sogenannte
Proxyvariablen  représentiert sein, die gegebenenfalls dann ebenfalls
ausgeschlossen werden mussen.

o Oft existiert ein Zielkonflikt zwischen dem Anspruch der inhaltlichen Richtigkeit der
algorithmischen Entscheidungen (Geféahrdungsszenario 1) und der Vermeidung von
Ungleichbehandlung durch solche (Gefahrdungsszenario 2), da sich die
Nichtverwendung von korrelierenden Variablen negativ auf die Genauigkeit auswirkt.

e Der Einfluss bestimmter Variablen auf die Vorhersage eines Modells Iasst sich durch
Veranderung der Variablen in einem Datensatz und Berechnen des Ergebnisses
ermitteln.

4.3 Fairness“ im Maschinellen Lernen

Das Forschungsgebiet Fair Machine Learning beschéftigt sich seit einigen Jahren mit der
Frage, wie die Technologie um Al, Big Data und ML auf verantwortliche, transparente,
sozialvertragliche Weise benutzt werden kann und sollte.® Ein Teil der Arbeit in diesem
Bereich gilt der Sichtbarmachung, Messung und Vermeidung von Ungleichbehandlung durch
ML-Modelle. Trotz der Neuheit dieses Gebiets sind die dort bereits gewonnenen
Erkenntnisse fir dieses Gutachten insofern relevant, als sie Phanomene von
Ungleichbehandlungen in datenbasierten Systemen formal-mathematisch klar definieren und
somit die aktuelle und klnftige Diskussion Uber und Entwicklung von datenintensiven
Systemen sowie deren Regulierung férdern und strukturieren. Es sei angemerkt, dass wir
den Begriff der ,Fairness® hier nicht in die juristische Fachterminologie einfihren wollen,

* Siehe Adler et al. 2018.

% Die Forschungsgemeinschaft (iberschneidet sich mit dem Gebiet von Ethik & Kiinstliche Intelligenz.
Forschungsbeitrage werden sowohl in den jeweiligen Fachkonferenzen und Zeitschriften als auch im
Rahmen spezieller Veranstaltungen veréffentlicht. Siehe z.B. die Workshopreihe seit 2014 fiir
Fairness, Accountability & Transparency in Machine Learning (FATML) [www.fatml.org/].
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sondern wir ihn wie in der Fair Machine Learning-Literatur Ublich verwenden, um die dort
gewonnenen Einsichten fir die juristische Diskussion nutzbar zu machen.

4.3.1 Performancemetriken fir ML-Modelle

Vorab bedarf es der Erklarung von géngigen Metriken zur Beurteilung der Performanz eines
ML-Modells in binérer Positiv-negativ-Entscheidung.®® The folgende Abbildung ist eine
Erweiterung  einer  sogenannten  Confusion  Matrix  zur  Bewertung  eines

Klassifikationsmodells.®’

Vorhersage positiv Vorhersage negativ Bedingte Gruppenfehler bzw.
-genauigkeit
Conditional Procedure Error
Tatsé&chlich true positive false negative false negative rate
positiv TP FN FNR =FN /(TP + FN)
Tatsachlich false positive true negative false positive rate
negativ FP TN FPR =FP/(TN + FP)
Bedingter positive prediction negative prediction error accuracy (Genauigkeit)
Vorhersage- error NPE =FN/(FN + TN) ACC=TN+TP/
fehler bzw. | PPE=FP /(TP + FP) TP +FP +FN + TN
-genauigkeit
overall (procedure) error
Conditional OE=1-ACC
Use Error

Abbildung 1: Erweiterte ,,Confusion Matrix” zur Bewertung eines Klassifikationsmodells

True Positives bezeichnet die Menge an tatsachlich kreditwirdigen Personen, die auch als
solche von einem Modell vorhergesagt wurden. False Negatives benannt die Menge der
kreditwirdigen Personen, die vom System félschlicherweise als nicht kreditwirdig eingestuft
wurden. Die False Negative Rate ist dementsprechend die Wahrscheinlichkeit (also eine
Prozentwerten aquivalente Zahl zwischen 0 und 1), mit der eine kreditwirdige Person als
kreditunwirdig eingestuft wird. Die Genauigkeit (Accuracy) eines Klassifikationsmodells ist
das Verhaltnis (ebenfalls prozentgleich zwischen 0 und 1) der Anzahl korrekter Voraussagen
zu der Gesamtzahl an getatigten Voraussagen.

Neben diesen Metriken kommt in der Praxis bei der Genauigkeitsbewertung von
Klassifikationsmodellen im Bereich Kreditscoring unter anderem der Gini-Koeffizient zum
Einsatz. Dabei handelt es sich um eine Messung der Genauigkeit des statistischen
Klassifikationsmodells im Vergleich mit einem ganzlich ,uninformierten®, zufélligen
Entscheidungsmodell (z.B. einer 50/50-Zufallsentscheidung fiir/gegen die Kreditvergabe).®®

% Die Terminologie fiir die Metriken ist im Folgenden teilweise in englischer Sprache, da nicht alle
Konzepte deutsche Bezeichnungen haben bzw. diese nicht allgemein gebrduchlich sind. Bestimmte
Begriffe wurden von den Autoren der Studie sinngeman Ubersetzt.

7 Im Folgenden Ubersetzt, paraphrasiert und gekirzt nach Berk et al. 2017.

%8 Siehe z.B. Rezac/Rezac (2011). Die Anwendung des Gini-Index kam auch in unseren Gesprachen
mit Praktikern zur Sprache.
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Es kann hier zunachst festgehalten werden, dass das Konzept der inhaltlichen Richtigkeit
einer algorithmischen Entscheidung (SVRV-Gefahrdungsszenario 1) differenziert betrachtet
werden muss und das Verhalten eines Modells durch eine Verteilung Uber korrekte
Voraussagen und verschiedene Fehlerkategorien charakterisiert wird (z.B. false
negative/positive rate). Die Frage, ob ein Modell zwei Gruppen gleich behandelt, ist folglich
nicht nur eine Frage der Nichtverwendung der Gruppenzugehdrigkeit in der Entscheidung,
sondern auch potenziell einer vergleichbaren Genauigkeit sowie vergleichbaren
~Fehlverhaltens® in den Gruppen bei Falschprognosen.

Ein prominentes Beispiel einer Untersuchung von Fehlverhalten eines Algorithmus zwischen
Gruppen ist die Untersuchung des COMPAS-Systems zur Risikoeinstufung bei
Strafzumessung und Bewahrungsentscheidungen in den USA durch die Nachrichtenagentur
ProPublica.® Eine der Beobachtungen der Analyse war, dass in den verwendeten Testdaten
afroamerikanische Angeklagte im Vergleich zu weien Angeklagten mit nahezu der
doppelten Wahrscheinlichkeit falschlicherweise als hochgradig risikobehaftet eingestuft
wurden, erneut eine Straftat zu begehen (Vergleich der false positive rates).”

Ausgehend von diesen Metriken erldutern wir im Folgenden eine Reihe quantitativer
Fairnessbegriffe aus der Literatur und présentieren ein Beispiel zu deren
Veranschaulichung.

4.3.2 Quantitative Fairnessbegriffe flir ML-Modelle

Der Schlissel zum Verstandnis von quantitativen Diskriminierungsbegriffen liegt in der
Betrachtung und dem Vergleich dieser Metriken fir die gleich zu behandelnden
Untergruppen des Datensatzes. Berk et al. (2017) sichten vorhandene Arbeiten und
unterscheiden die folgenden funf quantitativen Gleichbehandlungsbegriffe:

e Gleiche Genauigkeit (,,Overall accuracy equality”): Ein Klassifikationsalgorithmus
erflllt das Kriterium der gleichen Genauigkeit, wenn er in allen geschltzten (also
gleich zu behandelnden) Gruppen innerhalb des Datensatzes die gleiche
Vorhersagegenauigkeit hat. In diesem Fall werden Mitglieder aller Gruppen mit
gleicher Wahrscheinlich richtig oder falsch eingestuft. Ein Nachteil dieses Kriteriums
ist, dass keine Unterscheidung nach Art der Einstufung getroffen und daher false
positives und false negatives gleich behandelt werden. Wenn also zwei gleich zu
behandelnde Gruppen im Datensatz tatséchlich jeweils mehrheitlich negativ und
mehrheitlich positiv bewertet werden, kann ein Algorithmus die erste Gruppe negativ
und die zweite positiv diskriminieren und trotzdem in beiden Gruppen gleich genau
sein.

% Julia Angwin, Jeff Larson, Surya Mattu und Lauren Kirchner, Machine Bias, ProPublica, 23. Mai
2016 [https:/bit.ly/1IXMKh5R]. Dieses Produkt zeigt auch eine weitere Gefahr. COMPAS war
urspriinglich nur fir die Unterstitzung von Bewahrungsentscheidungen gedacht, wird aber auch in
einigen Staaten zur Strafzumessung verwendet. Diese, von den Entwicklern nicht antizipierte,
Anwendung wirft zusétzliche rechtliche und faktische Probleme auf, so dass selbst wenn das Problem
in der einen Anwendung zuldssig sein sollte, es in der anderen eine rechtlich problematische
Diskriminierung zur Folge héatte. Dies weist darauf hin, dass eine ,abstrakite® Evaluierung der
Korrektheit eines Algorithmus nicht immer mdglich ist, sondern jede Anwendung und ihr
Rechtsrahmen individuell analysiert werden missen, selbst wenn diese wie im vorliegenden Fall sehr
ahnlich sind.

0 Jeft Larson, Surya Mattu, Lauren Kirchner and Julia Angwin, How We Analyzed the COMPAS
Recidivism Algorithm, 23. Mai 2016 [https:/bit.ly/1TGK42v].
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e Statistische Paritat (,,Statistical parity”): Statistische Paritdt besteht, wenn die
Werte der Zielvariablen in jeder Gruppe gleich verteilt sind. In unserem Beispiel wére
dies der Fall, wenn das Mengenverhéltnis von Kreditwirdigkeit und -unwirdigkeit in
beiden Geschlechtern gleich ware. Klassifikationsalgorithmen kénnen auf
unausgewogenen Daten trainiert und zur Einhaltung von statistischer Paritat in der
Voraussage gezwungen werden. Dies fihrt allerdings zu zahlreicheren false
positives bzw. false negatives auf Seiten der unter- bzw. Uberreprasentierten Gruppe
und reduziert entsprechend die Gesamtgenauigkeit.

e Gleiche bedingte Gruppengenauigkeit (,,Conditional procedure accuracy
equality*): Ein Algorithmus erflllt das Kriterium der gleichen bedingten
Gruppengenauigkeit, wenn er in den gleich zu behandelnden Gruppen die gleiche
false positive/negative rate hat. In unserem Beispiel hieBe dies, dass tatsachlich
kreditwirdige Frauen und Manner mit der gleichen Wahrscheinlichkeit
falschlicherweise als kreditunwirdig eingestuft wirden bzw. tatsdchlich nicht
kreditwiirdige Frauen und Manner unrichtigerweise einen Kredit erhielten. Es geht
also um eine Vergleichbarkeit der Fehlerwahrscheinlichkeit fir tatsdchlich
kreditwurdige (bzw. nicht kreditwirdige) Personen.

e Gleiche bedingte Vorhersagegenauigkeit (,Conditional use accuracy
equality”): Gleiche bedingte Vorhersagegenauigkeit besteht, wenn der Algorithmus
innerhalb einer bestimmten Kategorie von Voraussagen sich in allen Gruppen mit der
gleichen Wahrscheinlichkeit irrt. In unserem laufenden Beispiel ware dies erflllt,
wenn innerhalb aller als kreditwirdig eingestuften Frauen und Ménnern sich der
Algorithmus jeweils mit der gleichen Wahrscheinlichkeit irrt (also gleicher
positive/negative prediction error). Praktisch hieBe dies beispielsweise, dass als
kreditwirdig eingestufte Manner und Frauen mit der gleichen Wahrscheinlichkeit
entgegen der Prognose das Darlehen nicht zurlickzahlen kénnen. In Abgrenzung zur
Gruppengenauigkeit geht es um eine Vergleichbarkeit der Fehlerwahrscheinlichkeit
fir vom Algorithmus als kreditwirdig (bzw. nicht kreditwirdig) eingestufte Personen.

e Gleiches Fehlerverhaltnis (,,Treatment equality“): Gleiches Fehlerverhéltnis
besteht, wenn das Verhdltnis von false positives und false negatives in allen
Gruppen gleich ist. Dies ist beispielsweise nicht der Fall, wenn es sich bei
Fehleinstufungen von Frauen Uberwiegend um Kreditablehnungen handelt und bei
Mannern Uberwiegend um Kreditgenehmigungen. Ein Algorithmus sollte in seinen
Irrtmern in verschiedenen Gruppen nicht unterschiedliche Fehlertendenzen haben.

Berk et al. (2017) fassen die Vereinigung aller finf Begriffe von algorithmischer Fairness im
Konzept der total fairness zusammen.”' Sie weisen jedoch unmittelbar darauf hin, dass
diese in der Praxis unerreichbar ist, da sich in realistischen Datensatzen gleiche
Vorhersagegenauigkeit und gleiche Gruppengenauigkeit regelmaBig gegenseitig
ausschlieBen. Je nach Sachlage und den gewlinschten Ergebnissen kdnnen daher
relevante Fairnesskonzepte angewendet und durch Algorithmen auf verschiedene Art und
Weise sichergestellt werden. Es bedarf also einer Abwagung von Experten im Hinblick
darauf, was in der jeweiligen Entscheidungssituation als Fairness bzw. Gleichbehandlung
erstrebenswert ist, wie beispielsweise ob ein ADM-System kreditwirdige Manner und
Frauen mit der gleichen Wahrscheinlichkeit als falschlicherweise unwuirdig einstufen sollte
oder stattdessen die Wahrscheinlichkeit eines Kreditausfalls aufgrund einer falschen
positiven Einstufung in beiden Gruppen gleich sein soll.

" Berk et al. 2017.
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Beispiel Kreditscoring: Wir veranschaulichen die Nutzungsmdoglichkeiten der erklarten
Metriken anhand eines fiktiven Datensatzes und Klassifikationsmodells zur Kreditwlrdigkeit
von jeweils 200 Mannern (M) und Frauen (F), wie sie beispielsweise anhand historischer
Daten einer Bank erstellt werden kénnten:

Vorhersage Vorhersage Bedingte
Kreditwirdigkeit Kreditwirdigkeit negativ Gruppengenauigkeit

positiv
Tats&chlich true positive false negative false negative rate
kreditwirdig M: 100 M: 10 M:10/110 = 0,09

F: 110 F: 20 F:20/130=0,15
Tatsachlich false positive true negative false positive rate

nicht M: 20 M: 70 M: 20 /90 = 0,22
kreditwirdig F:10 F: 60 F:10/70=0,14
Bedingte positive prediction negative prediction error accuracy (Genauigkeit)
Vorhersage- error M:10/80 = 0,125 M: 170 /200 = 0,85
genauigkeit M:20/120=0,17 F:20/80 =0,25 F:170/200 = 0,85
F:10/120 = 0,08

Zunachst zur zeilenweisen Betrachtung dieser Confusion Matrix, also der bedingten
Gruppengenauigkeit: Von den 200 Mannern im Datensatz sind tatsachlich 110 kreditwtirdig
und 90 nicht kreditwirdig. Von den 110 kreditwirdigen Mannern hat das Modell 100 korrekt
als solche identifiziert, jedoch 10 falschlicherweise als nicht kreditwirdig eingestuft. Es hat
somit eine false negative rate, also die Wahrscheinlichkeit einer inkorrekten
Kreditverweigerung fir kreditwirdige mannliche Antragsteller, von 0,09. Umgekehrt
klassifizierte das Modell 70 von 90 nicht kreditwirdigen Mannern korrekt, wirde aber
entsprechend 20 Kreditausfélle verursachen. Dies ergibt eine false positive rate, also die
Wahrscheinlichkeit einer inkorrekten Kreditvergabe an nicht kreditwirdige mannliche
Personen, von 0,22. Analog errechnen sich die entsprechenden Werte flr weibliche
Antragsteller. Es ist zu bemerken, dass der Anteil zu Unrecht abgelehnter kreditwirdiger
Frauen im Vergleich fast das Doppelte betragt (false negative rate von 0,15 gegeniber
0,09). Ferner ist die Wahrscheinlichkeit, trotz fehlender Kreditwirdigkeit ein Darlehen zu
bekommen, fir Manner ebenfalls deutlich héher als fir Frauen (false positive rate von 0,22
gegenuber 0,14).

Die spaltenweise Betrachtung der bedingten Vorhersagegenauigkeit ergibt Folgendes: Von
120 Ménnern, denen das System einen Kredit gewdhren wirde, kénnten 20 ihn nicht
zurlckzahlen. Der bedingte Vorhersagefehler, also die Wahrscheinlichkeit, dass ein an
einen Mann gewahrter Kredit ausféllt, liegt daher bei 0,17. Von den 80 abgelehnten
mannlichen Antragstellern hatten allerdings 10 das Darlehen zuriickzahlen kénnen. Somit
liegt der negative prediction error, also die Wahrscheinlichkeit, dass ein Kredit zu Unrecht
verweigert wurde, bei 0,125. Die Statistiken flir Frauen ergeben sich analog. Es zeigt sich,
dass der Anteil an Manner gewahrten Krediten, die nicht zurlickbezahlt werden, doppelt so
hoch ist wie bei Frauen (positive prediction error von 0,17 gegentber 0,08). Ferner ist der

41




GESELLSCHAFT Technische und rechtliche B tC'iU;E]atcl'lten:
FUR INFORMATIK echnische und rechtliche Betrachtungen

algorithmischer Entscheidungsverfahren

Anteil der Frauen, denen zu Unrecht ein Kredit verweigert wurde, doppelt so hoch wie bei
Mannern (negative prediction error von 0,25 gegenuber 0,125).

Wenn nicht zwischen positiven und negativen Entscheidungen unterschieden wird, liegt die
Gesamtgenauigkeit (accuracy, also der Anteil korrekter Vorhersagen an der Menge der
Gesamtentscheidungen) des Modells bei 0,85 flir Manner wie auch fir Frauen. Wir
erkennen, dass die Genauigkeit des Systems fir beide Gruppen gleich ist, jedoch die
Verteilung der Fehler des Systems zu Lasten der weiblichen Antragsteller geht.

Aus diesem Beispiel wird ersichtlich, dass das Vorhersageverhalten eines
Klassifikationsmodells, insbesondere seiner Fehler, zwischen gleich zu behandelnden
Gruppen mittels spezieller quantitativer Metriken sehr nuanciert untersucht werden kann.
Ferner kann mittels dieser Metriken das Gebot der Gleichbehandlung prazisiert werden
(siehe Fairnessbegriffe oben) und ADM-Verwender kdnnen ihr Modelltraining entsprechend
auf die Einhaltung dieser Kriterien optimieren.

Wir prasentieren hier die Fairnesskonzeptionen von Berk et al. als eine mdégliche
Formalisierung von Fairnesskriterien in Klassifikationsproblemen. In der akademischen
Forschung im Bereich Fair Machine Learning existieren zahlreiche andere Definitionen,’® die
teilweise &quivalent sind, sich Uberlappen, gegenseitig erganzen oder ineinander
Uberfihrbar sind. Ein weiterer, in der Literatur oft zitierter, quantitativer Ansatz fir
Unterschiedlichkeit und Gleichbehandlung nach Dwork et al. geht beispielsweise davon aus,
dass es eine Funktion gibt, die die Ahnlichkeit zweier Datenpunkte (z.B. Individuen, die
einen Kreditantrag stellen) ausschlieBlich anhand zulédssiger Kriterien berechnet. Auf der
Basis dieser Funktion lasst sich die Ungleichbehandlung von zwei Gruppen durch einen
Klassifikator mit Hilfe der sogenannten Lipschitz-Bedingung begrenzen.”® Nehmen wir eine
solche Funktion an, die die ,legitime® Unterschiedlichkeit von beispielsweise zwei
Kreditantragstellern in einer reellen Zahl quantifiziert. Aus Datenschutz- und
Gleichbehandlungsimperativen folgt dann, dass bestimmte personenbezogene Attribute in
diese Funktion entweder gar nicht oder nur unter bestimmten Bedingungen einflieBen
darfen. Wenn bestimmte mathematische Kriterien erflllt sind, lassen sich aus dieser
Betrachtungsweise technische Konzepte zur Fairness eines Klassifikationsmodells ableiten,
wobei der besagten Funktion zur Berechnung von Ahnlichkeit/Unterschiedlichkeit eine
besondere Bedeutung zukommt und sie firr jedes Sachproblem neu definiert werden muss.

Quantitative Fairnessbegriffe erlauben eine statistische Messung verschiedener Aspekte von
Gleich- und Ungleichbehandlung von Gruppen durch ADM-Systeme, treffen jedoch
typischerweise keine Aussage Uber die Struktur des verwendeten Modells oder die (nicht)
verwendeten Variablen des Datensatzes. Sie sind somit komplementar zur Fairness-
through-Blindness-Methode, nach der Ungleichbehandlungen dadurch vermieden werden
sollen, dass die Gruppenzugehdérigkeit vor dem lernenden Algorithmus méglichst effektiv
maskiert wird, die jedoch das tatsachliche Verhalten (statistisches Verhéltnis
positiver/negativer Entscheidungen bzw. entsprechender Fehler in beide Richtungen)
zwischen den Gruppen unter Umstanden auBBer Acht lasst.

72 7.B. eine quantitative Definition von ,Disparate Impact* in Feldman et al. 2015; ,Equalized Odds*
und ,Equal Opportunity” in Hardt et al. 2016; Corbett-Davies et al. 2017 mit weiteren Nachweisen zur
Modellierung von Fairness, unter anderem bei Risk Scores.

"® Dwork et al. 2012.
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Das Problem der Verfugbarkeit von Testdaten: Wir fihrten ein Gesprach mit der Schufa
Holding AG, welche Verbraucherdaten sammelt und durch ein Regressionsmodell erstellte
Kreditwlrdigkeitsbewertungen verkauft. Man erklarte uns, dass die entwickelten
Regressionsmodelle geschiitzte Attribute nicht verwenden wirden. Auf Nachfrage ergéanzte
man, dass eine statistische Uberprifung des trainierten Vorhersagemodells auf
Ungleichbehandlung verschiedener Gruppen fir das Geschlechtsattribut durchgefiihrt
wurde. Hierbei wurde festgestellt, dass das Merkmal ,Geschlecht” keine statistisch
signifikante Korrelation zum finalen Score aufweise. Da Attribute wie ,ethnische Herkunft®
nicht erfasst werden (dirfen), kdnne auch keine diesbezligliche Untersuchung durchgefiihrt
werden. Dies ist ein Beispiel flur die praktische Relevanz von datensatzbasierten
Gleichbehandlungsprifungen. Zugleich weist es aber darauf hin, dass die Erstellung und
Wartung von qualifizierten und die Realitat reprasentativ abbildenden Testdatensatzen sehr
schwierig sein kann.

Vor diesem Hintergrund sei auf ein Experiment in Berk et al. (2017) hingewiesen’, in dem
ein Klassifikationsmodell fir Bewahrungsentscheidungen entgegen dem Datenschutzgebot
explizit durch Training zweier separate Random Forest-Modelle fir weiBe und
afroamerikanische Individuen erstellt und auf Fairnessverhalten Uberprift wurde. Ein solches
Vorgehen dient zwar dazu, eine Diskriminierung zu verhindern und quantitative
Gleichbehandlungsgebote zu erflllen; gleichzeitig erfordert es aber die Verarbeitung
besonderer Kategorien personenbezogener Daten und steht damit gegebenenfalls im
Widerspruch zu europdischem Datenschutzrecht. Trotzdem bildet dieses Experiment vor
dem Hintergrund quantitativer Fairnessbegriffe einen natzlichen Referenzpunkt in der
Diskussion um die Geeignetheit und Effektivitdt des Datenschutzrechts zur Sicherstellung
von Gleichbehandlung durch ADM-Systeme.

Die entscheidende Grundsatzfrage ist hier, wo Gleichbehandlung bzw. Fairness funktional
ansetzen soll, also entweder bei der Nichtberlcksichtigung der
Gruppenzugehdrigkeitsattribute (ex ante / prozessorientiert) und/oder durch empirische
Kriterien (ex post / ergebnisorientiert).

4.3.3 Zwischenfazit

Es existieren quantitative Fairnessbegriffe, die nicht an der unzuldssigen Verwendung der
Attribute durch ein ADM-Modell ansetzen, sondern die empirisch-statistische Verteilung des
Vorhersageverhaltens auf einem gesamten Datensatz prifen. Hierbei lasst sich das Konzept
der (Un-)Gleichbehandlung in verschiedene Aspekte aufgliedern, wie z.B. gleiches
Verhéltnis von positiven und negativen Entscheidungen in jeder Gruppe oder gleiche
Irrtumswahrscheinlichkeit in allen Gruppen. Manche dieser Gleichheitsformen schlieBen sich
in der Praxis gegenseitig aus, weshalb im jeweiligen Einzelfall von Experten bestimmt
werden muss, welche Formen der Gleichheit zu priorisieren sind.

Wenn quantitative Fairnesskriterien als MaBstab fir ADM-Systeme angenommen werden
und entsprechende Testdaten verfligbar sind, lassen sich Prifungen sehr transparent und
effektiv gestalten. Quantitative Fairnessbegriffe sind ferner praktisch dadurch relevant, dass
sie als Beschrankungen in Lernalgorithmen eingesetzt werden kdnnen, d.h., Algorithmen
zum  Maschinellen  Lernen  kdnnen  quantitative  Fairnesskriterien in  ihren
Optimierungsprozess (also den Lernprozess selbst) mit einbeziehen.

" Berk et al. 2017 wiederum verweisen auf vorangegangene Experimente in Zliobaite 2016.
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Eine empirische Untersuchung dieser theoretisch-prinzipiellen Geeignetheit in
verschiedenen und teils sehr komplexen praktischen Anwendungsfeldern von ADM steht
noch aus. Quantitative Fairness und ihre Berlicksichtigung in ML-Modellen sind Gegenstand
aktiver Forschung und unserer Ansicht nach daher gegenwartig noch nicht reif zur Nutzung
als prinzipielle Anforderung oder regulatorisches Instrument fir ADM-Systeme. Sie bergen
jedoch Potenzial fur kiinftige Machbarkeitsstudien oder Forschungsférderung im Hinblick auf
die Nutzung dieser Methoden in begrenzten Anwendungsgebieten, wie beispielsweise einer
standardisierten Zertifizierung oder einem Auditing von Kreditscoringsystemen durch die
Bankenaufsicht.

4.4 Kontrolle von ADM-Systemen

Algorithmische Entscheidungsfindung und die Erstellung von Systemen, die auf Basis von
trainierten Algorithmen Entscheidungen treffen kénnen, sind ein komplexer Prozess, der aus
mehreren Einzelschritten besteht. Die Planung eines solchen Systems sowie dessen
Umsetzung sind nicht trivial und es existieren zahlreiche Designentscheidungen, die die
Struktur und auch das Verhalten eines solchen Systems beeinflussen. In aktuellen
popularwissenschaftlichen Auseinandersetzungen mit dem Thema ,Kinstliche Intelligenz®
wird sehr haufig nur auf einen Teilbereich des Systems geblickt. Dies ist jedoch flr den
Entwurf und die Entscheidungen eines implementierten Systems zur algorithmischen
Entscheidungsfindung nicht ausreichend.

Wie bereits erldutert wurde, existieren verschiedene Gruppen trainierbarer Modelle, die in
Datensatzen vorhandene Muster, RegelmaBigkeiten und Anomalien erfassen und in einem
mathematisch berechenbaren Modell formalisieren. Diese Lernprozesse unterscheiden sich
zum Teil erheblich voneinander. Allerdings ist diese Formalisierung auch nur ein Teilschritt,
der in den Gesamtprozess, in dem die algorithmische Entscheidungsfindung stattfindet,
eingebettet ist. Deswegen ist es auch fir eine wertende Betrachtung nicht ausreichend
ausschlieBlich diese Erstellung eines Vorhersagemodells zu bertcksichtigen.

Die Differenzierung und Analyse der Einbettung in den Gesamtprozess wurde in einem
ahnlichen Kontext von anderen Autoren bereits vorgeschlagen und scheint zielfUhrend fir
die Analyse von ADM-Systemen’®. Kriiger und Lischka weisen zu Recht auf die Komplexitét
des Feldes hin und erarbeiten in einer sorgfaltigen Begriffsdifferenzierung des Feldes ADM
einen Beitrag zur Bewaltigung der Herausforderungen.

Es kénnen drei unterschiedliche Ebenen zur Uberpriifung und zur Analyse der Transparenz
unterschieden werden’®:

1. Analyse des Gesamtprozesses zur (Weiter-)Entwicklung eines ADM-Systems
2. Analyse des trainierten Modells (als Whitebox oder Blackbox)
3. Analyse der Entscheidung auf Instanzebene

Unter Bericksichtigung dieser drei Ebenen kann es gelingen, ein ADM-System zu
analysieren und einen holistischen Uberblick Uber seine Eigenschaften zu bekommen. Diese
sind nicht notwendigerweise statisch und kdnnen sich Uber den Lebenszyklus des Systems

’® Krtiger/Lischka 2018.
"® Waltl/Vogl 2018.
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verdndern. Das ist beispielsweise der Fall, wenn ein bestehendes Modell unter
Beriicksichtigung neuer Daten weiter trainiert wird. Die Erfassung dieser Umsténde ist unter
Verwendung des hier vorgestellten Modells vorgesehen.

4.4.1 Analyse des Gesamtprozesses

Der Entwurf und die Implementierung eines ADM-Systems sind in einen Prozess
eingebettet, der das Training mdglicher ML-Modelle als einen Teilschritt umfasst. Die
verbleibenden Schritte kdnnen vereinfacht wie in Abbildung 2 gezeigt zusammengefasst
werden. Die Abbildung wurde von Waltl und Vogl (2018) umfassend diskutiert und orientiert
sich an dem Standardprozess fir KDD (Knowledge Discovery in Databases) von Fayyad
(1996).

Data Pre- Transfor- Training & Post-
C processing Maation application of processing
acquisition . (Selection of (Interpretation &
(Data cleansing) Al model .
features) evaluation)

Abbildung 2: Flinf Schritte des Standardprozesses fiir Knowledge Discovery in Databases
Der Prozess umfasst fiinf Schritte, die unmittelbar aufeinander folgen:

1. Data acquisition: Zunachst missen Daten erhoben und gespeichert werden, auf
deren Basis die Entscheidungsstrukturen trainiert und optimiert werden. Im weitesten
Sinne zahlt hierzu jede Technologie, die angewandt wird, um (verbraucherrelevante)
Daten zu erheben. Auch das Konsolidieren von Daten aus unterschiedlichen Quellen
wird innerhalb des Data-acquisition-Schritts durchgefiihrt. Das Konsolidieren ist deshalb
notwendig, weil Daten Uber Personen von unterschiedlichen Quellen, z.B.
Familiensituation, Einkaufsverhalten, Zahlungsbereitschaft und Zahlungsausfalle sowie
Freizeitinteressen etc., zusammengefihrt werden kénnen. Diese mulssen nicht
notwendigerweise alle Uber das Internet akquiriert werden, sondern kdnnen auch von
analogen Quellen gespeist werden. In Fachkreisen zahlt man hierzu auch das komplexe
Forschungsgebiet des sogenannten User Modelings”. Hierbei geht es darum, eine
digitale Reprasentation von Benutzern zu erhalten und mdoglichst zielgerichtet
Information Uber diese zu sammeln. Dies ist die Grundlage fir nachfolgende
Analyseverfahren. Es zeigt sich, dass diese bereits wegweisend flr die Entscheidungen
sein kénnen, die nachfolgend von Algorithmen getroffen werden. Im wissenschaftlichen
Feld des ,discrimination-aware data mining“ werden aktiv Probleme bearbeitet, die sich
ergeben, wenn bereits bei der Auswahl und Erhebung der Daten Biases (und Vorurteile)
miterhoben werden’®. Die nachgelagerte mathematische Analyse kénnte genau diese
Unausgewogenheiten in den Daten erkennen und in den algorithmisch getroffenen
Entscheidungen bertcksichtigen.

2. Pre-processing: Die erhobenen Daten werden im nachsten Schritt verarbeitet und
derart aufbereitet, dass fehlende oder nicht verifizierbare Informationselemente Uber
eine einzelne Person zu handhaben sind (z.B. fehlende oder potenziell unrichtige

7 Kobsa, Alfred. "Generic user modeling systems." User modeling and user-adapted interaction 11.1-
2 (2001): 49-63.
"8 Pedreshi et al. 2008.
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Angaben zur Anzahl von Kindern). Der Datenpunkt kann dann beispielsweise ignoriert,
durch einem Standardwert ersetzt oder mit einer anderen Methode durch einen
kinstlichen Wert substituiert werden. Das Pre-processing bestimmt entscheidend Uber
die zur Verfugung stehenden Daten mit und kann erheblichen Einfluss auf das
Modelltraining und folglich auf die Qualitédt der algorithmischen Entscheidung haben.
Daten werden daher typischerweise so gespeichert, dass zum Zeitpunkt des
Modelltrainings verschiedene Formen von Pre-processing mdoglich sind.

3. Transformation: Hierin werden Informationselemente in bestimmte Datentypen
vereinheitlicht. Zahlenwerte werden in vergleichbare Skalen gebracht (z.B. Saldierung
verschiedener Einkommensangaben), Textinformationen werden in eine abschlieBende
Menge von Kategorien eingeordnet (z.B. Normalisierung von Freitextangaben zum
Beruf) und kategorische sowie bindre Informationen entsprechend erfasst (z.B.
Familienstand, Ausbildung). Falls erforderlich und sinnvoll werden metrische
Datumswerte in eine ordinalskalierte Ordnung Ubertragen. Dies kdnnte z.B. durch die
Uberfihrung von Eigenschaften einer Person wie GrdéBe oder Alter in Klassen
stattfinden, wie beispielsweise sehr groB3, groB3, mittelgro3, klein, sehr klein usw. Im
Rahmen dieser Kategorisierung und Klassifizierung modifiziert man den Datenbestand
derart, dass man einige bestimmte Phanomene verstarken bzw. abschwachen kann.
Zahlenwerte kdnnen beispielsweise entweder direkt in die Reprasentation flieBen oder
vorher in eine Zahl zwischen 0 und 1 mittels eines Minimal- und Maximalwerts projiziert
werden, was potenziell Konsequenzen fiir das spatere Modelltraining haben kann.”

4. Training & application of Al model: Auf Basis der erhobenen, bereinigten und
transformierten Daten werden anschlieBend die Modelle trainiert. Das Training verlauft
dabei ganz unterschiedlich und variiert stark nach dem eingesetzten Modelltyp (siehe
Kapitel 4.1 ,Grundlagen Maschinellen Lernens®). Grundlegende Funktionsweise ist das
Optimieren von mathematischen Funktionen und Operationen zur Approximation der
Trainingsdaten. Das bedeutet, dass bestehende Methoden aus Bereichen der
Wahrscheinlichkeitstheorie oder Statistik, aber auch Informationstheorie verwendet
werden, um die Zusammenhdnge zwischen den Attributen in den aufbereiteten
Trainingsdaten bestmdglich beschreiben zu kdnnen. Bestmdglich in diesem
Zusammenhang bedeutet in der Regel fast immer, dass man die Parameter zu einer
bestehenden Funktion derart wahlt, dass eine festgelegte Fehlerrate (Loss Function)
maoglichst klein ist. Wie in Kapitel 4.1 erklart ist das Ergebnis des Trainingsprozesses ein
Vorhersagemodell bestehend aus einem Algorithmus zur Vorhersage (z.B. einer
mathematischen Gleichung) sowie einer Menge ,gelernter” Parameter.

AuBerhalb der Trainingsphase werden die Parameter normalerweise nicht mehr
verandert, so dass das Entscheidungsverhalten festgelegt und nachvollziehbar ist. Da
die zugrundeliegenden mathematischen Operationen in der Regel auch nicht auf
Zufallsvariablen  basieren, sind die  Modelle  deterministisch und das
Entscheidungsverhalten  entspricht exakt reproduzierbar der trainierten und
parametrisierten Funktion.®® Eine Entscheidung bedeutet in diesem technischen Sinne,

" Diese Projektion ist eine Form des sogenannten ,Feature Scaling®, welches auch andere Formen
annehmen kann.

% |m Gegensatz zur Vorhersage durch das trainierte Modell kénnen im Training selbst durchaus
Zufallselemente eine Rolle spielen. Auf den gleichen Trainingsdaten kdénnen mit dem gleichen
Trainingsalgorithmus verschiedene Modelle produziert werden. Typische Zufallselemente im
Trainingsprozess sind beispielsweise die anfangliche Initialisierung von Modellparametern vor der
Optimierung oder stochastisch beeinflusste Optimierungsvorgange wie etwa Simulated Annealing. In
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dass bestimmte Eingabewerte an diese Funktion weitergereicht werden, die dann eine
Vorhersage berechnet und dabei Parameter verwendet, welche auf der Basis des
Trainingsdatensatzes optimiert wurden. An dieser Stelle wird nochmals offensichtlich,
dass die ausgewahlten Trainingsdaten (Data acquisition und Pre-processing)
mafgeblich dartber entscheiden, wie Entscheidungen Uber noch unbekannte (neue)
Daten getroffen werden.

5. Post-processing: Im Anschluss an das Trainieren und Auswerten der Funktion in
Bezug auf einen neuen Datensatz kann der Ausgabewert der Funktion unter Umsténden
noch nachbearbeitet werden. Dies ist insbesondere dann der Fall, wenn eine Funktion
einen metrischen Wert zurickliefert (z.B. bei Regressionen), die finale Entscheidung
aber eine binare Entscheidung (Ja/Nein) sein soll. Hier kbnnen anstatt einer logistischen
Funktion (siehe 4.1.1) auch Schwellenwerte angesetzt werden, die entsprechend den
Ausgang einer Entscheidung bestimmen oder empfehlen. Viele Implementierungen
liefern einen Zahlenwert zu ihrem Ergebnis, der darlber Auskunft gibt, wie ,sicher”
(Konfidenz) sich das Modell bei dieser Entscheidung war. Veranschaulichen kann man
es sich an einem vereinfachten Beispiel: Wenn eine Entscheidung zu einem Datensatz
getroffen werden soll, der so oder ganz ahnlich sehr haufig in den Trainingsdaten
auftaucht und dort zu immer der gleichen Entscheidung gefuhrt hat, so kann Uber diesen
neuen Datensatz normalerweise auch confident entschieden werden. Sind die Attribute
aber sehr verschieden von jenen innerhalb der Trainingsdaten, oder sind Uber diese
Auspragung der Attribute nur sehr wenige Datenpunkte verfligbar, so sinkt die Konfidenz
und auch die Zuverlassigkeit des Ergebnisses kann abnehmen. Verschiedene ML-
Modelle haben unterschiedliche Methoden und F&higkeiten, um mit in den
Trainingsdaten mehr oder weniger dicht abgedeckten Bereichen des Attributraums
umzugehen.

Die oben genannten Uberlegungen betten das ADM in einen sehr komplexen Prozess ein, in
dem jeder Schritt mitentscheidend flr das schlussendliche Entscheidungsverhalten ist. Der
Prozess entspricht einem Standard von 1996 und ist wasserfallartig angelegt. Das bedeutet,
dass er Schritt fr Schritt durchlaufen wird. In der Praxis laufen diese Prozesse komplexer
ab, da noch zuséatzliche lterationen verwendet werden. Als ein etablierter Industriestandard
hat sich der Cross-industry standard process for data mining (CRISP-DM) durchgesetzt®'.

Praxis: Wir fUhrten ein Gesprach mit der Schufa Holding AG, welche Verbraucherdaten
sammelt und Bonitatsprifungen (Kreditscoring) mit ML-Verfahren durchfihrt. Der dort
stattfindende Prozess lasst sich mit der hier vorgestellten Methode abbilden.

1. Data acquisition: Daten Uber Kreditnehmer werden erhoben, von Geschéaftspartnern
geliefert oder anderweitig besorgt. Umfangreiche Datenbanken (ber Personen werden
gepflegt. Sie stellen die Grundlage fur die Analysen und Vorhersagemodelle (logistische
Regression) dar.

der Praxis wird dies mit Hilfe von Programmen zur zufalligen Generierung von Zahlen nach
bestimmten mathematischen Verfahren implementiert. Diese wiederum lassen sich optional durch
einen Startwert so parametrisieren, dass sie reproduzierbar die gleiche Sequenz an Zufallszahlen
generieren. Zufall kann im Modelltraining also eine Rolle spielen, jedoch existieren Methoden, um
dennoch, falls gewiinscht, Reproduzierbarkeit im Trainingsprozess herzustellen.

8 Kurgan/Musilek 2006; Mariscal et al. 2018.
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2. Pre-processing: Die gesammelten Daten Uber Personen werden aufbereitet. Fehlende
Datumswerte werden erganzt und AusreiBer bzw. fehlerhafte Daten missen erkannt und
entfernt werden, um das Ergebnis nicht zu verfélschen.

3. Transformation: Daten aus unterschiedlichen Quellen missen unter Umstanden auch
harmonisiert und vereinheitlicht werden. Hierzu zahlt auch das Aggregieren von Attributen,
z.B. um die durchschnittliche Zahlungsdauer auf Basis von vielen Zahlungen zu berechnen.

4. Training & application of Al model: Die Attribute einer Person werden in einem ML-
Verfahren, in diesem Fall einer logistischen Regression, verarbeitet. Das Verfahren besteht
aus einem Algorithmus, der im Kern eine mathematische Operation ausfiihrt. Die Gewichte
der jeweiligen Attribute werden in der Trainingsphase bereits ermittelt. Diese werden in
sogenannten Score Cards reprasentiert. Auf Basis des Inputs, der gesammelten Daten einer
Person, wird ein Output, die Ausfallwahrscheinlichkeit, berechnet.

5. Post-processing: Die Ausfallwahrscheinlichkeit wird einem Geschéaftspartner zur
Verfligung gestellt, der darauf aufbauend eine Entscheidung Uber die Kreditwirdigkeit einer
Person trifft. Der Score wird damit zu einer wichtigen Variablen innerhalb des
Entscheidungsprozesses.

Dieser Prozess ist in der untenstehenden Abbildung dargestellt. Noch starker als der soeben
erlauterte KDD-Prozess bezieht der CRISP-DM Anforderungen aus dem Geschéftsfeld mit
ein, die ganz zu Beginn des Prozesses erhoben werden (,Business Understanding).
AnschlieBend werden die verfigbaren Daten analysiert und gegebenenfalls noch erhoben
(,Data Understanding®). Hierin zeigt sich auch eine Schwache des CRISP-DM gegenlber
dem oben diskutierten Vorgehensmodell: Die Erhebung der Daten (,Acquisition®) wird nicht
mehr explizit berlcksichtigt, sondern implizit angenommen oder als eine vorgelagerte
Operation verstanden, was der Komplexitat des Gesamtproblems nicht gerecht wird. Hier
kébnnen sich zwei Probleme ergeben. Zum einen kdnnen die erhobenen Daten nicht
reprasentativ fir die praktische Anwendung sein, wodurch die Wahrscheinlichkeit von
inhaltlich unrichtigen Entscheidungen mdoglicherweise erhéht wird. Zum anderen kann die
Erhebung unausgewogene Daten produzieren, welche zu einem unausgewogenen
Entscheidungsverhalten fihren kénnen. Reprasentativitdt und Unausgewogenheit (Biases)
héngen zwar oft zusammen, sind aber prinzipiell getrennte Probleme. Reprasentative Daten
kénnen durchaus unausgewogen sein, was in der Gestaltung des Lernverfahrens zu
berlcksichtigen ist. Es ergibt sich daher, dass Datenerhebung und Modelltraining stark
zusammenhangen und ein ADM-Prozessmodell beide Aspekte und ihre Interaktion
bertcksichtigen sollte (vgl. Kapitel 4.2).
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Abbildung 3: Cross-industry standard process for data mining®

Der CRISP-DM stellt den industriellen Einsatz von Datenanalyse und Machine Learning
starker in den Vordergrund. Dies zeigt sich insbesondere durch die Abbildung der Aktivitaten
,2Business Understanding®, ,Data Understanding* und ,Deployment‘. Fir die Praxis stellen
die Aktivitdten wichtige Schritte bei der Entwicklung von ADM-Systemen dar. Bei der
Detektion und zur Vermeidung von nicht ausgewogenem Vorhersageverhalten von ADM-
Systemen spielen diese indes keine bzw. nur eine untergeordnete Rolle. Die Vermeidung
von unzulassiger Ungleichbehandlung kann jedoch schon sehr frih in dem Prozess als eine
funktionale Anforderung erklart und bei der Aktivitdt ,Data Understanding“ berlcksichtigt
werden. Sinnvolle Fragen kdnnten darauf abzielen, ob die vorliegenden Daten repréasentativ
sind und ob alle Klassen und Attribute ausreichend abgebildet sind, um einen zu starken
Bias bei der nachfolgenden Modellierung zu vermeiden (vgl. Kapitel 4.2.1). Die beiden
Phasen ,Data Preparation” und ,Modeling“ beinhalten den DM-Prozess von Fayyad (siehe
oben). Diese stehen auch im CRISP-DM in einem wechselseitigen Abhangigkeitsverhaltnis
und bedingen sich gegenseitig.

Die Erlauterungen zeigen, dass es mdglich ist, Fragen nach Ungleichbehandlung und
Fairness im Prozess der Erstellung von ADM-Systemen zu berlcksichtigen. Insbesondere in
den frhen Phasen der Systemerstellung, Datenerhebung und Datenaufbereitung ist darauf
zu achten, eine systematische Ungleichbehandlung zu vermeiden. Grundvoraussetzung
dafir ist eine Sensibilisierung fir eine Ungleichbehandlung durch Algorithmen. Hinzu
kommen Audit- und Testverfahren, die verwendet werden kénnen, um das Verhalten eines
ADM-Systems exakt zu beschreiben (siehe Kapitel 4.4). Eine Konkretisierung in Hinblick auf
Fragestellungen des Kreditscorings bzw. verbraucherschutzrechtlicher Systeme bleibt hier
noch offen, da es kaum mdglich ist pauschale Antworten ohne genaue Kenntnis der
Systeme und der zugrundeliegenden Anforderungen (,Business Understanding®) zu geben.
Auf Basis der Uberlegungen zur Analyse und Differenzierung des ADM-Prozesses werden
im nachsten Kapitel die Mdglichkeiten zur Analyse des trainierten Modells betrachtet. Dies
betrifft vor allem den vierten Schritt (,Training & application of Al Model”) in dem oben
vorgestellten Prozess von Fayyad.

# |llustration von Kenneth Jensen [CC BY-SA 3.0], via Wikimedia Commons.
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4.4.2 Technische Analyse von Machine-Learning-Modellen

Im folgenden Kapitel wird auf die Mdglichkeiten, aber auch die Herausforderungen der
Analyse von Verfahren zur algorithmischen Entscheidungsfindung (ADM) auf Basis von
Maschinellem Lernen eingegangen. Hierbei wird insbesondere zwischen Whitebox- und
Blackbox-Sichten unterschieden. AuBerdem wird anhand anschaulicher Beispiele illustriert,
welche Methoden zur Sichtbarmachung von Entscheidungsstrukturen verwendet werden
kénnen und welche Herausforderungen sich ergeben.

4.4.2.1 Analyse eines Whitebox-Modells ohne Daten
4.4.2.1.1 Erklarung von Modellen in ADM-Systemen

Dass ein System, das automatisch und auf Basis von trainierten mathematischen Modellen
Entscheidungen trifft diese anschlieBend erklaren soll, ist keinesfalls selbstverstandlich. In
anderen Disziplinen, insbesondere in der friheren Forschung im Bereich Kinstlicher
Intelligenz, wurde dieser Anspruch schon friher gestellt. Bei sogenannten
Expertensystemen, also in Systemen, in denen Fachwissen explizit modelliert und
formalisiert wird, wird die Erklarungskomponente als ein zentraler Bestandteil des
Gesamtsystems betrachtet und tragt wesentlich zu seinem Nutzungswert bei. Fir ADM unter
Benutzung von statistischen bzw. ML-Modellen muss der Brickenschlag zwischen Erklarung
und Technologie aber erst noch grundlegender verstanden und beschrieben werden.
Hilfreich scheinen hier Leitfragen zu sein, anhand derer die notwendigen Richtungen
vorgegeben werden, hinsichtlich derer die Rolle von Erklarungen differenziert betrachtet und
der Einfluss auf Technologie konkreter beschrieben werden kann.

Ein konstruktiver Vorschlag fir Leitfragen wurde beispielsweise von David Gunning (2017)
im Rahmen einer Prasentation von Explainable Artificial Intelligence (XAl) durchgefihrt. Im
Folgenden benutzen wir diese als Grundlage fir die Formulierung von konkreten Fragen, die
es erlauben die technische Machbarkeit eines Algorithmengesetzes und die Regulierung von
ADM zu prifen:

1. Warum hat das ADM eine bestimmte und keine andere Entscheidung getroffen?

Frage 1 zielt auf das konkrete Entscheidungsverhalten eines ADM ab und legt das
Hauptaugenmerk auf die getroffene Entscheidung im Verhaltnis zur Menge der potenziell
moglichen Entscheidungen. Diese Menge aller méglichen Entscheidungen lasst sich in der
Regel nur vor dem Hintergrund des Sachproblems ermitteln, dem das ADM-System dienen
soll. Fir Fragestellungen der Bonitatsprifung in dem Bereich Kreditscoring wird
ublicherweise ein Zahlenwert berechnet, der die Kreditwurdigkeit einer Person reprasentiert.
An einer Stelle des Entscheidungsprozesses wird dieser Zahlenwert (Score) auf eine Ja-
oder-Nein-Entscheidung reduziert. Die Frage, ob jemand einen Kredit bekommt oder nicht,
hangt damit oftmals unmittelbar mit dem Credit-Score zusammen, auch wenn fir die
endgltige Entscheidung noch zusatzliche Faktoren bericksichtigt werden. Um zu erlautern,
warum eine Entscheidung getroffen wurde, ist es deshalb notwendig zu klaren, welche
Entscheidungsmaéglichkeiten ein ADM-System hat und welche Faktoren wahrend des
Entscheidungsprozesses bertcksichtigt werden.

2. Fur welche Menge von Entscheidungen funktioniert das ADM (nicht)?

Um die Nutzungspotenziale und Grenzen algorithmischer Entscheidungsfindung in einem
Sachproblem einzuschatzen und konstruktiv zu beschreiben, gilt es die Menge von Fallen
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einzugrenzen, fir die ein entwickeltes ADM-System richtige Entscheidungen treffen kann.
Diese Grenzen ergeben sich aus vielerlei Faktoren. Eine Grundannahme im Gebiet des
Maschinellen Lernens ist etwa, dass die Verteilung der Testdaten (d.h. die in der Benutzung
eingegebenen Daten zur Entscheidung) weitestgehend der Verteilung der Trainingsdaten
folgt. Ein Kreditscoringsystem, das anhand von Daten einer bestimmten Region trainiert
wurde, kann in einer anderen Region mdglicherweise nicht ohne Anpassung angewendet
werden. Auch sollten die Daten strukturell mit dem Modell kompatibel sein und keine
unerwarteten Licken, Falschinformationen oder Messfehler enthalten.

Die schwierigste Abschatzung in diesem Zusammenhang ist die Identifikation von Bereichen
des Attributraumes, in dem das Modell ungenau ist, entweder weil es zu wenig
Trainingsbeispiele in diesem Bereich zur Verfigung hatte, das Modell technisch zu limitiert
ist, die Phanomene in den Daten zu erfassen, oder weil die Trainingsdaten selbst unsauber
oder inkoharent sind. Idealerweise sollte ein ADM-System derart konstruiert sein, dass es
zusatzlich zur getroffenen Entscheidung auch noch Auskunft Gber die Konfidenz geben
kann, also Uber die eigene ,Zuversicht* in die Richtigkeit der Vorhersage.® Dies erlaubt die
Unterscheidung in eine Menge von Eingaben, fir die das System eine richtige Entscheidung
trifft und sich dabei auch sehr sicher ist (hohe Konfidenz), und solche Eingaben, fur die das
System erkennt, dass es auf Basis der trainierten Entscheidungsstrukturen nicht mit hoher
Konfidenz auf richtige Ergebnisse schlieBen kann. Letzteres erlaubt beispielsweise manuelle
Kontrollmechanismen.

Wichtig ist hier die Unterscheidung zwischen richtigen Ergebnissen, Ergebnissen mit hoher
Konfidenz und nichtdiskriminierenden Ergebnissen. Diese drei Charakteristika richtig/falsch,
hohe/niedrige  Konfidenz  und  diskriminierend/nichtdiskriminierend  hangen  nicht
notwendigerweise voneinander ab und beschreiben unterschiedliche Aspekte einer
Entscheidung. So kann eine ,richtige“ Entscheidung aus Sicht des maschinell trainierten
Systems getroffen werden, die dennoch diskriminierend ist. Ohne ein geeignetes MaR3 zur
Bewertung von Diskriminierung spiegelt das System nur den Trainingszustand und die
mathematischen Funktionen (inklusive Parameter) wider, auf die es trainiert wurde. Analog
kann es auch passieren, dass eine falsche Entscheidung mit einer hohen Konfidenz
getroffen wurde. Das System ist sich also sehr sicher bei seiner Entscheidung, trifft aber
nach menschlichen MaBstdben dennoch die falsche Entscheidung. Zusatzliche
Mechanismen und Methoden sind somit erforderlich, um das Entscheidungsverhalten von
ADM bewerten und Fragestellungen der Diskriminierung beantworten zu kdnnen.

3. Auf Basis welcher Daten, Features (inklusive Gewichtung) und mathematischer
Operationen wurde die Entscheidung getroffen?

Frage 3 konkretisiert die Fragen 1 und 2 weiter. Ublicherweise benétigen ADM-Systeme zur
Entscheidungsfindung Eingabedaten, die von auB3en an sie herangetragen werden. Diese
werden dann  vorverarbeitet und durchlaufen  diverse  Verarbeitungs- und
Transformationsschritte, bis sie der Komponente zum Maschinellen Lernen Ubergeben

8 Eine einfache technische Implementierung dieses Prinzips im Bereich Kreditscoring kann sein,
dass das System nicht nur ausgibt, ob die Bewertung des Antragstellers den Schwellenwert zur
positiven Entscheidung Uberschreitet, sondern auch den relativen Abstand zur Schwelle anzeigt.
Effektiv 1auft dies auf eine prozentuale Charakterisierung des Ausfallrisikos hinaus, welche wiederum
als Angabe in Ubergeordnete quantitative Entscheidungsprozesse einflieBen kann (z.B. unter
Hinzunahme des potenziellen Gewinns). Aus unseren Gespradchen mit Nutzern der Technologie
haben wir Grund zur Annahme, dass diese Verwendung von ML-Modellen in der Praxis zumindest im
Bereich Kreditscoring Ublich ist.
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werden, die auf Basis der trainierten internen Entscheidungsstruktur eine Entscheidung
herbeifihrt. Diese interne Entscheidungsstruktur berticksichtigt nicht notwendigerweise
jedes zur Verfugung gestellte Attribut. Zusatzlich kénnen unterschiedliche Attribute mit
ganzlich unterschiedlichen Gewichten zu einer Entscheidung beitragen. Deshalb tragt Frage
3 dazu bei, dass dieser Umstand bei der Analyse von ADM-Systemen berticksichtigt wird.
Vor diesem Hintergrund tauchte eine zusatzliche Facette auf, die bei der Frage nach
Diskriminierung bertcksichtigt werden muss. Die bloBe Formulierung der Frage bedeutete
noch nicht, dass diese auch einfach zu beantworten ist. Auf die Herausforderung, die
Gewichte und die interne Entscheidungsstruktur offenzulegen, wird im Kapitel ,Analyse von
ADM* noch explizit hingewiesen.

Als Erganzung zu Frage 2 adressiert Frage 3 die Verwendung von mathematischen
Operationen und Methoden innerhalb eines ADM-Systems. Wahrend in der vorherigen
Frage insbesondere die Verwendung von Daten, Attributen und deren Gewicht im
Vordergrund steht, zielt diese Leitfrage darauf ab die Zusammenhange zwischen diesen
Attributen zu analysieren. Wie bereits gezeigt wurde, existieren zahlreiche unterschiedliche
Ansatze, die fir maschinelles Lernen verwendet werden kénnen.

4.4.2.1.2 Beispiele von Techniken erklarbarer Modelle
Logistische Regression

Ein weit verbreitetes Vorhersagemodell zur Klassifikation ist die in Kapitel 4.1.1 bereits
erklarte logistische Regression. Hier werden die Eingabevariablen mit statistisch gelernten
Koeffizienten-Parametern multipliziert, aufsummiert und in den Bereich zwischen 0 und 1
projiziert.

Zur Erinnerung: Wenn y die Zielvariable ist (z.B. die Kreditwirdigkeit einer Person) und x4,
..., X, die Eingabevariablen sind, dann ergibt sich das Modell aus folgender Gleichung:

A

g =o(w1z1 + weZo + ... + WpTy)

Die Koeffizienten wy, ..., w, sind Modellparameter, deren genauer Wert aus den Daten
gelernt wird. Das griechische Symbol o ist hierbei eine sogenannte ,logistische Funktion®,
die eine beliebig groBe oder kleine Zahl in das Intervall zwischen 0 und 1 projiziert, um die
Kreditwiirdigkeit als bindre Entscheidung abzubilden.®* Beispielsweise wird das Alter des
Antragstellers als natirliche Zahl, das Jahreseinkommen in tausend Euro als natirliche
Zahl, die Anzahl der minderjahrigen Nachkommen als natirliche Zahl sowie der Ehestatus
als 0 (ledig) oder 1 (verheiratet) jeweils mit einem solchen Parameter multipliziert, das
Ergebnis aufsummiert und schlieBlich auf einen Wert zwischen 0 und 1 reduziert.

Das Problem ist entsprechend, die richtigen Parameter zu finden, so dass die
Regressionsgleichung fur kreditunwirdige Antragsteller einen Vorhersagewert moglichst nah
an 1 und fdr kreditunwirdige mdglichst nah an 0 ergibt. Trainingsdaten vorausgesetzt,
lassen sich diese Parameter (also ein Regressionsmodell) von Daten mit Hilfe eines
Optimierungsvorgangs lernen. Im Anschluss an den Lernvorgang kénnen nun die Parameter
jeder einzelnen Variablen untersucht werden. Ist ihr absoluter Wert sehr klein, so hat das

® In diesem Beispiel handelt es sich um eine ,Sigmoid-Funktion, die beliebige Zahlen in das (0, 1)-
Intervall abbildet. Sie sind monoton steigend und nahern sich fir sehr kleine Werte an die
Untergrenze und fir sehr groBe Werte an die Obergrenze des Intervalls an. Die Zahl 0 wird
dementsprechend auf den Mittelpunkt des Intervalls (z.B. 0,5) projiziert.
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entsprechende Attribut nur wenig bis keinen Einfluss auf die Voraussage. Ist jedoch der
Parameter weit von 0 entfernt (positiv wie negativ), so hat das Attribut entsprechend
Einfluss.

Als illustratives Beispiel flr eine solche Untersuchung von gelernten Koeffizienten und ihrer
Konsequenzen im Bereich der Fair-Lending-Aufsicht in den USA verweisen wir an dieser
Stelle auf einen Artikel von Calem und Longhofer®®, dessen detaillierte Tabellen von
Attributen und Koeffizienten wir hier aus Platzgrinden nicht reproduzieren kénnen.

Wir halten fest dass die logistische Regression kein Blackbox-Modell ist, da ihre Parameter
nach dem Lernprozess einfach einseh- und interpretierbar sind. Unter anderem deswegen
ist sie nach wie vor ein sehr verbreitetes Modell in allen Bereichen, in denen
Interpretierbarkeit und Transparenz wichtig sind und die EinbuBe an Genauigkeit gegeniber
komplexeren Modellen verschmerzbar ist.

Entscheidungsbaume

Ein weiteres gut interpretierbares Modell sind sogenannte Entscheidungsbaume (Decision
Trees). Hierbei wird die Voraussage durch die Verzweigung von Attributprifungen
vorgenommen. Ein solcher Entscheidungsbaum kann ebenfalls durch Daten trainiert/gelernt
werden® und bildet im einfachen Fall das gesamte Modell.*” Entscheidungsbaume sind der
logistischen Regression in vielerlei Hinsicht Uberlegen. Wenn beispielsweise zwei nicht mit
der Zielvariablen korrelierte Attribute nur in Kombination zur Vorhersage beitragen, sté3t die
einfache logistische Regression an ihre Grenzen.®® Entscheidungsbaume kénnen diese
nichtlinearen Interaktionen ohne Schwierigkeiten lernen und sind einsehbar bzw. intuitiv
versténdlich. Dementsprechend finden sie in vielen Bereichen Anwendung, in denen
Transparenz von durch Daten trainierten Modellen notwendig oder vorteilhaft ist.
Entscheidungsbaume sind jedoch ebenfalls nicht fir alle Problem- und Datenkonstellationen
geeignet. Beispielsweise tendieren sie dazu die Trainingsdaten so gut abzubilden, dass sie
auf ungesehenen Daten deutlich ungenauer sind (sogenanntes ,overfitting“). AuBerdem sind
sie bei Regressionsproblemen (Vorhersage von Zahlenwerten statt bindren Entscheidungen)
anderen Modelltypen unterlegen.

4.4.2 1.3 Zwischenfazit

Im Hinblick auf die Machbarkeit von an den trainierten Modellen direkt ansetzenden
Kontrollmechanismen kommen wir somit zu folgenden Ergebnissen:
e Nicht alle durch Daten trainierten Modelle sind von Natur aus transparent im Sinne
der Feststellbarkeit und Abschatzbarkeit des Einflusses eines Merkmals auf die
Vorhersage.

% Calem/Longhofer 2002.

% Gangige Lernalgorithmen sind beispielsweise C4.5 (Quinlan 1993) oder CART (Breiman et al.
2017).

8 Es existieren auch Methoden die mehrere Baume zu komplexeren Modellen kombinieren (sog.
Random Forests). In diesem Fall ist die Erklarbarkeit sehr stark eingeschrankt da die einzelnen
Baume zwar einsehbar sind, die Kombinationsmethode aber berlicksichtigt werden muss, zumal
diese nicht zwangsweise zum Training von intuitiv verstandlichen Einzelbdumen fiihrt (siehe Kapitel
4.1.3).

8 Wie in Abschnitt 4.1 beschrieben existieren zur Modellierung nichtlinearer Abh&ngigkeiten hierzu
sog. ,Kernel Tricks/Projections” mit der man die logistische Regression entsprechend erweitern kann.
Diese vergroBern die Anzahl der Attribute jedoch erheblich, was wiederum die Interpretation des
Modells erschwert.
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e Das in der Verbraucherscoringpraxis weit verbreitete Verfahren der logistischen
Regression ist ein vergleichsweise transparentes statistisches Modell, dessen
gelernte Parameter untersuchbar sind, womit es sich gut zur Prifung eignet. Ein
weiteres vergleichsweise transparentes Modell sind Entscheidungsbdume.

e Soweit transparente Architekturen verwendet werden, ist eine Kontrolle der Modelle
selbst prinzipiell moéglich. Diese kdnnen je nach Problem und Daten jedoch
komplexeren, weniger transparenten Modellen in ihrer Genauigkeit und Kapazitat
unterlegen sein. Bei Verwendung von komplexeren Modellen missen entsprechend
zusatzliche bzw. andersartige Indizien angefthrt werden, um die Konformitét des
ADM-Systems mit den rechtlichen Anforderungen zu demonstrieren (siehe nachster
Kapitel).

4.4.2.2 Analyse eines Blackbox-Modells mit Daten

Ein Modell, das einem ADM-System zugrunde liegt, besteht im Wesentlichen aus einem
Algorithmus zur Vorhersage und trainierten Parametern. Die Wahl des Modells und die
Trainingskonfiguration (auch oft ,Hyperparameter® genannt) werden dabei von Entwicklern
und Data Scientists zu Anfang festgelegt und kénnen auch im Nachhinein ohne einen
erneuten Trainingsvorgang nicht mehr verandert werden. So wird zu Beginn entschieden,
welcher Algorithmus firs Maschinelle Lernen verwendet wird, z.B. neuronale Netze, Naive
Bayes oder Entscheidungsbaume. Fir jeden dieser Algorithmen existieren anschlieBend
zahlreiche Hyperparameter, z.B. maximale Tiefe des Entscheidungsbaumes (sogenanntes
Pruning) oder Gewichtsédnderungsrate des Optimierungsalgorithmus flr ein neuronales
Netzwerk.®® Unter Verwendung dieser Konfiguration werden dem Algorithmus
Trainingsdaten zugespielt, die er zum Training und zur Generierung der eigentlichen
Entscheidungsstruktur verwendet. Er trainiert damit das zugrundeliegende Modell. Dies
geschieht durch mathematische Optimierung, z.B. Wahrscheinlichkeitsberechnung bei
(Naive) Bayes, oder Informationsgewinn (Information Gain) von Attributen bei
Entscheidungsbdaumen etc. Die Optimierung liefert weitere Parameter, anhand derer sich
das Modell ergibt. Das Modell ist somit eine Kombination aus einer Ausgangskonfiguration
und einer Parametrisierung, die sich durch das Training ergibt.

Durch das Berechnen und Optimieren hinsichtlich der Eingabeparameter kénnen in den
Datenbestanden komplexe Muster und RegelmaBigkeiten, aber auch Anomalien und
UnregelméBigkeiten erkannt werden. Mit welcher Genauigkeit dies durchgefiihrt werden
kann, hangt sehr stark von mehreren Umstanden ab, unter anderem von dem ausgewahlten
Algorithmus des Maschinellen Lernens, den Ausgangsparametern und den Trainingsdaten.

Das trainierte Modell ist eine mathematische Reprasentation der Entscheidungsstruktur und
das Ergebnis eines komplexen und vielschichtigen Prozesses. In der Regel ist es jedoch ein
deterministischer Prozess, der nachvollziehbar und transparent gemacht werden kann. Das
trainierte Modell ist aufgrund seiner eindeutigen mathematischen Reprasentation auch
keinem Zufallselement unterworfen. Die mathematische Reprasentation im Falle von
Entscheidungsbaumen besteht aus logischen und arithmetischen Regeln, die auf den
Eingabeparametern ausgefihrt werden. Fiur Algorithmen des Maschinellen Lernens, die auf
Wahrscheinlichkeiten  beruhen, werden bedingte Wahrscheinlichkeiten und ein
Erwartungswert berechnet. Auch bei sehr komplexen Entscheidungsstrukturen, wie sie beim
Training von neuronalen Netzen entstehen kbénnen, liegt eine mathematische

8 Der Begriff ,Hyperparameter” wird hier verwendet, da durch sie bestimmt wird, wie das Modell die
eigentlichen Modellparameter lernt.
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Berechnungsvorschrift zugrunde, die darlber entscheidet, welche Entscheidung auf Basis
eines gegebenen Inputs zu treffen ist. Diese kann jedoch sehr komplex und nach
menschlichen MaBstdben nicht mehr nachvollziehbar bzw. interpretierbar sein. Ohne
zusatzliche Anstrengungen ist es nicht ohne weiteres moglich, die komplexen
Entscheidungsstrukturen von vielschichtigen neuronalen Netzen zu verstehen und zu
erklaren. Die Entscheidungsstrukturen, die als hochdimensionale Matrizen die Gewichte und
Assoziationen zwischen den Neuronen und Schichten darstellen, sind zur Interpretation
durch einen Menschen bei Netzen nichttrivialer Komplexitat im Regelfall nicht geeignet und
kommen als Erklarungskomponente dadurch nicht in Frage. Die Sichtbarmachung des
Vorhersageverhaltens groB3er neuronaler Netzwerke ist ein Gebiet aktiver Forschung, jedoch
nach unserer Einschatzung noch nicht weit genug entwickelt, um regulativ aufgegriffen zu
werden.

Als eine Erganzung zur Analyse des Gesamtprozesses zur Erstellung eines Systems, das
selbststandig Entscheidungen treffen oder vorbereiten kann, ist es jedoch notwendig, auf der
Ebene des trainierten Modells die sich ergebende Entscheidungsstruktur — zumindest
anteilig — zu berucksichtigen. Die trainierten Modelle kénnen sich sehr stark voneinander
unterscheiden.

Es existiert eine Vielzahl weiterer ML-Algorithmen und -Modelle, denen zum Teil ganzlich
verschiedene mathematische Methoden zur Reprasentation der Entscheidungsstrukturen
zugrunde liegen. Diese kdnnen auf Basis von Wahrscheinlichkeiten (z.B. Naive Bayes),
Partitionierung des Attributraumes (z.B. Support Vector Machines, Random Forests) oder
komplexen neuronalen Netzen funktionieren. Obwohl die Entscheidungsstrukturen vor allem
automatisch generiert werden und unter Verwendung von Parametern und Trainingsdaten
entstehen, lassen sich die Beziehungen zwischen den Attributen und der Einfluss auf die
Entscheidung mathematisch darstellen, wenn auch oft nicht mit einer der logistischen
Regression oder Entscheidungsbdumen vergleichbar leichten Interpretierbarkeit.

Vor dem Hintergrund der Detektion von Diskriminierung in ADM ware es jedoch
wunschenswert, die Auswirkungen von Attributen und deren Einfluss auf die Vorhersage zu
verstehen. Eine groBe Herausforderung ist, dass diese Zusammenhé&nge oftmals nichtlinear
sind, von volatilen Lernprozessen abh&ngen kénnen und der Einfluss einer bestimmten
Variablen unter Umstanden nicht ohne gréBeren Aufwand in einem Modell lokalisiert werden
kann. Neuronale Netze beispielsweise lernen nichtlineare Interaktionen statistisch durch
Zwischenelemente (sogenannte hidden nodes) mit, ohne dass diese Zusammenhénge vor
der Optimierung klar individuellen Netzwerkelementen zugeordnet wurden. Ein trainiertes
neuronales Netz kann auf den Einfluss einer Eingabevariablen Uberprift werden, jedoch ist
dies je nach Komplexitat des Netzwerkes mit erheblichem Aufwand verbunden. Dies kann
dazu fihren, dass Eingabe-Ausgabe-Beziehungen, obwohl sie mathematisch eindeutig
dargestellt werden kénnen, sich einer Interpretation durch den Menschen quasi ganzlich
entziehen und entsprechende Modelle als Blackbox behandelt werden missen.

Es existiert eine Reihe von Techniken aus der Forschung, um solche intransparenten
Modelle einsehbar zu machen, sowohl modellspezifisch® als auch modellunabhéngig.
Beispielsweise kann ein beliebiges Blackbox-Modell durch ein Whitebox-Modell ,simuliert*
werden (also ein ,Modell eines Modells*"). Zunachst trainiert man ein intransparentes
Modell und benutzt es anschlieBend, um einen Datensatz vorherzusagen. Die Vorhersagen
werden dann als neue Zielwerte eingesetzt (inklusive der Fehler) und ein transparentes

% Siehe z.B. fiir neuronale Netze Andrews et al. 1995.
%" Siehe z.B. Adler et al. 2018.
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Modell (z.B. ein Entscheidungsbaum) wird auf diesen modifizierten Daten trainiert. Im
|dealfall schafft das transparente Modell eine nahezu perfekte Emulation des Blackbox-
Modells und erlaubt so Einsicht in den Entscheidungsprozess. Diese Methode basiert
allerdings unter anderem auf der Annahme, dass beide Modelle eine vergleichbare
Lernkapazitat haben, was nicht zwangslaufig der Fall ist. Auch muissen sich das
Vorhersageproblem und der Datensatz prinzipiell dafir eignen.

4.4.2.2.1 Analyse der Entscheidung auf Instanzebene

Die dritte und abschlieBende Ebene, auf der ADM analysiert werden kann, um ein
vollumfangliches Bild zu bekommen, ist die Instanzebene. Auf dieser sind die
Entscheidungen von ADM inklusive des trainierten Modells in Bezug auf einen konkreten
Datensatz (also eine Menge von Einzelinstanzen von Entscheidungen) verortet. Wahrend
sich die Analyse des ADM-Prozesses vor allem darauf beschrankt, alle zur Entwicklung und
Nutzung eines ADM-Systems notwendigen Schritte transparent und nachvollziehbar zu
machen, werden auf der Instanzebene Transparenzkriterien zur Nachvollziehung einer
einzigen, fir sich abgeschlossenen Entscheidung gesammelt und analysiert. Analog kann
diese Ebene auch von der Modellebene abgegrenzt werden, da dort die datenunabhangige
Analyse der Modellstruktur selbst im Vordergrund steht.

Um den Nachweis der Diskriminierung zu erbringen bzw. zu widerlegen, ist es nicht
zwingend notwendig, das trainierte Modell in all seinen Details zu verstehen bzw. vollstédndig
transparent zu machen. Wie im vorangehenden Kapitel erlautert, ist dies oftmals auch nicht
trivial bzw. nur durch sehr groBen Aufwand zu bewerkstelligen. Es ware daher sehr
erstrebenswert, ADM-Systeme derart zu konstruieren, dass sie fir einzelne Entscheidungen
neben der Vorhersage auch Informationen dazu liefern, welche Attributwerte der
Entscheidungsinstanz (oder deren Kombinationen) fur die Entscheidung relevant sind und
wie sie durch Modellparameter gewichtet werden. So kann eine interpretierende Person
Indizien dafiir bekommen, welche Attribute ausschlaggebend fiir eine Entscheidung waren
und welche nicht. Vor dem Hintergrund der Vermeidung von Ungleichbehandlung ist eine
solche Funktionalitat sehr nutzlich. Wie bereits erklart, erfreut sich die logistische Regression
gerade deswegen groBer Beliebtheit, weil die intuitive mathematische Struktur einer solchen
Sichtung der ,Entscheidungsgriinde” sehr nahe kommt.

Im Rahmen der noch sehr jungen Disziplin der sogenannten Explainable Artificial
Intelligence (XAl) werden Methoden und Ansétze entwickelt, die solche Aussagen Uber
Entscheidungen eines Systems zulassen bzw. ermdglichen. Idealerweise missen daflr die
zugrundeliegenden trainierten Modelle nicht offengelegt werden, sondern die Verfahren
behandeln das ADM-System als eine Blackbox und versuchen Uber intelligente Abfrage- und
Testmechanismen die mdglicherweise komplexe innere Struktur zu approximieren. Ein
solches Verfahren, welches 2016 vorgestellt wurde, heiB3t ,LIME — Local Interpretable Model-
agnostic Explanations*®. Vereinfacht ausgedriickt wird die Entscheidungsstruktur, also das
trainierte Modell, im Bereich einer einzelnen Entscheidung durch eine einfache lineare
Funktion angendhert. Diese Approximation wird dadurch generiert, dass man fir einen
bestimmten vorliegenden Datensatz (Instanz) einzelne Attribute ein- und ausblendet bzw.
permutiert und das Ergebnis der Entscheidung bzw. die Anderungen der Entscheidung
aufzeichnet. Aus dieser Abbildung zwischen Eingabedaten und Entscheidung wird die innere
Struktur punktuell angenahert, jedoch nicht vollumfénglich erfasst. Diese Annaherung und
die darauf basierende Interpretation durfen deshalb nur mit Vorsicht erfolgen. Es handelt
sich um eine lokale Approximation, weil der Ausgangspunkt ein bestehender Datenpunkt ist.

%2 Ribeiro et al. 2017.
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Dieses Verfahren ist ein mdglicher Startpunkt, um Indizien der Entscheidungsstrukturen fir
komplexe trainierte Modelle zu bekommen. Mit zunehmender gesellschaftlicher Relevanz
mussen noch mehr solcher Verfahren entwickelt und implementiert werden. Die zusétzliche
Transparenz, die man durch solche Verfahren bekommt, stellen weitere Indizien und
Methoden dar, die auf eine Diskriminierung in ADM hinweisen kdnnen.

4.4.2.2.2 lllustration am Beispiel Kreditscoring

Far den komplexen Bereich des Kreditscorings ist die Differenzierung insoweit hilfreich und
notwendig, als die zugrundeliegenden Entscheidungsstrukturen transparent gemacht
werden. Dartber hinaus wird fir Verfahren, die sich fir eine Codeanalyse nicht eignen, der
Lebenszyklus, also das Erstellen, Trainieren und Anwenden, dargestellt.

Analyse des Prozesses

Das  ausgewahlte  Verfahren  fir  Kreditscoring  muss  benannt  werden.
Anforderungsdokumente wie Pflichten- und Lastenhefte beschreiben die grundlegenden
Funktionalitdten und damit strategische Entscheidungen, die dem Einsatz des ADM
zugrunde liegen. Auf der Prozessebene lassen sich auch die Datensatze identifizieren, die
zum Training des Verfahrens verwendet wurden. Damit lassen sich mdglicherweise auch
Biases erkennen, die in den Daten bereits angelegt sind (z.B. statistische Tests). Die
Vorverarbeitung der Daten, wie beispielsweise das Umwandeln von metrischen Skalen in
Ordinalskalen und das Profiling, kann offengelegt werden und indiziell fir eine
Diskriminierung sein. Die Analyse des Prozesses, in dem das ADM-System erstellt wird, ist
also in jedem Fall und unabh&ngig von dem verwendeten Algorithmus madglich.

Analyse des Modells

Die akquirierten Daten werden verwendet, um ein Modell zu trainieren, das sich je nach
verwendetem Modell einer tiefergehenden und vom Menschen einfach zu interpretierenden
Analyse entzieht. Wird nachweislich ein Verfahren eingesetzt, das die zur Verfigung
stehenden Attribute in einen komplexen Datenraum transformiert (z.B. SVM oder neuronales
Netz), so wird es schwierig die Entscheidungsstrukturen sowie die Gewichte zu analysieren.
Werden hingegen Entscheidungsbdume oder andere regelbasierte Verfahren verwendet, so
ist es durchaus moglich, dass eine Analyse der Modelle durch den Menschen
aufschlussreich ist und fir Diskriminierung problematische (Teil-)Entscheidungen entdeckt
werden kénnen.

Analyse der Entscheidung auf Instanzebene

Auch ohne mdglicherweise schutzenswerte Geschéaftsgeheimnisse lber die verwendeten
ADM offenzulegen, existieren Verfahren, z.B. (Metamorphic) Testing, die es erlauben eine
Einzelentscheidung des ADM hinsichtlich Diskriminierung zu beleuchten. Ein Vorteil von
ADM st unter anderem, dass die Entscheidungsfindung kostenglnstig ist und keine
manuelle Interaktion erfordert. Flr eine algorithmische Entscheidung, bei der davon
ausgegangen werden kann, dass z.B. anhand des Geschlechts diskriminiert wurde, kann
man das Geschlecht veréandern (ceteris paribus), sodass man untersuchen kann, ob dies zu
einem anderen Ergebnis fuhrt. Hierzu muss man keine weitere Information Uber die zum
Training verwendeten Daten oder das Modell offenlegen. Von einem technischen
Standpunkt ist eine wohldefinierte Schnittstelle erforderlich, die solche Abfragen zulasst.
Diese Schnittstelle muss nicht notwendigerweise der Offentlichkeit zuganglich sein, sondern
kann auch nur von Aufsichtsbehérden und zertifizierten Stellen verwendet werden.
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Far den vorliegenden Untersuchungsgegenstand der Diskriminierung durch Algorithmen im
Rahmen von Bonitatsprifung (Kreditscoring), und Uberhaupt bei verbraucherrelevanten
automatisierten Entscheidungen, sind die Analyse und die Interpretierbarkeit der
Entscheidung auf Instanzebene (sowohl anhand eines einzelnen Datensatzes als auch
durch Mengen von Testdaten) die zielfihrendste und vermutlich aussagekraftigste Methode.
Dahingehend lautet die Empfehlung, den Fokus auf die Analyse dieser Ebene zu setzen. Fir
die umfassende Nachvollziehbarkeit des Verhaltens eines ADM-Systems durfen die beiden
anderen Ebenen jedoch nicht vernachléssigt werden.

4.4.2.2.3 Zwischenfazit

Die Analyse von ADM-Systemen muss auf drei Ebenen geschehen, die ineinandergreifen
und erheblich zum Verhalten eines ADM-Systems beitragen. Daraus folgt:

e Jeder Schritt bei der Erstellung des ADM-Systems tragt zu dessen Gesamtverhalten
bei, muss also dokumentiert bzw. beschrieben werden, um das Gesamtverhalten
nachvollziehen zu kénnen.

e Probleme, die bereits bei der Datenerhebung auftreten (z.B. Biases oder
unvollstandige Daten), kdnnen beim Training von ML-Verfahren zu unerwinschtem
Verhalten (Fehlern) flhren.

e Nicht jedes ML-Verfahren ist zur Erklarung und zur Interpretation durch den
Menschen geeignet.

e Auch wenn das trainierte Modell nicht mehr erklart werden kann, gibt es Verfahren,
um Einzelentscheidungen nachzuvollziehen.

e Techniken zur ,Sichtbarmachung” von intransparenten Modellen existieren, sind
indes ein Feld aktiver Forschung und gegenwartig nicht reif zur verpflichtenden
Anwendung.

4.4 3 Testen von ADM-Software

4.4.3.1 Grundlagen des Testens von Software

Innerhalb der Disziplin System und Software Engineering, also des Ubergeordneten
wissenschaftlichen Feldes, das sich mit dem Design, dem Entwurf und der Implementierung
von Softwaresystemen beschaftigt, kennt der Lebenszyklus von Software, und damit von
Systemen, die fir ADM eingesetzt werden, mehrere Phasen. Diese Phasen lassen sich
Kategorien zuordnen, wobei mindestens eine davon der Qualitatssicherung und -sicher-
stellung dient. Unterschiedliche Verfahren zur Qualitatssicherung von Software, die in den
letzten Jahrzehnten entwickelt wurden, sind mittlerweile etabliert und zur Grundlage
modernen Software Engineerings geworden. Ein Standardverfahren dabei ist das
sogenannte  Testen von  Software. Dabei handelt es sich um eine
QualitatssicherungsmaBnahme, &hnlich zur Auditierung, bei der ein Softwaresystem eine
vorab definierte Eingabe erhdlt und daraus eine Ausgabe generiert. Die Ausgabe wird
anschlieBend nicht mit einem notwendigerweise vorab definierten Wert verglichen, sondern
z.B. mit den Ergebnissen aus anderen Tests, die zur Laufzeit durchgefihrt werden.

Gerade beim Testen komplexer und groBer Softwaresysteme unterscheidet man
Testverfahren, die verschiedene Aspekte und Bereiche eines Systems Uberprufen. Man
differenziert zwischen mindestens drei Klassen von Testverfahren:

e Unit Test: Beim Unit Test wird eine spezifische Menge von Softwarecode,
Ublicherweise auf der Ebene von Funktionen, getestet. Zu einer Funktion werden in
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der Regel mehrere Testfélle geschrieben, um die Funktionalitat hinsichtlich Grenz-
und Sonderféllen zu beschreiben.

e Integrationstest: Bei dem Integrationstest wird das Zusammenspiel von Modulen
und Funktionen, die im Produktivsystem zusammenarbeiten, getestet. Die korrekte
Funktion auf der Modulebene wurde bereits Uberpriift und die korrekte Funktion auf
einer héheren Ebene, z.B. Gruppe, wird beim Integrationstest sichergestellit.

e Systemtest: Bei dem Systemtest wird ein Gesamtsystem mit all seinen
Komponenten und Funktionen Gberprift. Die Uberprifung komplexer und abstrakter
Systemeigenschaften sowie der Interaktion mit anderen Systemen steht hier im
Mittelpunkt.

Beim Testen steht immer die Uberpriifung funktionaler Eigenschaften eines (Sub-)Systems
im Vordergrund. Diese kdnnen z.B. sein: eine bestimmte Ausgabe fir eine wohldefinierte
Eingabe oder eine maximale Laufzeit fir die Berechnung eines wohldefinierten Ablaufs etc.
Ublicherweise vergleicht man das Ergebnis eines Testfalls mit einem vorab definierten
Ergebnis und entscheidet auf Basis dieses Vergleichs, ob ein Test erfolgreich oder nicht
erfolgreich war.

Im Bereich der Diskriminierung durch ADM kdnnte dies z.B. derart erfolgen, dass man dem
ADM einen fiktiven Datensatz als Eingabe zur Verfligung stellt und das Ergebnis analysiert.
Ein einfaches Testverfahren kénnte dann innerhalo des Datensatzes eine Anderung an
einem Datumswert vornehmen, z.B. dem Geschlecht, und diesen geanderten Datensatz
dem ADM erneut zur Verfigung stellen. Das Ergebnis kann nun mit dem vorherigen
Ergebnis verglichen werden, um die Abweichung dahingehend zu bewerten, ob sie indiziell
flr eine moégliche Diskriminierung ist.

Das Attraktive an Tests ist, dass sie nicht notwendigerweise von Menschen durchgefihrt
werden mussen, sondern sehr gut automatisierbar sind. Das bedeutet, dass sich Experten
die Testfélle Uberlegen und wiederum als Computerprogramme verfassen. Dies hat den
groBen Vorteil, dass sie sehr glinstig angewendet und durchgefihrt werden kénnen.

Nachfolgend soll noch weiterfiihrend auf die Herausforderungen des Testens von ADM
eingegangen werden sowie auf moderne Methoden, die fur das Uberprifen der
Funktionsweise von ADM hilfreich sein kénnen.

4.4.3.2 Herausforderungen beim Testen von ADM

Beim Testen herkdmmlicher Softwareprogramme wird ein Datensatz definiert und erzeugt,
der dem zu testenden Programm zur Verfligung gestellt wird. Auf Basis dieses Datensatzes
wird eine Ausgabe (Ist) erzeugt, die mit einer vorab festgelegten Ausgabe (Soll) verglichen
wird. Im Erfolgsfall stimmen beide Ausgabewerte (Soll und Ist) Uberein; der Test war
erfolgreich. Weicht der Soll-Wert vom Ist-Wert ab, so schlagt der Test fehl und das
Programm verhalt sich nicht wie vorab erwartet.

Dieses Grundprinzip lasst sich auch auf das Testen von ADM dubertragen. Wie oben
skizziert, kann ein fiktiver Datensatz erstellt werden, der von dem ADM klassifiziert wird.
Geringe Permutationen an sensiblen Attributen (Features), z.B. Geschlecht, ethnische
Herkunft oder Alter (siche § 1 AGG), kdnnen ohne weiteres durchgefihrt und die
Veranderungen in den Entscheidungen beobachtet werden. Die Bewertung, ob ein ADM
diskriminiert, ist jedoch nicht trivial. Insbesondere deshalb, weil die Anzahl der
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Permutationsmdglichkeiten sehr grof3 werden kann und die entfernte/permutierte Information
auch Uber Proxyvariablen im Modell verbleiben kann.

Beispiel: Ein einfaches ADM-System trifft Entscheidungen und bekommt drei verschiedene
Attribute dafir zur Verfigung gestellt:

1. Alter in Jahren: eine ganze Zahl zwischen 0 und 120 Jahren

2. Geschlecht aus einer Auswahl: ,mannlich, ,weiblich®, ,ohne Angabe*“

8 Migrationshintergrund aus einer Auswahl: ,ja“ oder ,nein*

4. Jahreseinkommen: eine ganze Zahl zwischen 0 und 1000 (in tausend Euro)

Mit diesem einfachen Beispiel lassen sich bereits 720 000 (= 120 x 3 x 2 x 1000)
verschiedene Datensatze produzieren, die dem System mdglicherweise zur
Entscheidungsfindung vorgelegt werden. Nicht selten werden jedoch metrische Attribute,
z.B. das Alter, auf Kategorien reduziert, etwa ,minderjahrig“ und ,volljahrig“. Damit verringert
sich die Menge der méglichen Datensatze bereits enorm. Entscheidend ist jedoch, dass die
Menge nichtlinear mit den zur Verflgung stehenden Attributen ansteigt. Im Zeitalter der
Digitalisierung, in der E-Commerce-Herstellern unzahlige Attribute von Benutzern zur
Verflgung stehen, spielt dies eine groBe Rolle. Ein éffentlich verfugbarer Trainingsdatensatz
zum Testen von unterschiedlichen Verfahren im Bereich Kreditscoring beinhaltet 14
unterschiedliche Attribute mit vorwiegend metrischer Auspragung — damit ist die Menge der
moglichen Datensatze sehr gro3. Falls keine Obergrenze flr ein metrisches Attribut, z.B.
das Gehalt, festgelegt ist, ist sie sogar unendlich. Der Datensatz ist unter folgender URL
zuganglich (28. Mai 2018): https://github.com/gastonstat/CreditScoring.

Eine weitere Herausforderung, die sich beim Testen von ADM stellt, ist das sogenannte
Orakel-Problem. In der Praxis ist es oftmals nicht méglich, die erforderlichen Testdaten zu
erstellen bzw. zu einem Testdatensatz die tatsachlich richtige Ausgabe festzulegen. Ein
Orakel dient zur Veranschaulichung flr ein Konzept, das allwissend ist und die richtige
Ausgabe fir jede Eingabe kennt. In der Praxis kann es ein solches jedoch aus
verschiedenen Griinden nicht geben®. Ublicherweise legen Menschen die Ausgabe (Soll-
Wert) fest, was fur sehr groBe Datenmengen durchaus schwierig werden kann. Des
Weiteren kann nicht sichergestellt werden, dass Menschen fir Datenmengen mit sehr vielen
unterschiedlichen Parametern den richtigen Ausgabewert festlegen kénnen. Insofern ist das
Erstellen von Testdatenmengen eine gréBere Herausforderung, als man zunachst vermuten
méchte.

Beim Erstellen von Testdatenmengen sind verschiedene Aspekte zu berucksichtigen. Zum
einen ist die Grundannahme Maschinellen Lernens, dass Trainings- und Testdaten zwar
nicht identisch sind, jedoch auf der gleichen bzw. &hnlichen Verteilung beruhen, die die
Population reprasentativ abbilden soll. Ist dies nicht der Fall, sind die Evaluierungsmetriken
unter Umstéanden nicht aussagekréftig. Es kann jedoch unter bestimmten Bedingungen
sachdienlich sein, die Zusammensetzung der Testdaten bestimmten weiteren
Beschrankungen zu unterwerfen. Beispielsweise kann es fir einen intuitiv interpretierbaren
Test eines Klassifikationsmodells vorzuziehen sein, Testdaten je zur Halfte aus positiven
und negativen Instanzen zu bilden (z.B. gleich viele kreditwirdige und nicht kreditwirdige
Manner und Frauen), obwohl in den Trainingsdaten weniger positive als negative Instanzen

% Barr et al. 2014.
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vorhanden sind. In jedem Fall jedoch mussen Kriterien zur Abdeckung (Coverage) der
Phanomene in den Daten eingehalten werden. Um ein ADM effektiv zu testen, muss die
Datenmenge alle mdglichen unterschiedlichen Kombinationen abdecken. Fir einfache
Entscheidungsverfahren, z.B. regelbasierte Verfahren oder Entscheidungsbdume, kann dies
bereits ausreichend sein, um zu erkennen, ob ein Attribut eine Entscheidung
unverhaltnismaBig stark  beeinflusst. Durch  komplexe  Verfahren, die auf
Wahrscheinlichkeiten oder hochdimensionalen Operationen beruhen, ist ein Rickschluss
auf die zugrundeliegende Entscheidungsstruktur nur sehr schwer mdglich. Ein einfacher
Rackschluss auf Basis von wenigen Datenpunkten anhand einzelner Kriterien mag
naheliegend erscheinen, wird aber unter Umstédnden der Komplexitdt des ADM nicht
gerecht.

Dartiber hinaus ist es notwendig die Phasen des Lebenszyklus eines ADM-Systems zu
unterscheiden. Die zugrundeliegenden Algorithmen bzw. ihre Parameter kdnnen sich, je
nach eingesetztem Verfahren, weiterentwickeln. Selbstlernende Systeme verédndern ihre
Entscheidungsstrukturen (Ober die Zeit. Dies muss berlcksichtigt werden. Diese
Veranderung erfolgt in der Regel aber nicht zuféllig, obwohl auch solche Systeme existieren
und eingesetzt werden koénnten®. Die Verdnderungen lassen sich jedoch immer
nachvollziehen. Das bedeutet, dass es prinzipiell denkbar ist, die Parameter und
Datensétze, die zur Weiterentwicklung (Training) verwendet wurden, zu speichern. Damit
lasst sich der aktuelle Zustand eines ADM-Systems jederzeit reproduzieren. Dieses
Vorhalten der Daten kann sehr datenintensiv sein und damit eine Herausforderung, die sich
beim Testen von ADM-Systemen notwendigerweise ergibt.

4.4.3.3 Methoden zum Testen von ADM: Metamorphic Testing (MT)

Das Testen von Software kann mitunter sehr aufwéandig sein. Dies gilt insbesondere dann,
wenn die méglichen Eingabemengen sehr grof3 sind. Diese kdnnen zwar maschinell erstellt
werden, jedoch muss fir jeden Datensatz auch eine erwartete Ausgabe definiert werden.
Dieses sogenannte Orakel-Problem wurde beim Testen von Software schon sehr frih
erkannt und kann insbesondere zum Problem werden, wenn ADM-Systeme Uberprift
werden. Eine Mdglichkeit, wie man sich diesem Problem stellen kann, ist das sogenannte
Metamorphic Testing (MT).

Das Grundprinzip von MT ist den herkbmmlichen Testverfahren sehr ahnlich. Der
Hauptunterschied liegt jedoch darin, dass nicht mehr einzelne Datensatze verarbeitet und
das Ergebnis (Ist) mit einem vorab definierten Ergebnis (Soll) verglichen wird, sondern
Beziehungen (sogenannte Relationen) festgelegt werden, deren Validitat einfacher Uberprift
werden kann. Diese Relationen definieren die Beziehung zwischen den Eingabedaten und
der Ausgabe, in diesem Kontext der Entscheidung des ADM.

Am Beispiel der Bonitatsprifung von oben kénnte dies wie folgt aussehen:

Beispiel: Das oben genannte ADM-System bekommt einen fiktiven Datensatz zur
Bonitatsprufung:

1. Alter: 50 Jahre
2. Geschlecht: ,mannlich®
3. Migrationshintergrund: ,nein®

% Sogenannte Evolutionare Algorithmen.
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Das System liefert einen Wert (Score) fur die Wahrscheinlichkeit des Kreditausfalls von 20
(auf einer Skala von 0 bis 100). Herkémmliche Testverfahren wiirden diesen Wert mit einem
vorab definierten Wert vergleichen. Dies ist problematisch, weil der Wert kaum von Experten
vorab festgelegt werden kann.

MT-Verfahren kénnten die Eingabedaten variieren und folgende Relation festhalten:
(50, mdnnlich, nein) - 20
(50, weiblich, nein) - XX

FOr den zweiten Datensatz, der nur geringflgig angepasst wird (geandertes Attribut
unterstrichen), wiirden nun erneut der Score-Wert und der Unterschied zum urspriinglichen
Wert berechnet werden. Damit werden nicht mehr die absoluten Werte berticksichtigt, die
vom ADM-System berechnet werden, sondern die Veradnderung, die sich durch die
Permutation ergibt. Dieser Wert kann indiziell flr eine problematische Differenzierung, z.B.
Diskriminierung, sein.

Da MT den Fokus auf die Relation, also auf das Verhaltnis von Ein- und Ausgabe, legt und
die Anderungen der Ausgabe (Entscheidung) in den Vordergrund rlckt, ist ein wohl-
definierter Datensatz, wie er bei herkémmlichen Testverfahren notwendig ist, hinféllig. Damit
ist MT ist der Lage, das Orakel-Problem zu umgehen.

4.4.3.4 MT und Testen von ADM

Testen ist eine Mdoglichkeit, die Transparenz einer Entscheidung bzw. der gesamten
Entscheidungsstruktur eines ADM-Systems zu erhéhen. Unterschiedliche Ebenen (Prozess,
Modell und Entscheidung) erfordern dabei eine differenzierte Betrachtung. MT kann Indizien
flr eine moglicherweise Differenzierung anhand unzul&ssiger personenbezogener Merkmale
und damit fir eine Diskriminierung liefern.

Eine Herausforderung, die sich allerdings auch durch das Testen nicht oder nur sehr schwer
in Griff bekommen lasst, ist, dass alle Eingabedaten durch das System festgehalten werden
mussen. Insbesondere dann, wenn ein ADM-System auf Daten operiert, die es wiederum
von anderen System bezieht, z.B. die Verflgbarkeit von Gitern auf anderen Onlineshops,
oder auf externe physikalische GréBen, z.B. Uhrzeit und Datum, zurlickgreift, wird das
Testen sehr schnell zu einer komplexen Herausforderung.

Durch Testen kann man Indizien sammeln, die die Eingabeattribute und deren Beitrag zu
einer Entscheidung ein Stiick weit transparenter machen. Fiir einzelne Entscheidungen kann
dies durchaus hilfreich sein. Die Frage nach dem Nachweis einer unzulassigen
Diskriminierung ist damit aber noch nicht vollstdndig beantwortet. Dazu muss der
Diskriminierungsbegriff fir den Einzelfall (oder eine gesamte Branche) noch stérker
operationalisiert werden. Es muss also geklart sein, welchen Einfluss die Anwesenheit bzw.
Abwesenheit eines Attributs maximal haben darf: Ab wann kann man von einer
Diskriminierung sprechen und inwieweit dirfen Attribute zur Differenzierung von Merkmalen
eine Rolle spielen? Diese Fragen koénnen aus einer Betrachtung der Technologie nicht
beantwortet werden. Sie berthren die Diskussion um Fairness im Bereich des Maschinellen
Lernens und bedurfen der expliziten Bericksichtigung. Eine umfassendere Diskussion von
Fairness in Klassifikation wurde in Kapitel 4.3 durchgefihrt; die Verbindung zu juristischen
Begriffen der Ungleichbehandlung besprechen wir sodann in Kapitel 5.4.3.
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4.4.3.5 lllustration am Beispiel Kreditscoring

Wie bereits erwahnt kann fur die Berechnung der Bonitat einzelner Personen aus einer sehr
groBen Anzahl von Algorithmen, die ganz unterschiedlich parametrisiert werden kdnnen,
ausgewahlt werden. Das Testen behandelt diese Algorithmen wie eine Blackbox, das
bedeutet, dass die intern verwendeten Algorithmen sowie die zum Training benutzten Daten
nicht offengelegt werden mussen.

Das Testen eines Verfahrens zur Bonitatsprifung kénnte wie folgt aussehen:

Beispiel: Ein Unternehmen U verwendet ein ADM-System A zur Bonitatspriufung. Ein
Benutzer muss dazu Angaben Uber sich selbst machen (z.B. in einem Onlineformular). Ein
fiktiver Datensatz zur Bonitatsprifung kénnte wie folgt aussehen:

1. Alter: 35 Jahre
2 Geschlecht: ,mannlich®
3. Migrationshintergrund: ,nein®
4 Jahreseinkommen: 50.000 €
(35, minnlich, nein, 50 T) - 75

A liefert einen Score, der die Wahrscheinlichkeit des Kreditausfalls reprasentiert (z.B. durch
die Schufa®) von 75 (auf einer Skala von 0 bis 100). Herkdmmliche Testverfahren wiirden
diesen Wert mit einem vorab definierten Wert vergleichen. Dies ist problematisch, weil der
Wert kaum von Experten vorab festgelegt werden kann (Orakel-Problem).

Um dennoch Indizien fir eine mogliche Diskriminierung zu finden, werden fiktive Testdaten
erzeugt und die Ergebnisse der automatisierten Entscheidung verglichen.

MT-Verfahren kdnnten die Eingabedaten variieren und folgende Relation festhalten:

I (50, md&nnlich, nein, 50 T) - 80 - (+ 5)
II (35, weiblich, nein, 50 T) - 85 - (+ 10)
IIT (35, mdnnlich, Jja, 50 T) > 70 - (= 5)
IV (35, mannlich, nein, 100 T)-> 90 - (+ 15)
v (20, mannlich, ja, T) - 20 - (- 55)

Far die fiktiven Datensétze | bis 1V, in denen jeweils nur ein Attribut gedndert wurde, wiirden
nun erneut der Score und der Unterschied zu dem urspringlichen Wert berechnet werden.
Fir den Datensatz | beispielsweise hat sich der Score durch das Verandern des Attributs
Alter von 35 auf 50 Jahre um +5 erh6éht. Im Datensatz Il hingegen, der den
Migrationshintergrund von ,nein® auf ,ja“ geandert hat, verringert sich der Score um 5.

Damit werden nicht mehr die absoluten Scores berlicksichtigt, die vom ADM-System
berechnet werden, sondern die Verédnderung, die sich durch die Permutation ergibt. Dieser

% Siehe www.bonify.de/schufa-score (letzter Zugriff am 6. April 2018).
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Wert kann indiziell fir eine problematische Differenzierung, z.B. Diskriminierung, sein. Siehe
hier auch die Ausflihrungen zu quantitativen Fairnessbegriffen in Kapitel 4.3 und das dortige
Beispiel.

Die Datensatze fur das Testen kénnen sehr schnell, z.B. automatisch, erzeugt werden. Auch
das Abfragen des ADM-Systems kann sehr effizient durchgeflhrt werden, sofern eine
entsprechende Programmierschnittstelle (API) von dem Betreiber zur Verfligung gestellt
wird. FUhrt man diese Tests strukturiert durch, so erhalt man einen guten Uberblick Gber die
Funktionsweise des ADM-Systems, ohne dessen interne Struktur zu kennen. Das System
wird ein Stiick weit transparent und Entscheidungsverfahren lassen sich méglicherweise
rekonstruieren. Testverfahren werden deshalb auch haufig als eine Form des Audits
angesehen.

4.4 3.6 Zwischenfazit

Testen ist eine geeignete Methode, um das Verhalten von ADM-Systemen zu beschreiben,
ohne deren interne Struktur exakt kennen bzw. offenlegen zu missen. Fur diesen
Einsatzzweck zeichnen sich einige Punkte ab:

e Herkdbmmliche Testverfahren sind nur bedingt zur Detektion von fehlerhaftem
Verhalten geeignet, weil es nicht mdglich ist das zu erwartende Ergebnis vorab zu
definieren (Orakel-Problem).

e Metamorphic Testing ist hier eine geeignete Methode, um das Verhalten auf sich
andernden Input zu beschreiben.

e Testen kann glnstig und effizient durchgefihrt werden. Die Erstellung eines
Testdatensatzes variiert von System zu System und bedarf technischer und
fachlicher Expertise.

e Der Testdatensatz kann durch einfache Permutation der Eingabedaten das Verhalten
und die Reaktion auf das Verfahren flr einzelne Attribute (z.B. Alter oder Geschlecht)
beschreiben und offenlegen.

4.4.4 Auditing von im Betrieb befindlichen ADM-Systemen

Die Auditierung von Softwaresystemen, und damit auch Modellen von ADM-Systemen, ist
ein Standardverfahren bei der Sicherung von Qualitdt und Zuverlassigkeit. Bei der
Umsetzung und zur Kontrolle des Fair Lending Acts in den USA untersucht das
Aufsichtsorgan bestehende Algorithmen und Verfahren hinsichtlich der Diskriminierung. Um
Indizien fiir eine solche zu sammeln, werden statistische Uberpriifungen durchgefiihrt®. Die
Auditierung der Algorithmen geht noch einmal deutlich weiter, weil sie in bestimmten Fallen
die Offenlegung der Algorithmen, der verwendete Daten und der Trainingsmethoden
bedeutet, die sensible Geschaftsgeheimnisse sein kdénnen. Dennoch ist es naheliegend,
Auditierung auf Algorithmen anzuwenden, die im Rahmen der ADM angewandt werden.

Die Ubertragbarkeit von Auditierungsverfahren, die in der analogen Welt durchaus (iblich
sind, wurde bereits nachgewiesen.?” Nicht ohne weiteres kénnen vorhandene Methoden zur
Auditierung von IT-Systemen Ubertragen werden. Nach Sandvig existieren funf Strategien,
die sich als Auditierungsverfahren fir ADM eignen:

% Die genaue Praxis bei der Priifung in den USA wurde beschrieben von Calem/Longhofer 2002.
%7 Sandvig 2014.
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Code Audit
Nichtinvasive Audits
Scraping Audits
Sock Puppet Audits
5. Crowdsourced Audits

> o~

Nachfolgend werden finf Grundstrategien zur Auditierung im Detail vorgestellt und
anschlieBend wird deren Praktikabilitat fir ADM diskutiert.

4.4.4.1 Code Audits

Code Audits sind eine naheliegende Methode zur Uberpriifung der Funktionsweise eines
Algorithmus, auch als ,Algorithm Transparency* bezeichnet. Im Falle des Verdachts eines
fehlerhaften (oder diskriminierenden) Entscheidungsverhaltens wird eine Kopie des
Algorithmus erstellt und von einem unparteiischen Dritten, dem Auditor, begutachtet. Der
Auditor analysiert den Algorithmus und seine implementierten Entscheidungsstrukturen und
kann somit, im Idealfall, das Entscheidungsverhalten erkennen und dartber Auskunft geben,
ob ein Fehlverhalten oder ein anderweitiges nicht erwiinschtes bzw. nicht wiinschenswertes
Verhalten, z.B. Diskriminierung, vorliegt oder nicht.

Das Verfahren kann wie folgt illustriert werden (Sandvig 2014):

Benutzer
Plattform
| Vertrauliche |
) ! ertrauliche | .
Algorithmus I:> { Kopie | I:> Auditierung
- __ 1

Abbildung 4: Schematische Darstellung des Code-Audit-Verfahrens

In Abbildung 4 ist der Ablauf des Audits in groben Zigen dargestellt: Der Algorithmus, der in
einer Plattform zur Entscheidungsfindung Uber Benutzer und Konsumenten eingesetzt wird,
wird als eine kopierte Version an die Auditierungsstelle weitergereicht. Diese Kopie enthalt
alle Daten und Zustande, die bei der benutzten Version des Algorithmus verwendet werden,
und ist somit reprasentativ fir den Entscheidungsfindungsprozess. Die Kopie enthalt die
gesamte Information in einer nichtverschlisselten Repréasentation und kann somit von der
Auditierungsstelle analysiert werden. Wichtig dabei ist es, dass die Kopie vertraulich
behandelt wird und ausschlieBlich privilegierten und vertrauenswurdigen Dritten zuganglich
ist. Die Kopie kann wertvolle Daten Uber Geschéftsvorfélle, Kundeninformationen und
Unternehmensstrategien enthalten.

Unter den Nachteilen des Code Audits sind zwei Punkte besonders hervorzuheben:
1. Komplexe Algorithmen erfordern sehr hohen Aufwand bei der Uberpriifung

2. Sich verandernde Entscheidungsstrukturen missen immer wieder Gberprift werden
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Es gibt kaum verlassliche Literatur, die darUber aufklart, wie ADM in Unternehmen in den
Bereichen Human Resources oder Kreditscoring aktuell eingesetzt wird. Wie jedoch in
Kapitel 3.1 und 3.2 erlautert, existieren an der Schnittstelle zwischen ADM und ML sehr
komplexe Verfahren, die zwar rational sind (im mathematischen und deterministischen
Sinne), fir Menschen jedoch nur mehr sehr schwer nachzuvollziehen. Zur Uberprifung
hinsichtlich Diskriminierung ist nicht nur spezifisches Expertenwissen, sondern auch ein
hoher Ressourcenaufwand notwendig. Darlber hinaus sind konkrete Uberprifbare Kriterien
erforderlich, anhand derer sich Diskriminierung bestimmen I&sst. Die zweite
Herausforderung bei der Auditierung von eingesetzten Algorithmen bei ADM ist die hohe
Dynamik, mit der sich diese weiterentwickeln. Die Verfahren des Maschinellen Lernens
werden kontinuierlich weiterentwickelt. Damit verdndern sich nicht nur die internen
Parameter des Modells, sondern auch das Entscheidungsverhalten kann sich Gber die Zeit
hinweg verandern. Damit reicht es also nicht aus den Algorithmus einmalig zu analysieren,
um sein Verhalten zu bewerten, da sich dieses kontinuierlich verandert.

4.4 .4.2 Nichtinvasive Audits

Neben der Mdglichkeit der Analyse des konkreten auszufiihrenden Programmcodes des
Algorithmus gibt es die Méglichkeit der sogenannten nichtinvasiven Audits. Diese stellen nur
im weitesten Sinne eine Form der Auditierung dar, weil es nicht, wie bei den zuvor
diskutierten Verfahren, darum geht, die Funktionsweise des Algorithmus Uber gesicherte
Verfahren zu rekonstruieren, sondern Uber die Rickmeldung von Benutzern. Benutzer
werden dazu befahigt ihr eigenes Verhalten und Nutzen zu beschreiben und in einer Art
Fragebogen festzuhalten. Uber gréBere Mengen von Datenbestanden, die die
Nutzungsweise der Plattform beschreiben, lassen sich dann Rickschlisse auf das
Verhalten und die (automatisierte) Entscheidungsfindung innerhalb der Plattform ziehen.

Der Ablauf kdnnte dabei wie folgt dargestellt werden:

Plattform l:"\
Benutzer

Algorithmus ﬂ

Bewertung
Diskriminierungs-
verhalten

Abbildung 5: Schematische Darstellung nichtinvasiver Auditverfahren

Benutzer interagieren mit einer Plattform, z.B. im Bereich Kreditscoring, und beschreiben die
Daten, die sie der Plattform zur Verfigung gestellt haben, und welche Rickmeldung sie
daraufhin bekommen haben. Um diese Daten besser verwerten zu konnen, erfolgt dies
idealerweise in Fragebdgen oder Ahnlichem. Liegt eine gréBere Anzahl an Rickmeldungen
Uber das Verhalten und die Entscheidungen einer Kreditscoringplattform vor, so kann man
Aussagen Uber das Verhalten treffen und z.B. Uber statistische Verfahren Indizien flr eine
maogliche Diskriminierung finden (zur Diskussion des Fairnessbegriffs siehe Kapitel 4.3).

Dieses Verfahren bedarf natirlich einer reprasentativen Datenmenge, um Uberhaupt
statistisch signifikante Aussagen Uber eine Plattform machen zu kdnnen. Die Erhebung der
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Daten (Sampling) stellt eine groBe Herausforderung dieser Methode dar, da hier auch
sensitive (persénliche) Daten erhoben und persistiert werden muissen.

4.4.4.3 Scraping Audits

Bei der Uberpriifung des Verhaltens eines Algorithmus existiert die Méglichkeit, sein
Verhalten Gber automatisierte Verfahren zu erfassen. Dabei werden kleine Programme, z.B.
Skripte, entwickelt und ausgeflhrt, die wiederholt Anfragen an einen in einer Plattform
eingesetzten Algorithmus senden und die Antworten auswerten. Dieser Ansatz ahnelt dem
automatisierten Testen von Software, welches bei Software Engineering im industriellen
Kontext sehr etabliert ist. Das Ziel dabei ist es, ein bestimmtes Verhalten der entwickelten
Software zu vermeiden bzw. sicherzustellen. Das Skript entwickelt Datenbestédnde und
sendet diese an den Algorithmus, der eine Entscheidung auf diesen (fiktiven) Daten trifft.
Unter Verwendung dieser Skripte ist es mdglich eine groBe Bandbreite an mdglichen
Entscheidungen zu analysieren und zu bewerten.

In der Regel erfolgt die Abfrage nicht Uber die gleiche Schnittstelle, tGber die Benutzer ihre
Anfragen stellen, sondern Uber eine separate API. Der Algorithmus wird dabei als eine
Blackbox betrachtet, seine internen Entscheidungsstrukturen missen nicht offengelegt
werden und verlassen die Plattform und somit das Unternehmen nicht.

Das Verfahren ist in folgender Abbildung illustriert:

Benutzer

1§

Plattform

Algorithmus Automatisie'rte
Abfrage (Skript)

Abbildung 6: Schematische Darstellung von Scraping-Audit-Verfahren

Die Abfrage aus einem Skript heraus erfolgt automatisch und ist in der Lage, eine
RUckmeldung zu verschiedenen Variationen von Daten zu erhalten. Diese Daten werden
derart generiert, dass eine Aussage Uber das Entscheidungsverhalten getroffen werden
kann. Dies kénnte z.B. so aussehen, dass in einem Datensatz nur kleine Anderungen an
Attributen vorgenommen werden, deren Unterscheidung indiziell fir Diskriminierung ist (z.B.
Geschlecht). Veréndert der Algorithmus auf Basis dieser kleinen Veranderung der Daten
seine Entscheidung, so liegt die Vermutung nahe, dass die interne Entscheidungsstruktur
problematische Attribute hinsichtlich Diskriminierung berlcksichtigt. Der Vorteil dieses
Verfahrens liegt in der automatisierten Anwendung und den im Vergleich zur manuellen
Code-Analyse niedrigen Transaktionskosten. Andert sich der Algorithmus, kann das Skript
erneut gestartet und die Analyse angestoBen werden. Anders als beim nichtinvasiven Audit
werden auch keine sensiblen Daten von Benutzern bendtigt, sondern nur fiktive (generierte)
Daten verwendet.
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4.4.4.4 Sock Puppet Audits

Das Sock Puppet Audit ist eine Weiterentwicklung des Scraping Audits und insbesondere fir
die Analyse von Plattformen geeignet, deren Algorithmus zur Entscheidungsfindung sich
nicht direkt, z.B. Uber eine API, ansprechen lasst. Es ist technologisch mdglich,
Computerprogramme derart zu schreiben, dass sie das Verhalten von Benutzern simulieren
und sich gegenuber der Plattform so verhalten, als waren sie menschliche Benutzer. Solche
Computerprogramme nennt man Ublicherweise ,sock puppets®. Diese fiktiven Benutzer sind
mit Strategien ausgestattet, um sich gegenlber der Plattform mit verschiedenen Attributen
darzustellen. Die Menge an mégliche Attributen und deren Ausprégung ist variabel und kann
je nach Strategie gesteuert und angepasst werden.

Das Verfahren kann anschaulich wie folgt dargestellt werden:

Plattform
Q Benutzer

Algorithmus Fiktive Benutzer
(,,sock puppets”)

Abbildung 7: Schematische Darstellung von Sock-Puppet-Audit-Verfahren

Auf die Plattform wird von auBen Uber Schnittstellen zugegriffen, die auch menschlichen
Benutzern zur Verflgung stehen. Die fiktiven Benutzer (sock puppets) senden auf die
gleiche technische Art und Weise Anfragen und versuchen dabei die Anfragen derart zu
strukturieren und zu gestalten, dass Aussagen uUber die zugrundeliegenden algorithmischen
Entscheidungsstrukturen getroffen werden kénnen. Uber die Variation kleinerer Anderungen
in den Datensatzen, die automatisch generiert werden, kann das Verhalten der Plattform
Uber einen groBen Bereich erfasst und abgeglichen werden. Idealerweise lassen sich dann
auch Ruckschlusse darUber ziehen, ob und in welchem Ausmaf3 sensible Attribute Einfluss
auf das ADM haben.

Der Vorteil dieses Verfahrens besteht darin, dass die Kosten zur Durchfihrung
verhaltnismaBig gering sind und sich ein sehr breites Spektrum an méglichen
Benutzergruppen abbilden l&sst.

Analog zum Scraping Audit ist auch das Sock Puppet Audit nicht ohne weiteres auf
Internetplattformen anwendbar. Die praktische Hirde dabei ist die technologische
Ausgestaltung der Schnittstelle, die eine automatisierte Abfrage durch Skripte oder
Computerprogramme aus Sicherheitsgrinden oftmals nicht zuldsst. Zuséatzlich wird in
manchen Jurisdiktionen das automatisierte Abfragen als eine illegale MaBnahme zur
Analyse und zur Rekonstruktion der Plattform (samt Algorithmus), also von schiitzenswerten
Betriebsgeheimnissen, angesehen.®®

4.4 4.5 Crowdsourced Audits

Als eine Variante des Sock Puppet Audits kann die Auditierung durch die ,Crowd*
angesehen werden. Anstelle von programmierten fiktiven Benutzern bestimmt man eine
Menge von ,affilierten Benutzern, zu denen man ein besonderes Vertrauensverhaltnis

% Siehe dazu auch Sandvig 2014, S. 11.
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aufbaut. Diese Benutzer bekommen den Auftrag, eine Plattform und den zugrundeliegenden
Algorithmus wéhrend des Betriebs zu testen. Diese Form des Audits wurde auch als eine
Strategie angesehen, um nicht von den Einschrankungen und Verboten betroffen zu sein,
die sich bei der automatisierten Auditierung der Plattformen von auBen ergeben (siehe
Scraping-Audit und Sock-Puppet-Audit).

Die Aufgaben, die dort ein Computerprogramm innehat, namlich die Abfrage mit
unterschiedlichen und reprasentativen Datumswerten, Ubernehmen wieder menschliche
Benutzer.

Eine grafische Darstellung kénnte wie folgt aussehen:

Plattform
Q Benutzer

Algorithmus

Affiliierte Benutzer

¥

Auditierung

Abbildung 8: Schematische Darstellung von Crowdsourced-Audit-Verfahren

Die lllustration zeigt die Interaktion der Benutzer mit der Plattform, in welche der Algorithmus
eingebettet ist. Im Kreis der Benutzer ist eine Menge speziell gekennzeichnet, die im
Austausch mit der Auditierungsstelle steht. Diese Stelle orchestriert die affiliierten Benutzer
dahingehend, als dass sie diese anleitet und ihnen die unterschiedlichen Parameter mitteilt,
anhand derer das ADM bewertet werden soll.

4.4.4.6 lllustration am Beispiel Kreditscoring

Code Audits: Beim Code Audit wird einem Dritten, z.B. einer vertrauenswirdigen Behdérde,
der gesamte Programmcode zur Verfigung gestellt, der die Algorithmen beinhaltet, die
innerhalb das ADM-Systems verwendet werden. Dieser Code umfasst nicht nur die
trainierten Algorithmen, sondern auch die Programmcodes, die zur Datenerhebung,
Vorverarbeitung und Nachbearbeitung verwendet werden (siehe Kapitel 3.4). Die Einbettung
von ADM-Systemen in einen komplexen Prozess macht dies erforderlich — denn ohne
Beriicksichtigung dieser Elemente lassen sich keine vollumfanglichen Rickschlisse auf die
Entscheidungsstrukturen und deren Zustandekommen ziehen.

Nichtinvasive Audits: Beim nichtinvasiven Audit werden Benutzer eines Kreditscorings
Uber das Systemverhalten befragt und deren Antworten ausgewertet. Benutzer fragen eine
Bonitatsprifung an, ohne besondere Vorkehrungen zu treffen, und bewerten danach,
welchen Eindruck das System auf sie macht bzw. ob sie eine Entscheidung (nicht)
nachvollziehen kénnen. Dies kann auf Basis von Interviews oder Fragebdgen stattfinden.

Scraping Audits: Das Kreditscoringsystem stellt eine Programmierschnittstelle zur
Verfigung, die, nicht notwendigerweise o6ffentlich, zur Verflugung gestellt wird. Diese
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Programmierschnittstelle kann mit automatischen Skripten abgefragt werden. Diese Skripte
kénnen eine groBe Anzahl an Abfragen machen und mdglicherweise noch weitere
Informationen, wie etwa Konfidenz einer Entscheidung, Alternativen und Erklarungen (z.B.
Gewichte einzelner Attribute) erhalten. Die Programmierschnittstelle kann mdéglicherweise
noch mehr Informationen anbieten, als normale Endverbraucher bekommen.

Sock Puppet Audit: Beim Sock Puppet Audit werden fiktive Benutzer simuliert (ahnlich dem
Scraping Audit), in der Regel durch andere Computerprogramme, die sich dem
Kreditscoringsystem gegenuber als Benutzer bzw. Personen ausgeben, als wirden sie das
System normal benutzen wollen. Hierbei werden unterschiedliche Parameter, z.B. Herkunft,
Kaufverhalten oder Browserverlauf, gedndert, sodass eine umfangreiche Aussage Uber das
Entscheidungsverhalten des ADM-Systems getroffen werden kann.

Crowdsourced Audit: Analog zum Sock Puppet Audit werden die Daten von
unterschiedlichen Benutzern eines Systems (z.B. Schufa) ausgewertet und analysiert. Im
Gegensatz zu Sock Puppets willigt eine Gruppe, die Crowd, in die Bereitstellung der eigenen
Daten und des Ergebnisses des ADM-Systems in ein Drittsystem ein. In diesem Drittsystem
werden die Daten konsolidiert und Uber die groBe Datenmenge ausgewertet.

4.4 4.7 Zwischenfazit

Audits sind eine geeignete MaBnahme, um die Qualitdt von ADM-Systemen zu Uberprifen
und mogliches Fehlverhalten zu identifizieren. Audits und Testen Uberlagern sich in
mehreren Aspekten sehr stark und ergénzen sich in diversen Bereichen. Fir das Auditieren
von ADM-Systemen kann Folgendes festgehalten werden:

e Es gibt mehrere Arten, ein ADM-System zu auditieren.

e Die Audits reichen bis zur vollstandigen Offenlegung des Codes sowie aller
Dokumente und Zwischenschritte, die erfolgt sind, bis das ADM-System zum Einsatz
gelangt.

e Die vollstandige Transparenz steht mdglicherweise mit den Geschéaftszielen und
Geschaftsgeheimnissen im Konflikt.

e Auditierung kann auch eine strukturierte Abfrage des ADM-Systems beinhalten;
hierbei wird sie dem Testen (siehe Kapitel 4.4.3) sehr ahnlich. Dabei muss nicht
notwendigerweise der Code offengelegt werden, sondern das System wird als eine
Blackbox beschrieben. Auch hier sind Rickschlisse auf mdglicherweise vertrauliche
Entscheidungsstrukturen des ADM-Systems mdéglich.

e Betrachtet man Testverfahren als Kontrollmechanismen fir ADM-Systeme, so zeigt
sich, dass das Scraping Audit und das Sock Puppet Audit in weiten Teilen dem
Testen entsprechen. Die Verfahren nahern sich an und lassen sich kaum mehr
voneinander abgrenzen, was fur die Verwendung als Kontrollmechanismus auch
nicht notwendig ist.

e Auditierung bedarf einer technischen Expertise sowie der fachlichen, juristischen
Expertise, um die Ergebnisse entsprechend aufbereiten und interpretieren zu
kénnen.

4.4.5 Auditing von archivierten ADM-Systemen

Da es sich bei ADM-Systemen auch um Softwaresysteme handelt, unterliegen sie in der
Regel einer stédndigen und fortlaufenden Anderung und Anpassung. ADM-Systeme werden
weiterentwickelt und weisen mdglicherweise ein neues Entscheidungsverhalten auf. Um
eine rlickwirkende Kontrolle zu ermdglichen, ist es notwendig die Entscheidungsmodelle zu
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archivieren und bei Bedarf wieder einspielen zu kdnnen. Eingespielte Modelle aus den
Archiven sind der Analyse, dem Audit sowie dem Testing wie oben beschrieben zuganglich.

Das Archivieren von trainierten Modellen ist unter Umstédnden ressourcenintensiv
(insbesondere Speicherplatz), technisch jedoch machbar. Speziell die Verwendung von
Software zur Versionskontrolle ist hier geeignet. Die Speicherung von trainierten Modellen
erscheint fir die Nachvollziehbarkeit und Rekonstruierbarkeit von Entscheidungen sinnvoller
als die Speicherung von groBen Trainingsdatenbestdnden etc. Bei selbstlernenden ADM-
Systemen, die ihr Verhalten wahrend des Betriebs weiterentwickeln, reicht es jedoch nicht,
die Entscheidungsmodelle ,von Zeit zu Zeit* zu archivieren. Hier bliebe die Md&glichkeit,
einen ,Snapshot” vor jeder Entscheidung zu archivieren, was in der Praxis nicht realisierbar
ist, oder die jeden zum Training verwendeten Datensatz zu speichern. Beide Moglichkeiten
sind fUr die Praxis vermutlich unbefriedigend und — wenn Uberhaupt — nur durch sehr hohen
Aufwand durchfihrbar.

4.5 Fazit

Im vorliegenden Kapitel haben wir die Grundkonzepte des Maschinellen Lernens sowie die
logistische Regression als Beispiel eines praktisch relevanten und einfach prifbaren
statistischen Klassifikationsmodells dargestellt. Aus den Grundlagen des Maschinellen
Lernens ergeben sich auch unmittelbar die praktischen Probleme, die unter anderem in
Diskriminierung minden kdnnen: Unausgewogenheiten in den Daten kénnen sich im
Trainingsprozess niederschlagen. Die Nichtverwendung von geschitzten Attributen
(aufgrund derer eine Diskriminierung also nicht zul&ssig ist) ist keine universelle Lésung, da
einerseits die Gruppenzugehdrigkeit mittels Proxyvariablen fir das Modell erkennbar bleiben
kann und andererseits die Genauigkeit des trainierten Modells reduziert werden kann. Somit
ergibt sich ein potenzieller Konflikt zwischen dem Anspruch der Richtigkeit der Entscheidung
(Geféahrdungsszenario 1) und dem Ziel der Nichtdiskriminierung durch ADM
(Geféahrdungsszenario 2).

Quantitative Begriffe der Gleichbehandlung bieten die Mdglichkeit, das Vorhersageverhalten
eines trainierten Modells genau zu untersuchen. Obgleich sie als direktes
Regulierungsinstrument gegenwartig nur bedingt geeignet sind, bilden sie potenziell
nutzliche Werkzeuge fir die Gestaltung von Auditprozessen und bieten vielerlei
Perspektiven fir weitere interdisziplindre Forschung in diesem Bereich. Die automatische
Beriicksichtigung solcher Metriken beim Erstellen von Modellen ist Gegenstand aktueller
Forschung und eignet sich unserer Einschatzung nach noch nicht dazu regulativ aufgegriffen
zu werden.

Es existiert eine Vielzahl von ML-Modellen verschiedener Komplexitat mit verschiedenen
Lernkapazitaten und Graden der Erklarbarkeit. Wenn nachvollziehbare Verfahren verwendet
werden (wie z.B. die in der Praxis verbreitete logistische Regression), ist eine direkte
Kontrolle des Modells prinzipiell méglich. Je nach Problem und Daten kdnnen diese jedoch
komplexeren, weniger transparenten Modellen in Genauigkeit und Kapazitat unterlegen sein.
Komplexere Modelle erfordern entsprechend geeignete Prifungskriterien. Es gilt daher die
verschiedenen technischen M@gglichkeiten der Modellinterpretation und -prifung durch
Testdaten im Rahmen von Test- und Auditprozessen sachgerecht mit den rechtlichen
Anforderungen zu verknlpfen (siehe dazu die Diskussion in Kapitel 5.4.3).
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Die Analyse eines konkreten ADM-Systems muss notwendigerweise in mehrere Ebenen
unterteilt werden:

1. Analyse des Gesamtprozesses zur (Weiter-)Entwicklung eines ADM-Systems
2. Analyse des trainierten Modells
3. Analyse der Entscheidung auf Instanzebene

Diese Differenzierung erméglicht einen holistischen Blick auf die komplexen Vorgéange und
Ablaufe, die bei ADM ineinandergreifen. Auf Basis dieses Verstandnisses kénnen auch
unterschiedliche MaBnahmen identifiziert werden, die die Transparenz von ADM erhéhen
und die Grundlage fur den Nachweis von Fairness und Diskriminierung darstellen. Es zeigt
sich, dass es nicht ausreicht, auf eine Ebene alleine abzustellen, um Entscheidungen
nachvollziehen zu kdnnen bzw. um mogliche Ursachen fir zu hinterfragende
Entscheidungen zu erkennen und nachzuweisen. So kénnen z.B. Biases in erhobenen
Daten, wie oben bereits erwahnt wurde, zu Entscheidungen auf der Instanzebene fihren,
die diskriminierend sind. Von einem mathematisch-rationalen Standpunkt aus betrachtet ist
dieses Verhalten eines maschinell trainierten Verfahrens durchaus nachvollziehbar und der
Effekt, der sich auf der Instanzebene beobachten lasst, hat seine Ursache in einem der
ersten Schritte innerhalb des Prozesses. Vermeidungsstrategien missen daher dort bereits
ansetzen, um effektiv und zielfiihrend zu sein. In einer Arbeit von 2016 bringen Goodman
und Flexman diesen Umstand auf den Punkt: ,machine learning depends upon data that has
been collected from society, and to the extent that society contains inequality, exclusion or
other traces of discrimination, so too will the data.“*®

Als Erganzung zur Analyse des Gesamtprozesses und der darin vollzogenen Teilschritte
haben wir im vorliegenden Kapitel zwei weitere Methoden diskutiert: Auditierung und Testen.
Das Auditieren ist grundsatzlich geeignet, um die Transparenz der Entscheidungsstrukturen,
die einem ADM-System zugrunde liegen, zu erhbéhen. Es existieren jedoch unterschiedliche
Auditierungsmethoden, die jeweils Vor- und Nachteile haben. Das klassische Code-Audit
erfordert die Offenlegung des gesamten Softwareprogramms, sodass es fir IT-Experten
mdglich ist, das System zur Génze zu analysieren und zu erfassen. Je nach verwendetem
maschinellem Lernverfahren kénnen relevante Attribute sofort erkannt und Aussagen Uber
eine mogliche problematische Diskriminierung getroffen werden. Dies gilt vor allem far
Lernverfahren, die auf deduktiven und regelbasieten Methoden beruhen, z.B.
Entscheidungsbaume. Fir komplexere Lernverfahren, wie etwa neuronale Netze, kann die
Code-Einsicht dennoch sehr erhellend sein, obwohl sich das trainierte Modell einer
Interpretation durch den Menschen entzieht. An dieser Grenze kénnen dann Testverfahren
aufschlussreich sein. Diese kdnnen sehr effizient und schnell durchgeflihrt werden, sofern
die Testfalle definiert sind. Allerdings ist die Definition von Testfallen stark von der jeweiligen
Anwendung abh&ngig und in manchen Fallen nicht ohne weiteres mdglich. So kann
beispielsweise die Bonitat von fiktiven Personen in Testdaten nicht geschatzt werden. Als
mogliche Lésung kann der Einsatz von Metamorphic Testing dienen. Dabei wird nicht mehr
das konkrete Ergebnis einer Klassifizierung betrachtet, sondern die Veranderung und das
Verhaltnis zwischen zwei Bewertungen. Es wird also gepriift, ob ein sensibles Attribut, z.B.
Geschlecht oder Alter, einen signifikanten Unterschied in der Bewertung der Bonitat macht
oder nicht. Wir haben dieses Vorgehen anhand konkreter Fallbeispiele illustriert.

% Goodman/Flaxman, 2017.
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Die hier angestellten Uberlegungen bieten die technische Grundlage und einen Uberblick
Uber die Komplexitat der Herausforderung, die sich bei der Interpretation und Erklarbarkeit
von ADM ergibt. Sie zeigen Méglichkeiten auf, um sich der Thematik strukturiert zu néhern
und far die Diskriminierung relevante Fragestellungen zu differenzieren. Sie spielen daher
auch als Grundlage fir die im nachsten Kapitel folgende juristische Betrachtung eine
wichtige Rolle
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5 Algorithmische Entscheidungen aus rechtlicher
Sicht

5.1 Rechtsfragen algorithmischer Beurteilung von Personen

5.1.1 Stand der Diskussion und Problemlagen

5.1.1.1 Algorithmische Beurteilung von Personen in der juristischen Diskussion

Die Diskussion der spezifischen Rechtsfragen algorithmischer Entscheidungen hat erst
jungst begonnen. Umfassende Untersuchungen und Kategorisierungen der Problemlagen
algorithmischer Entscheidungen aus rechtlicher Sicht liegen, soweit erkennbar, fir das
deutsche Recht nicht vor, was angesichts der Vielfalt der Fragestellungen und der Dynamik
der Entwicklung verstandlich ist. In der bereits genannten Untersuchung von Martini werden
als Risiken die ,Monopolisierung von Markt- und Meinungsmacht®, ,Intransparenz und
,Diskriminierung“ genannt, aber ersichtlich nicht als systematische oder gar abschlieBende
Problemanalyse verstanden.'® Auch in anderen Rechtsordnungen werden eher einzelne
Probleme beschrieben (dazu unten Kapitel 6). Vielfach werden in der juristischen Diskussion
dieselben oder &hnliche Themen genannt. So wird auf die Rolle von Facebook im US-
Wahlkampf verwiesen, die Bedeutung des Wohnorts flr Kreditentscheidungen oder die
Relevanz des Vornamens in automatisierten Bewerbungsverfahren. Haufig wird auch auf die
in den USA eingesetzte Software zur Ermittlung der Ruckfallwahrscheinlichkeit von
Straftdtern abgestellt. Ein umfassender Befund oder gar eine einheitliche
Problembeschreibung besteht auch in der internationalen Perspektive nicht.

Eine intensive rechtliche Auseinandersetzung mit den Herausforderungen der Beurteilung
von Personen durch Maschinen existiert bisher nicht. Auch fehlt es an einer systematischen
Beschreibung deren spezifischen rechtlichen Probleme.

Als eine spezifische Problemlage des Einsatzes algorithmischer Entscheidungen kann wohl
die Steigerung des AusmalBBes der Beurteilung von Menschen identifiziert werden. Dies gilt
sowohl hinsichtlich der Intensitat als auch des Umfang von Beurteilungen.

5.1.1.2 Beurteilung von Menschen in neuen Bereichen

So lasst sich beobachten, dass mit der Nutzung algorithmischer Entscheidung eine
Beurteilung in Bereichen eintritt, in denen sie bisher nicht vorgenommen wurde. So werden
Guter des Alltags im Massengeschéft traditionell ohne Beurteilung des Kéufers verkauft. Im
Supermarkt steht die Ware fur jeden Kaufer mit gleichen Merkmalen gleichermaBen zur
Verflgung.

Dies andert sich etwa durch dynamic pricing, soweit der Preis einer Ware abhangig von der
Einschatzung einer Person, etwa deren Zahlungsbereitschaft, festgelegt wird. Individuelle
Preise als solches sind nichts Neues und das Wesensmerkmal aller Markte, in denen der
Preis durch individuelle Verhandlung festgelegt wird. Es ist aber ein neues Phanomen, wenn

199 y/gl. Martini 2017,
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die individuelle Preisfindung in den Prozess von Massengeschaften ohne expliziten
Verhandlungsprozess Ubertragen wird."” Grund dieser Entwicklung ist offenbar die
Absenkung der Transaktionskosten durch den Einsatz von Maschinen auf Seiten des
Anbieters der Ware, die die individuelle Bepreisung fir den Verkaufer wirtschaftlich lohnend
macht.

5.1.1.3 Gesteigerte Intensitat und einseitige Steuerung der Beurteilung

Die Mdglichkeiten algorithmischer Entscheidungen kdnnen auch zu einer gesteigerten
Intensitdt der Beurteilung flihren. So kénnen in eine algorithmische Beurteilung von
Personen unter Umstanden sehr viel mehr Informationen einflieBen, als sie etwa einem
menschlichen Entscheider zur Verfigung stehen. So hat ein menschlicher Verkaufer etwa
im Massengeschéft meist nur wenig Informationen Uber einen Kaufinteressenten. Dies kann
bei maschinellen Entscheidungen, wenn auf umfassende Datenbestédnde zugegriffen
werden kann, entscheidend anders sein. Auch bei einer Personalauswahl kénnen bei
algorithmischen Entscheidungen unter Umstanden weit mehr Informationen herangezogen
werden, als es bei menschlichen Sachbearbeitern der Fall wére.

Ein Problem der Beurteilung durch Algorithmen kann sich auch durch die Verengung der
Beurteilungsgrundlage, verbunden mit der einseitigen Steuerung der Beurteilung, ergeben.
ADM-Systeme machen Vorhersagen auf der Basis der zur Verfiigung stehenden Daten und
nur dieser Daten. Wéhrend der Verbraucher bei unmittelbarer Kommunikation mit einem
menschlichen Beurteiler typischerweise initiativ werden kann, wird ihm diese Dimension der
Verhandelbarkeit beim Einsatz von ADM-Systemen entzogen. Vielmehr wird es zur Aufgabe
des Kunden, sich ADM-konform zu verhalten. Ein eindrucksvolles Beispiel hierflr ist die vor
allem in den USA bekannte Kreditscore-Optimierung, bei der spezialisierte Berater durch
gezielte MaBnahmen, z.B. die Umschichtung von Schulden, die errechnete Kreditwirdigkeit
erhéhen.

5.1.1.4 Zwischenergebnis

Die hier vermuteten spezifischen Problemlagen, die Ausweitung der Beurteilung von
Personen sowohl im Anwendungsbereich als auch in der Intensitat durch ADM-Systeme,
werden insbesondere rechtlich relevant, wenn die Beurteilung fehlerhaft ist oder wenn durch
die Beurteilung Ungleichgewichte entstehen.

Diese Studie nimmt daher vor allem die Probleme fehlerhafter Beurteilungen von Personen
in den Blick. AuBerdem werden etwaige Ungleichgewichtslagen durch Einsatz von ADM,
insbesondere im Verhaltnis zwischen Unternehmern und Verbrauchern, untersucht.

5.1.2 Ungleichgewicht zwischen Verbraucher und Unternehmer durch
algorithmische Entscheidungen

5.1.2.1 Verdacht auf problematische Ungleichgewichtslagen

Algorithmische Entscheidungen werden h&ufig im Verhéltnis zwischen Unternehmern und
Verbrauchern, und regelmaBig ausschlieBlich durch den Unternehmer, eingesetzt. Dies |6st
den Verdacht auf Entstehung oder Vertiefung einer Ungleichgewichtslage zwischen

" Auf Probleme durch dynamic pricing weist etwa die BaFin in ihrer Studie ,Big Data trifft auf
kinstliche Intelligenz®, Ziff. 6.2.3.1 (S. 182) hin.
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Unternehmer und Verbraucher aus.'® Insbesondere liegt es nahe, dass eine

Informationsasymmetrie zu Lasten des Verbrauchers entsteht oder erweitert wird.

Ein anderer Aspekt betrifft die Ausnutzung eines individuellen Bedirfnisses des
Verbrauchers an einer Leistung durch den Unternehmer. Dieser Aspekt ist eng mit dem
Problem der Informationsasymmetrie verknlpft, aber nicht damit identisch. So kann
beispielsweise der Unternehmer dem Verbraucher aufgrund Kenntnis dessen zwingenden
Bedurfnisses an der nachgefragten Leistung einen individuellen — héheren — Preis festlegen,
ohne dass der Verbraucher — selbst bei vollstandiger Aufkldrung — diesem Verhalten
entgehen kann.

Ein einfaches Beispiel: Wenn der Betreiber eines FuBballstadions weif3, dass ein FuBballfan
ein bestimmtes Spiel unbedingt im Stadion sehen méchte, und deswegen den Ticketpreis flr
diesen Fan entsprechend anhebt, nitzt dem FuBballfan etwaiges Wissen darlber, dass ihm
aufgrund seiner konkreten Bedurfnislage ein erhdhter Preis angeboten wird, nichts.
Dasselbe gilt bei der Buchung einer Flugreise.

In derartigen Situationen sind Fragen der Gleichbehandlung von Bedeutung (siehe dazu
Kapitel 5.1.2.3).

5.1.2.2 Informationsasymmetrie

Algorithmische  Beurteilungen von Menschen sind eng mit Problem der
Informationsasymmetrie verknUpft. Informationsasymmetrien im weiteren Sinne als
unterschiedliches Wissen zwischen Partnern in rechtsgeschéftlichen oder sozialen
Beziehungen kdnnen problematisch sein, sind zugleich aber notwendige Grundlage einer
arbeitsteiligen Gesellschaft. Entsprechend differenziert werden Informationsasymmetrien
rechtlich adressiert, insbesondere durch punktuelle Informations- und Aufklarungspflichten
oder gar weitergehende Treuepflichten in Vertragsverhaltnissen (Arzt, Rechtsanwalt).

Beim Einsatz von ADM-Systemen kdnnen Informationsasymmetrien im Verhéltnis von
Unternehmern und Verbrauchern aus rechtlicher Sicht von unterschiedlicher Bedeutung
sein. So kann der Unternehmer aufgrund der algorithmischen Beurteilung mehr
Informationen Uber den Verbraucher und dessen Interesse an der Leistung haben als
umgekehrt der Verbraucher Uber die Leistung des Unternehmers und Alternativen. Damit
eng verbunden ist der Aspekt, dass es dem Verbraucher an Kenntnis darlber fehlen kann,
was der Unternehmer Uber ihn und seine Verhaltnisse weif3.

Diese Aspekte sind aus rechtlicher Sicht unterschiedlich zu bewerten, etwaige rechtliche
GegenmaBnahmen kénnen durchaus andersartig sein: So ist etwa die Unkenntnis des
Verbrauchers Uber die Merkmale der angebotenen Leistung und Alternativen durch
entsprechende Information Uber die Leistung des Unternehmers und die Mdglichkeit zum
Vergleich zu beheben. Die Erteilung dieser Information kann rechtlich etwa durch
produktbezogene Informations- und Aufklarungspflichten gesichert werden, wie sie im
klassischen Verbraucherschutzrecht Ublich sind. Dagegen entspricht das Interesse des
Verbrauchers an der Kenntnis der uUber ihn verwendeten Informationen klassischen
datenschutzrechtlichen Anliegen, die im Hinblick auf Verbraucherschutz gegeniber ADM zu
analysieren und gegebenenfalls fortzuentwickeln sind.

%2 Martini (2017) verweist insoweit auf eine ,Markt-Macht-Spirale®, ohne diese allerdings naher zu

spezifizieren.
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Informationsasymmetrien im Verhaltnis zwischen Unternehmen und Verbrauchern sind
Gegenstand intensiver Forschung verschiedener Disziplinen und Gegenstand von
Gesetzgebung. Ob und inwieweit algorithmische Entscheidungen typische Problemlagen der
Informationsasymmetrie betreffen, bedarf weiterer Forschung, insbesondere der Vernetzung
mit der allgemeinen Forschung zu Informationsasymmetrie im Verhaltnis zwischen
Unternehmern und Verbrauchern, die im Rahmen dieser Studie nicht erfolgen kann. Die
Studie beschrankt sich daher auf Aspekte, die unmittelbar mit ADM verbunden sind, etwa
die Reichweite von datenschutzrechtlichen Informationspflichten und Auskunftsanspriichen
im Kontext von ADM.

5.1.2.3 Gleichbehandlung und algorithmische Entscheidungen

5.1.2.3.1 Gleichbehandlung als Fragestellung algorithmischer Entscheidungen

Algorithmische Entscheidungen stellen das Recht nicht zuletzt unter dem Aspekt der
Gleichbehandlung vor Herausforderungen. So wirft etwa das dynamic pricing die Frage auf,
ob und in welchem Umfang die Gleichbehandlung in Bezug auf Preise rechtlich geboten ist
oder sein soll. Der Vertragsfreiheit sind bei der Preisbildung insoweit nur eingeschrankt
Grenzen gesetzt, zivilrechtlich etwa durch § 138 BGB, vor allem aber durch das Kartellrecht.
Ob der Einsatz von dynamic pricing eine Gefahr fir den Wettbewerb ist, die durch das
Kartellrecht erfasst werden kann, wird derzeit zwar durchaus untersucht. Es ist aber noch
vollig offen, wie weit die Einschrankungen aus kartellrechtlicher Sicht reichen.

Ahnliche Fragen stellen sich bei der automatisierten Personalauswahl. Zwar greifen insoweit
Diskriminierungsverbote ganz unterschiedlicher Art und Rechtsgrundlagen. Davon
abgesehen sieht das Recht keine umfassende Einschrankung ungleicher oder gar
Lungerechter Personalauswahl vor.

Es ist zu vermuten, dass der Gegensatz zwischen dem in der Vertragsfreiheit zum Ausdruck
kommenden grundrechtlich geschitzten Gestaltungsfreiheit und dem Schutz Betroffener in
Ungleichgewichtslagen nicht durch einen allgemeinen, Ubergreifenden Grundsatz zu I6sen
sein wird, sondern den Spezifika der jeweiligen Interessenlagen folgend in den jeweiligen
Einsatzbereichen algorithmischer Entscheidungen spezifisch auszugleichen ist.

5.1.2.3.2 Gleichbehandlungsgrundsatz und individuelle Beurteilung

Eine allgemeine Frage, die sich bei zahlreichen Formen algorithmischer Entscheidungen
stellt, ist, inwieweit die Verwendung von Information sowie die algorithmische Beurteilung in
Alltagssituationen gerechtfertigt sind und in welchem MaBe ein Anspruch auf
Gleichbehandlung existiert.

Auf verfassungsrechtlicher Ebene besteht ein Grundrecht auf Gleichbehandlung nach Art. 3
GG des Einzelnen gegeniber dem Staat. Im Verhaltnis zwischen Privaten wirkt der
Gleichbehandlungsgrundsatz indes nicht unmittelbar, kann aber mittelbar einwirken. Auf der
Ebene des Zivilrechts findet der Gleichbehandlungsgrundsatz, soweit nicht spezifisch
geregelt, durch allgemeine Grundsatze des Vertragsrechts, insbesondere des § 242 BGB
(Treu und Glauben), Berticksichtigung. Aus diesen Grundséatzen folgt etwa, dass ein
willkdrlicher Ausschluss eines Vertragspartners von einer Leistung unzuléssig sein kann.

Die Reichweite des Gleichbehandlungsgebots in  modernen  Formen  der
Leistungsdistribution ist freilich noch nicht geklart. Insoweit besteht erheblicher
Forschungsbedarf.
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5.1.2.3.3 Recht auf Gleichbehandlung bei struktureller Uberlegenheit?

Fir die Frage nach der Bedeutung des Gleichbehandlungsgrundsatzes fir algorithmische
Entscheidungen lassen sich mdoglicherweise Erkenntnisse aus der Bedeutung des
Gleichbehandlungsgrundsatzes in Massengeschéaften ziehen.

Insoweit ist ein aktueller Beschluss des Bundesverfassungsgerichts von Interesse, der die
Bedeutung des Gleichbehandlungsgrundsatzes fiir die Verhdangung eines Stadionverbots
zum Gegenstand hatte.® Ausgangspunkt war die Verfassungsbeschwerde eines
FuBballfans gegen ein zivilrechtliches Urteil, das das gegen ihn verhangte Stadionverbot
bestatigte.'™

Das BVerfG weist in dem Beschluss auf die allgemeinen Grundsatze des
Gleichbehandlungsgrundsatzes hin, insbesondere auf den Umstand, dass Art. 3 GG kein
Gleichbehandlungsgebot fir die Rechtsbeziehungen zwischen Privaten enthélt und sich ein
solches auch nicht aus den Grundsétzen der mittelbaren Drittwirkung von Grundrechten
ergibt. Es fasst dies wie folgt zusammen: ,Ein allgemeiner Grundsatz, wonach private
Vertragsbeziehungen jeweils den Rechtfertigungsanforderungen des
Gleichbehandlungsgebots unterlagen, folgt demgegenlber aus Art. 3 Abs. 1 GG auch im
Wege der mittelbaren Drittwirkung nicht.“'®

Grundrechtliche Anforderungen bestehen aber, wie das BVerfG im Anschluss daran betont,
in bestimmten Situationen.'® Sodann entwickelt das BVerfG den folgenden Grundsatz:

.MaBgeblich fir die mittelbare Drittwirkung des Gleichbehandlungsgebots ist dessen
Charakter als einseitiger, auf das Hausrecht gestitzter Ausschluss von Veranstaltungen,
die aufgrund eigener Entscheidung der Veranstalter einem groBen Publikum ohne
Ansehen der Person gedffnet werden und der fiir die Betroffenen in erheblichem Umfang
uber die Teilnahme am gesellschaftlichen Leben entscheidet. Indem ein Privater eine solche
Veranstaltung ins Werk setzt, erwdchst ihm von Verfassungswegen auch eine besondere
rechtliche Verantwortung. Er darf seine hier aus dem Hausrecht — so wie in anderen Fallen
mdéglicherweise aus einem Monopol oder aus struktureller Uberlegenheit — resultierende
Entscheidungsmacht nicht dazu nutzen, bestimmte Personen ohne sachlichen Grund von
einem solchen Ereignis auszuschlieBen.'”’

In der Folge misst das BVerfG die angegriffene Entscheidung des BGH an diesem
Grundsatz und weist die Verfassungsbeschwerde schlieBlich ab.'®

Diese Uberlegungen des BVerfG sind fir die rechtliche Erfassung der strukturellen
Uberlegenheit in algorithmischen Entscheidungen von groBem Interesse. Zunéchst bestatigt
das BVerfG, dass ein Recht auf Gleichbehandlung zwischen Privaten nur in bestimmten
Konstellationen besteht. Grundlage fir ein Eingreifen des Gleichbehandlungsgrundsatzes
kann die Eréffnung einer Veranstaltung fir ein groBes Publikum ohne Ansehung der Person
sein. Aus dem Gleichbehandlungsgrundsatz folgt in derartigen Féllen, dass eine aus
struktureller Uberlegenheit resultierende Entscheidungsmacht einer rechtlichen Kontrolle
unterliegt.

193 BVerfG, Beschl.
104 BVerfG, Beschl.
195 BV/erfG, Beschl.
196 B\/erfG, Beschl.
197 BVerfG, Beschl.
1%8 BVerfG, Beschl.

.11.4.2018, 1 BvR 3080/09.

.11.4.2018, 1 BvR 3080/09, Rn. 9 ff.

.11.4.2018, 1 BvR 3080/09, Rn. 40.

.11.4.2018, 1 BvR 3080/09, Rn. 41.

.11.4.2018, 1 BvR 3080/09, Rn. 41 (Hervorhebungen vom Verfasser).
.11.4.2018, 1 BvR 3080/09, Rn. 49 ff.
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5.1.2.3.4 Algorithmische Entscheidungen und strukturelle Uberlegenheit

Inwieweit die aktuelle Entscheidung des BVerfG und die dort genannten Grundséatze eine
Bedeutung flr algorithmische Entscheidungen haben, ist offen. Das BVerfG hat seine
Entscheidung ganz ausdricklich auf die spezifische Situation des Stadionverbots, die
seinem Beschluss zugrunde lag, beschréank.

Es spricht aber einiges daflr, dass die Entscheidung Ausdruck eines allgemeinen
Grundsatzes ist, da das BVerfG das im konkreten Fall zu beurteilende Hausrecht in eine
Reihe mit einem Monopol und einer strukturellen Uberlegenheit stellt. Das BVerfG verweist
in seinem Beschluss auf zwei Voraussetzungen eines Gleichbehandlungsgebots: die
Existenz einer einem groBBen Publikum geéffneten Veranstaltung und die Bedeutung der
Teilnahme an der Veranstaltung fur die Teilnahme am gesellschaftlichen Leben.

Eine zur Gleichbehandlung verpflichtende Uberlegenheit wird traditionell bei Monopolen und
Angewiesenheit auf die jeweilige Leistung angenommen. Im Hinblick auf den schwierigen
Begriff des Monopols kann ein Gleichbehandlungsgebot auch bei ,situativen Monopolen®
entstehen, sofern das Gegeniber auf die jeweilige Leistung angewiesen ist. Voraussetzung
fir einen Gleichbehandlungsanspruch dirfte aber, wie das BVerfG in seinem aktuellen
Beschluss betont, die Eréffnung eines Verkehrs flr ein allgemeines Publikum sein.

Das BVerfG nennt in der zitierten Passage das Hausrecht neben einem Monopol und der
strukturellen Uberlegenheit als Grundlage flr eine einseitige Gestaltungsmacht und deutet
damit an, dass die strukturelle Uberlegenheit als solche eine Grundlage flr ein
Gleichbehandlungsgebot darstellen kann. Der Begriff der strukturellen Uberlegenheit wird
auch zur Bezeichnung des Verhéltnisses von Unternehmern und Verbrauchern verwendet.
Es ist aber offensichtlich, dass das BVerfG an ein Gleichbehandlungsgebot wesentlich
héhere Voraussetzungen setzt als die blof3 abstrakte, rollenspezifische Uberlegenheit des
Unternehmers im Verhaltnis zum Verbraucher. Man wird vielmehr anzunehmen haben, dass
eine strukturelle Uberlegenheit ein Gleichbehandlungsgebot nur auslésen kann, wenn die far
das Gleichbehandlungsgebot typischen Merkmale — die Offnung der Leistung flr einen
breiten Verkehr, die Angewiesenheit auf die Leistung sowie eine einseitige Verfilgungsmacht
des Anbieters Uber die Leistung — in vergleichbarer Weise wie bei einem Monopol vorliegen.

Unter diesen Voraussetzungen wird man wohl einen allgemeinen Grundsatz dahin
formulieren kénnen, dass die aus struktureller Uberlegenheit resultierende, einer
Monopolstellung betreffend einer  wesentlichen Leistung gleichkommende,
Entscheidungsmacht einen Vertragspartner verpflichtet, potenzielle Vertragspartner nicht
ohne sachlichen Grund ungleich zu behandeln.

Nimmt man einen solchen Grundsatz an, ist offensichtlich, dass der Einsatz von ADM-
Systemen nicht per se zu einer derartigen zur Gleichbehandlung verpflichtenden
strukturellen Uberlegenheit flhrt.

Andererseits liegt es jedoch nahe, dass der Einsatz von ADM-Systemen in
Massengeschaften unter dem Gesichtspunkt einer strukturellen Uberlegenheit zu einem
Gleichbehandlungsgebot fiihren kann. Dies wird aber nur dann in Betracht kommen, wenn
die algorithmische Beurteilung von Personen genutzt wird, um die Angewiesenheit einer
Person auf die Leistung und damit das Kernelement der strukturellen Uberlegenheit im
Sinne des Gleichbehandlungsgebots zu erzeugen, zu verstarken oder auszunutzen.

In vielen Einsatzbereichen algorithmischer Entscheidungen wird diese Situation nicht
gegeben sein. Wenn etwa ADM-Systeme genutzt werden, um die Kosten fir die
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Bearbeitung von Massengeschéaften zu senken, liegt darin noch kein Einsatz zum Zweck der
Erzeugung oder Ausnutzung einer Angewiesenheit auf eine Leistung. Wird das Verfahren
aber genutzt, um Vertragspartner zu identifizieren, die in besonderer Weise auf die Leistung
angewiesen sind, um von diesen entsprechend héhere Preise zu verlangen, wird strukturelle
Uberlegenheit genutzt.

Damit wird offenbar, dass sich in Féllen wie beispielsweise dynamic pricing méglicherweise
Einschrankungen aus dem verfassungsrechtlichen Gleichbehandlungsgebot herleiten
lassen. Indes sind die Voraussetzungen und Rechtsfolgen derzeit noch véllig unklar.

5.1.2.4 Zwischenergebnis

Algorithmische Entscheidungen werfen, Gber die Konstellation der Diskriminierung oder
sonst rechtlich fehlerhafter Entscheidungen hinaus, Fragen in vielfachen Problemfeldern auf.

5.1.2.4.1 Strukturelle Uberlegenheit des Unternehmers durch ADM

Als ein Zwischenergebnis ist festzustellen, dass durch maschinelle Beurteilung vermutlich
ein gesteigertes Ungleichgewicht zwischen Unternehmern und Verbrauchern entsteht. Im
Vergleich zu traditionellen Situationen der Leistungserbringung, etwa dem Vertrieb von
Produkten in einem Verkaufslokal ohne Einsatz von Kl, stehen dem Unternehmer mehr
Informationen Uber Verbraucher zur Verfigung als friher, ohne dass der Verbraucher diese
kennt oder dies beeinflussen kann. Der Unternehmer kann diese Informationstberlegenheit
in vielfaltiger Weise, etwa zum dynamic pricing, nutzen. Ob dem Verbraucher insoweit
hinreichende Mdglichkeiten zur Verfigung stehen, seine Interessen zu wahren, ist jedenfalls
zweifelhaft.

Als These ergibt sich damit, dass der Einsatz von ADM zu einem strukturellen
Ungleichgewicht zwischen Unternehmern und Verbrauchern fihren kann. Der genaue
Umfang und die Auswirkungen des hierdurch entstehenden Ungleichgewichts sind noch
recht wenig erforscht und kénnen im Rahmen dieser Studie nicht geklart werden.

5.1.2.4.2 Gleichbehandlungsgebote wegen struktureller Uberlegenheit?

Als ein weiteres Zwischenergebnis ist festzustellen, dass der Einsatz von ADM-Systemen in
bestimmten Situationen wohl zu einem Gleichbehandlungsgebot unter dem Gesichtspunkt
einer strukturellen Uberlegenheit fiihren kann. Ein solches Gleichbehandlungsgebot, das
aus dem verfassungsrechtlichen Gleichheitsgrundsatz (Art. 3 GG) abgeleitet werden kann,
wird in Betracht kommen, soweit die algorithmische Beurteilung von Personen genutzt wird,
um die Angewiesenheit auf die Leistung und damit das Kernelement der strukturellen
Uberlegenheit im Sinne des Gleichbehandlungsgebots zu erzeugen, zu verstarken oder
auszunutzen.

Die  Voraussetzungen eines solchen aus der  Verfassung  ableitbaren
Gleichbehandlungsgebots in algorithmischen Entscheidungen sind derzeit jedoch noch sehr
unklar. Die damit angesprochenen Fragen kénnen im Rahmen dieser Studie nicht geklart
werden und bedlrfen weiterer Forschung (dazu unten Kapitel 8).
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5.2 Fehler algorithmischer Beurteilung von Menschen

Gegenstand der Studie ist insbesondere die Beurteilung von Personen durch Maschinen,
aufgrund derer eine Entscheidung getroffen wird. So beruht etwa die Entscheidung Uber die
Bereitschaft zum Abschluss eines Kreditvertrags oder die Auswahl bestimmter Konditionen
fir einen Kreditvertrag auf einer Beurteilung der Kreditwirdigkeit des Kreditnehmers.

Eine ,Beurteilung” in diesem Sinne ist regelmé&Big Bestandteil einer Auswahlentscheidung.
Wenn beispielsweise ein Vermieter zwischen zwei Mietinteressenten auswahlt, liegt der
Auswahlentscheidung typischerweise eine Beurteilung der Mietinteressenten in Bezug auf
ihre Eignung als Mieter zugrunde. Eine solche Beurteilung liegt nach diesem Verstandnis
nur dann nicht vor, wenn die Auswahlentscheidung vollstandig vom Zufall abhédngig gemacht
wird.

Staatliche Aufgaben in Bezug auf den Einsatz von ADM-Systemen kénnen nicht zuletzt
hinsichtlich der Sicherung der Qualitat der Entscheidung bestehen. Wie etwa Wischmeyer in
seiner aktuellen Untersuchung aufzeigt, kann sich staatlicher Handlungsbedarf zur
Qualitatssicherung insbesondere zum Schutz von Grundrechten, darliber hinaus aber auch
zum Schutz anderer Verfassungswerte, etwa Demokratie und Rechtsstaatlichkeit,
ergeben.'® Die Notwendigkeit zur rechtlichen Regelung einer maschinellen Beurteilung
kann sich vor allem aus problematischen Beurteilungen ergeben, die nachfolgend als
Jfehlerhafte” Beurteilungen bezeichnet werden. Damit ist von entscheidender Bedeutung,
unter welchen Voraussetzungen die automatisierte Beurteilung eines Menschen als
problematisch oder fehlerhaft anzusehen ist.

Eine allgemeingiiltige Definition des Begriffs der Fehlerhaftigkeit bei der Beurteilung von
Personen existiert, soweit ersichtlich, nicht. Dies dirfte wesentlich auf den Umstand
zurlckzuflhren sein, dass die Bewertung einer Beurteilung als ,fehlerhaft” in mehrfacher
Hinsicht von der Perspektive und den Zielen des Bewertenden abhangt.

So kann beispielsweise die Bevorzugung von Bewerbern einer bestimmten Altersgruppe im
Rahmen der Personalauswahl aus Sicht des Auswahlenden richtig sein, etwa weil er die
altersmaBige Homogenitdt des Personals fir wichtig halt. Aus Sicht des Bewerbers
hingegen kann es sich um Altersdiskriminierung handeln; aus Sicht eines Vorgesetzten, der
altersgemischte Teams bevorzugt, wiederum um eine fachlich unqualifizierte Entscheidung.
Gerade im Hinblick auf den Gegenstand der Studie, die algorithmische Beurteilung, scheint
es wichtig, diese Relativitat des Fehlerbegriffs in den Fokus zu nehmen, da die Funktion der
Maschine h&ufig indifferent ist. Nach dem Zweck dieser Studie kann man vereinfachend
zwischen zwei Perspektiven unterscheiden: Fehler als Abweichung von eigenen Zielen des
Entscheiders und Fehler als Abweichung von normativen Anforderungen.

5.2.1 Abweichung von eigenen Zielen des Entscheiders

Eine Beurteilung kann zum einen im Hinblick auf die vom Beurteilenden selbst gewahlten
Ziele ,fehlerhaft” oder ,mangelhaft‘ sein. Ein solcher Mangel der Beurteilung liegt dann vor,
wenn sie in der Entscheidungsfindung oder im Entscheidungsergebnis von den vom
Beurteilenden selbst als maBgeblich angenommenen MaBstaben abweicht. Dies ware
beispielsweise der Fall, wenn der Beurteilende eine von ihm selbst als relevant angesehene
Information Ubersieht oder sie ihm nicht zur Verfigung stand. Im Geféhrdungsszenario

1% Wischmeyer, AGR 2018, 1, 23 f.
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,Unrichtiges Kreditscoring” (vgl. Kapitel 2.2) liegt haufig, wenngleich nicht notwendig," ein
solcher Beurteilungsmangel vor.

5.2.2 Fehler als Abweichung von normativen Anforderungen

Eine Beurteilung kann zum anderen im Hinblick auf die von Dritten vorgegebenen Ziele
fehlerhaft sein. Diese Fallgruppe soll hier hinsichtlich normativer Vorgaben adressiert
werden.

Ein Fehler der Beurteilung liegt nach diesem MaBstab vor, wenn sie in der
Entscheidungsfindung oder im Entscheidungsergebnis von normativ vorgegebenen
MaBstaben, insbesondere von Anforderungen rechtlicher oder sonstiger (z.B. ethischer)
Normen, abweicht. Dies ware etwa der Fall, wenn ein rechtlich unzuldssiges
Entscheidungskriterium verwendet wird, wie es bei der Diskriminierung der Fall ist, oder
wenn der Beurteilende eine Information Ubersieht, die nach normativen Anforderungen zu
berlcksichtigen ware.

Fir die Zwecke der Studie wird unter dem Begriff des ,Fehlers” einer Beurteilung die
Abweichung von rechtlichen Anforderungen an die Entscheidungsfindung oder das
Entscheidungsergebnis verstanden.

Ein Fehler in diesem Sinne kann in allen drei Gefahrdungsszenarien existieren. Soweit eine
rechtliche Verpflichtung zu einem zutreffenden Kreditscoring besteht, liegt bei einem
unzutreffenden Scoring ein Fehler der Beurteilung vor. Eine fehlerhafte Beurteilung liegt im
Fall der Diskriminierung vor, soweit man diese als rechtlich unzulassige Ungleichbehandlung
versteht. Im Gefahrdungsszenario ,Intransparenz® gilt dies ebenfalls, wenn und soweit eine
rechtliche Transparenzpflicht verletzt wird.

Eine weitere fur die rechtliche Regelung der Beurteilung wichtige Unterscheidung ist im
Hinblick auf die Bewertung der Beurteilung nach der Perspektive und dem Wissensstand der
Person zu treffen, die die Beurteilung als fehlerhaft oder fehlerfrei zu bewerten hat.

Diese Unterscheidung wird in der rechtlichen Diskussion meist mit dem Begriffspaar ,ex
ante” und ,ex post® gekennzeichnet. Dabei wird mit dem Begriff ,ex ante® meistens die
Situation des Entscheidenden (hier: des Beurteilenden), insbesondere dessen Wissensstand
und Erkenntnismdglichkeiten bezeichnet, wogegen mit dem Begriff ,ex post* die Perspektive
eines mit Zusatzwissen ausgestatteten Dritten benannt wird, der die Beurteilung bewertet.
Musterfall ist die Perspektive eines Gerichts, das Uber die Fehlerhaftigkeit einer Beurteilung
zu entscheiden hat.

5.3 Arten von Fehlern

Eine allgemeingultige Systematik der Fehlerhaftigkeit algorithmischer Entscheidungen oder
der Fehlerhaftigkeit der Beurteilung von Personen existiert, soweit ersichtlich, nicht. In seiner
aktuellen Untersuchung zu Rechtsfragen von Algorithmen nennt Martini Intransparenz und

"% Wenn es das ausschlieBliche Ziel des Kreditscorings ist, die Kreditvergabe an einen
kreditunwirdigen Darlehensinteressenten zu vermeiden, steht die fehlerhafte Beurteilung als
~kreditunwilrdig” nicht notwendig im Gegensatz zu den Zielen des Entscheiders. In der Praxis wollen
Banken allerdings kreditwlrdigen Darlehensnehmern einen Kredit geben und sind daher an einer in
beide Richtungen zutreffenden Bewertung interessiert.

82



GESELLSCHAFT Technische und rechtliche B tC'iU;E;’sltcl'lten:
FUR INFORMATIK echnische und rechtliche Betrachtungen

algorithmischer Entscheidungsverfahren

Diskriminierung als — erkennbar nicht abschlieBende — Fallgruppen von Problemen
algorithmischer Entscheidungen.'""

Fir die Zwecke der Studie sollen die nachfolgend genannten Fallgruppen unterschieden
werden:

» Unzulassigkeit der (algorithmischen) Beurteilung

* Intransparenz der Beurteilung

» Fehler der Entscheidungsfindung/Beurteilungsverfahren
» Fehler der Entscheidungsgrundlage

» Fehler bei Wirdigung der Entscheidungsgrundlagen
5.3.1 Unzulassigkeit der (algorithmischen) Beurteilung

Ein Fehler einer Beurteilung kann bereits in deren Vornahme, AuBerung oder Verwendung
als Entscheidungsgrundlage vorliegen. AuBerungsverbote sind haufig und ergeben sich
etwa aus Geheimhaltungs- und Verschwiegenheitsgeboten. Soweit beispielsweise die
arztliche Schweigepflicht greift, ware zwar nicht die Erstellung, aber jedenfalls die Mitteilung
der Beurteilung eines Patienten an Dritte unzulassig.

Die bloBe Vornahme einer Beurteilung durch nattrliche Personen ist, soweit erkennbar,
nicht geregelt, offensichtlich wegen der traditionellen Unzuganglichkeit menschlicher
Denkvorgange.

Im Hinblick auf die algorithmische Beurteilung kann schon die Vornahme oder Verwendung
als Entscheidungsgrundlage unzulassig sein. Dieser Aspekt ist angesprochen, soweit etwa
angenommen wird, in Verwaltungsverfahren oder in Strafverfahren''® sei eine
vollautomatisierte Entscheidung unzulassig. Im Anwendungsbereich eines solchen Verbots
ware eine gleichwohl vorgenommene Beurteilung fehlerhaft im hier genannten Sinne.

Dieser Gedanke (Verbot der algorithmischen Beurteilung) liegt auch etwa Art. 22 DSGVO
zugrunde, der dem Betroffenen einen Anspruch auf eine Beurteilung durch eine natirliche
Person gewéhrt.'

5.3.2 Intransparenz der Beurteilung

Eine Beurteilungsentscheidung kann bereits wegen Intransparenz fehlerhaft sein. Dies ist
etwa dann der Fall, wenn die Entscheidung 6ffentlich zu erfolgen hat. Als Fallgruppe der
Intransparenz I&sst sich auch das Fehlen einer gebotenen Begriindung verstehen.

5.3.3 Fehler der Entscheidungsfindung/Beurteilungsverfahren

Eine Entscheidung kann fehlerhaft sein, weil sie Anforderungen an das Verfahren der
Entscheidungsfindung verletzt. Fehler des Verfahrens kdnnen sich auf die Sammlung der
tatsachlichen Entscheidungsgrundlagen beziehen, die hier als eigene Fallgruppe genannt
ist. Es gibt aber auch zahlreiche andere Anforderungen an ein Entscheidungsverfahren,

""" Martini 2017.

"2 Siehe dazu Wischmeyer, AGR 2018, 1, 64, Fn. 260 mit Nachweisen zur US-amerikanischen
Debatte.

"3 Siehe dazu unten Kapitel 5.5.
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etwa die Gewahrung der Gelegenheit zu Stellungnahmen oder die Auswahl des
Beurteilenden (z.B. Befangenheit).

5.3.4 Fehler der Entscheidungsgrundlage

Als Fehler der Entscheidungsgrundlage sollen hier Fehler bei der Sammlung der
Entscheidungsgrundlagen, insbesondere der fir die Beurteilung zugrundeliegenden
Tatsachenbasis, verstanden werden. Fehlerhaft kann die Entscheidungsgrundlage etwa
durch Heranziehung unzuldssiger Tatsachen sein, wie es bei Diskriminierung (vgl. dazu
unten Kapitel 5.4) der Fall ist. Diese Fallgruppe ist aber wesentlich weiter und umfasst auch
die Heranziehung unzutreffender Tatsachen oder eine unvollstdndige Sammlung von
Tatsachen.

Zu beachten ist, dass nach dem fir die Studie zugrunde gelegten Fehlerverstédndnis ein
Fehler nur vorliegt, soweit das Recht die Heranziehung einer vollstandigen oder fehlerfreien
Tatsachenbasis verlangt, wie es insbesondere bei behérdlichen oder gerichtlichen Verfahren
grundsétzlich (oft eingeschrankt wie z.B. durch den Beibringungsgrundsatz im Zivilprozess
etc.) der Fall ist. Im privatrechtlichen Bereich ist dies nicht durchgehend der Fall.

Als Fehler der Entscheidungsgrundlage kdénnen auch Fehler bei der Ermittlung der
maBgeblichen Rechtsgrundlagen (z.B. auslandisches Recht) verstanden werden. Da die
Abgrenzung zu Fehlern der Entscheidungsfindung insofern aber schwierig ist, sollen
derartige Fehler im Rahmen dieser Studie nicht explizit angesprochen werden.

5.3.5 Fehler bei Wirdigung der Entscheidungsgrundlagen

Fehler kénnen sich bei der Beurteilung oder Wirdigung der Entscheidungsgrundlagen
ergeben. So kann einem Umstand ein objektiv nicht angemessenes Gewicht beigemessen
werden, etwa wenn bei der Personalauswahl ausschlieBlich die Examensnote
herangezogen und die berufliche Erfahrung nicht bewertet wird oder wenn ein Rechenfehler
bei der Addition von Punkten fiir die Gesamtbewertung unterlauft.

5.4 Diskriminierung

Zu den Fehlern, die bei einer (algorithmischen oder menschlichen) Entscheidung auftreten
kdénnen, gehdrt die unzuldssige Diskriminierung — also das zweite Geféhrdungsszenario, das
wir in der vorliegenden Studie betrachten. Der Begriff der Diskriminierung wird im
allgemeinen Sprachgebrauch und im Recht in verschiedenen Kontexten verwendet.
Darunter wird teils eine ,benachteiligende oder bevorzugende Ungleichbehandlung“'™
verstanden; in dieser Bedeutung wird der Begriff auch etwa in den
Wirtschaftswissenschaften verwendet, wo der Terminus der Preisdiskriminierung zunachst
wertneutral ist. Zunehmend setzt sich aber eine Verwendung durch, die lediglich
unerwiinschte Ungleichbehandlungen erfasst.

Einzelne gesetzliche Regelungen verbieten Diskriminierungen aufgrund bestimmter Kriterien
und in bestimmten Kontexten. In der oben (Kapitel 5.3) entwickelten Fehlertypologie sind sie

"% S0 BeckOK Grundgesetz/Kischel, GG Art. 3 Rn. 184, bezogen auf die Diskriminierung wegen des
Geschlechts.
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den Fehlern der Entscheidungsgrundlage (Kapitel 5.3.4) oder gegebenenfalls auch deren
Wirdigung (Kapitel 5.3.5) zuzuordnen.

So verbietet Art. 3 Abs. 3 GG dem Staat eine Ungleichbehandlung aufgrund einer Reihe von
Kriterien wie Geschlecht oder Abstammung. Zu dieser Norm liegt eine umfangreiche
Rechtsprechung vor, insbesondere betreffend die Benachteiligung wegen des Geschlechts.
Problemschwerpunkte liegen im Bereich der mittelbaren Benachteiligung (vgl. Kapitel 5.4.1)
und der Rechtfertigungsgriinde. Auch europarechtlich sind Gleichbehandlungsgrundsétze
kodifiziert, etwa in Art. 18 AEUV bezlglich der Staatsangehdérigkeit sowie in Art. 21, 23 der
Charta der Grundrechte der Europaischen Union bezlglich einer Reihe von Merkmalen.

Diskriminierungen kdénnen auch wettbewerbsrechtlich problematisch sein: Die Konditionen-
oder Preisdiskriminierung kann nach Art. 102 AEUV den Missbrauch einer
marktbeherrschenden Stellung darstellen.' Auch § 42 Abs. 2 TKG enthalt ein
Diskriminierungsverbot, das den Wettbewerb sichern soll: Ein Unternehmen mit
betrachtlicher Marktmacht darf anderen Unternehmen beim Zugang zu angebotenen
Leistungen keine schlechteren Bedingungen einrdumen als sich selbst bzw. den eigenen
Tochter- oder Partnerunternehmen. Vorliegend sollen lediglich verbraucherrelevante
Diskriminierungen und  Diskriminierungsverbote  betrachtet werden. Soweit die
Rechtsprechung auf Prinzipien zurlickgreift, die etwa im Kontext der verfassungsrechtlichen
Diskussion entwickelt worden sind, werden diese unten genauer dargestellt.

Auch datenschutzrechtliche Normen werden zum Teil so verstanden, dass sie
Diskriminierungen vorbeugen sollen.'® Zun&chst soll hier aber das Allgemeine
Gleichbehandlungsgesetz betrachtet werden, das Diskriminierungen aufgrund von ,Rasse
oder wegen der ethnischen Herkunft, des Geschlechts, der Religion oder Weltanschauung,
einer Behinderung, des Alters oder der sexuellen Identitat” (§ 1 AGG) verhindern soll und
damit wesentliche Auswirkungen auch auf den Einsatz von ADM-System hat: Das Gesetz
hat einen breiten Anwendungsbereich im Zivilrecht und betrifft in besonderem Ausmalf3
nattrliche Personen in ihrer Rolle als Verbraucher.

Wie auch einige andere gesetzliche Regelungen knipft das AGG begrifflich nicht an
Diskriminierungen, sondern an Benachteiligungen an. Es sei aber darauf hingewiesen, dass
— auch wenn der Begriff weit verstanden wird — ,neutrale Diskriminierungen, bei denen
unterschiedliche Gruppen unterschiedlich, aber gleichwertig behandelt werden, selten
rechtlich relevant sind. Eine rechtlich relevante Ungleichbehandlung geht in der Regel mit
Bevorzugungen und Benachteiligungen einher. Wird eine Gruppe bevorzugt, bedeutet dies
immer gleichzeitig eine Benachteiligung anderer Gruppen''’. Anspriiche aus dem AGG
stehen aber aus offensichtlichen Griinden nur benachteiligten Personen zu.

Das AGG findet unter anderem bei einer Reihe von arbeitsrechtlichen Vorgangen
Anwendung. Zwar soll das Arbeitsrecht an sich vorliegend nicht untersucht werden; in der
entsprechenden Rechtsprechung werden aber auch Kriterien zur Erkennung einer
Benachteiligung entwickelt, die wir im Folgenden wieder aufgreifen werden.

Daneben ist das AGG anwendbar bei Benachteiligungen betreffend ,den Zugang zu und die
Versorgung mit Gutern und Dienstleistungen, die der Offentlichkeit zur Verfligung stehen,
einschlieBlich von Wohnraum® (§ 2 Abs. 1 Nr. 8 AGG). Tatsachlich unzulassig ist eine

"5 Grabitz et al./Deselaers, AEUV Art. 102 Rn. 420.

"% BackOK DatenschutzR/Schild, DS-GVO Art. 4 Rn. 188.

"7 S0 kann z.B. auch im Arbeitsrecht die Vorenthaltung eines Vorteils als Benachteiligung verstanden
werden, vgl. ErfK/Preis, BGB § 612a Rn. 10.
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Benachteiligung aus einem der genannten Griinde''® nach § 19 Abs. 1 AGG aber nur bei der
Begrindung, Durchfiihrung und Beendigung zivilrechtlicher Schuldverhéltnisse, die

Ltypischerweise ohne Ansehen der Person zu vergleichbaren Bedingungen in einer
Vielzahl von Féllen zustande kommen (Massengeschéfte) oder bei denen das Ansehen
der Person nach der Art des Schuldverhéltnisses eine nachrangige Bedeutung hat und
die zu vergleichbaren Bedingungen in einer Vielzahl von Féllen zustande kommen* (§
19 Abs. 1 Nr. 1 AGG)

sowie bei solchen, die eine privatrechtliche Versicherung zum Gegenstand haben (§ 19 Abs.
1 Nr. 2 AGG). Lediglich eine Benachteiligung wegen der Rasse oder der ethnischen
Herkunft ist auch bei der Begrindung, Durchfihrung und Beendigung sonstiger
zivilrechtlicher Schuldverhaltnisse grundsatzlich unzulassig (§ 19 Abs. 2 AGG).

Bereits nach § 19 Abs. 1 AGG sind damit aber die Falle, die den Schwerpunkt der
vorliegenden Studie bilden, zumindest potenziell erfasst:

e Kreditscoring, soweit Kredite im Massengeschaft vergeben werden — wie dies bei
Kleinkrediten ~wohl allgemein  anzunehmen sein  wird.""® Auch  wenn
personenbezogene Daten Uber den Kreditnehmer erhoben werden, heif3t das nicht,
dass das Ansehen der Person eine wesentliche Bedeutung hat — zumindest nicht,
sofern die Daten lediglich einer Schufa-Abfrage oder einer routinemaBigen
Bonitatspriifung dienen.'?°

e Preisdifferenzierung, da die Norm nicht nur darauf abstellt, ob ein Schuldverhaltnis
mit der betroffenen Person Uberhaupt eingegangen wird, sondern allgemein
Benachteiligungen (also auch die Bedingungen des Geschéfts betreffend) bei der
Begriindung des Schuldverhéltnisses erfasst. '

e Versicherungsrating, da Versicherungsgeschéfte in § 19 Abs. 1 Nr. 2 AGG
ausdrucklich erwahnt sind.

Die genannten Massengeschafte sind auch gerade diejenigen, bei denen eine
algorithmische Entscheidungsfindung fir die Anbieter besonders interessant ist.

Eine Benachteiligung kann auch in den genannten Féllen gerechtfertigt sein. § 20 AGG
enthédlt eine Auflistung von Rechtfertigungsgriinden; so ist beispielsweise eine
Benachteiligung bei Versicherungen zuldssig, ,wenn diese auf anerkannten Prinzipien
risikoaddquater Kalkulation beruht, insbesondere auf einer versicherungsmathematisch
ermittelten Risikobewertung unter Heranziehung statistischer Erhebungen® (§ 20 Abs. 2
AGG).

Es gibt keine Anhaltspunkte, wonach das AGG lediglich unmittelbar durch Menschen
begrindete Benachteiligungen erfassen soll. Eine Diskriminierung durch algorithmische

"8 Mit Ausnahme der Weltanschauung, die in § 19 Abs. 1 AGG nicht genannt wird.
"% Die Gesetzesbegriindung (BT-Drs. 16/1780, S. 42) geht zwar davon aus, dass Kreditgeschafte
.meist auf einer individuellen Risikoprifung“ beruhen und es sich deshalb ,regelm&Big nicht um
Massengeschéfte” handelt; mit MUKoBGB/Thiising, AGG § 19 Rn. 24, ist aber davon auszugehen,
dass diese Frage je nach Typ des Kredits einzeln zu beantworten ist.
'20 Ernst et al. 2013, AGG § 19 Rn. 4.

Eine ausfihrliche Darstellung der Preisdifferenzierung nach Geschlecht findet sich bei
Heiden/Wersig 2017.
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Entscheidungen ist ohne weiteres denkbar'?; sie lasst sich lediglich, falls dies gewiinscht
wird, beim Einsatz eines Algorithmus einfacher vermeiden als bei menschlichen
Entscheidern.

Fraglich ist nun aber einerseits, wie weit der Begriff der Benachteiligung Uberhaupt reicht,
und andererseits, wie sich eine Benachteiligung erkennen Iasst.

5.4.1 Unmittelbare Benachteiligungen

Sogenannte unmittelbare Benachteiligungen sind vergleichsweise unproblematisch'®. Sie
sind in § 3 Abs. 1 AGG definiert:

,Eine unmittelbare Benachteiligung liegt vor, wenn eine Person wegen eines in § 1
genannten Grundes eine weniger glnstige Behandlung erfédhrt, als eine andere Person in
einer vergleichbaren Situation erféhrt, erfahren hat oder erfahren wiirde.”

Hier geht es also schlicht darum, ob die Anwendung eines bestimmten Kriteriums aus dem
genannten Katalog zu einer Ungleichbehandlung fihrt. Bei einer algorithmischen
Entscheidungsfindung lasst sich dies, sofern die Moglichkeit zum Testen des Algorithmus
Uberhaupt besteht, einfach CGberprifen. Dazu wird der Algorithmus bei ansonsten
unveranderter Datengrundlage mit einem veranderten Wert des zu prifenden Kriteriums
erneut angewandt (vgl. dazu auch oben Kapitel 4.2.3 und 4.4.3.2/3). In der Praxis von durch
Menschen getroffenen Entscheidungen kann die Frage nach der Vergleichbarkeit einer
Situation schwierig zu beantworten sein.'?* Es ist aber zumindest ein Fall bekannt geworden,
in dem eine unmittelbare Benachteiligung durch einen Menschen mit Hilfe eines
Testverfahrens nachgewiesen wurde: Nachdem eine Mietinteressentin mit tlrkischem
Namen auf ihre E-Mails hin nicht zu einem Besichtigungstermin fir zwei Wohnungen
eingeladen worden war, schickte ein Zeuge jeweils mehrere Anfragen mit erfundenen
trkisch bzw. deutsch klingenden Namen als Absender an den Vermieter. Trotz ansonsten
identischer Angaben wurden die fiktiven Interessenten mit deutsch klingenden Namen
jeweils eingeladen, diejenigen mit tlrkisch klingenden Namen nicht. Das Amtsgericht
Hamburg-Barmbek sah hierin ein hinreichendes Indiz fir eine Benachteiligung aufgrund der
ethnischen Herkunft.'?

Bei algorithmischen Entscheidungen lassen sich einzelne Merkmale ohne weiteres
abandern, um deren Einfluss auf eine Entscheidung zu untersuchen. Somit besteht flr
entsprechende Testverfahren mehr Spielraum als bei menschlichen Entscheidungen.
Hacker'® argumentiert, eine unmittelbare Diskriminierung liege nur bei bewusster oder
unbewusster Voreingenommenheit (explicit/implicit bias) des Entscheiders vor, der im
Lernprozess des maschinellen Lernverfahrens Klassifizierungen vorgibt oder bewusst
unausgewogene Trainingsdaten verwendet (wie in Kapitel 4.2.1 beschrieben). Folgt man
dieser Argumentation, bestiinde bei algorithmischen Entscheidungen nur noch wenig Raum
fir unmittelbare Benachteiligungen ohne subjektives Vorsatzelement. Fir die hier
dargestellten Falle, in denen ein Test eine unterschiedliche Entscheidung aufgrund eines

'%2 30 auch Dzida/Groh, NJW 2018, 1917, 1918.

'23 Dzida/Groh, NJW 2018, 1917, 1919, weisen allerdings darauf hin, dass die Voraussetzungen einer
unmittelbaren Benachteiligung durch Algorithmen zumindest bei der Arbeithehmerauswahl in der
Praxis nur selten erfillt sein dirften.

24 vgl. BeckOK ArbR/Roloff, AGG § 3 Rn. 7-10.

'25 AG Hamburg-Barmbek, Urteil vom 3. Februar 2017 — 811b C 273/15 —, juris.

126 Hacker 2018, Teaching Fairness to Artificial Intelligence, Working Paper, April 2018, S. 9 f.
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geschitzten Attributs nachweist, ist die Kausalitat — also die Benachteiligung ,wegen® dieses
Attributs im Sinne von § 3 Abs. 1 AGG — unseres Erachtens aber gegeben.

Sofern keine entsprechende Testmdglichkeit besteht, wird der Nachweis unmittelbarer
Benachteiligungen schwieriger. Hier kann gegebenenfalls auf statistische Methoden
zurlckgegriffen werden, wie sie im folgenden Kapitel — bezogen auf mittelbare
Benachteiligungen — dargestellt werden.

5.4.2 Mittelbare Benachteiligungen

Neben den unmittelbaren erfasst das AGG auch sogenannte mittelbare Benachteiligungen,
die in § 3 Abs. 2 AGG definiert sind:

~Eine mittelbare Benachteiligung liegt vor, wenn dem Anschein nach neutrale Vorschriften,
Kriterien oder Verfahren Personen wegen eines in § 1 genannten Grundes gegenliber
anderen Personen in besonderer Weise benachteiligen kbnnen, es sei denn, die
betreffenden Vorschriften, Kriterien oder Verfahren sind durch ein rechtméBiges Ziel
sachlich gerechtfertigt und die Mittel sind zur Erreichung dieses Ziels angemessen und
erforderlich.”

Obwohl der Wortlaut dies nahelegt, reicht die bloBe Gefahr, dass eine Benachteiligung
eintreten kénnte, nicht aus, um eine mittelbare Benachteiligung anzunehmen.'® Die Norm
verlangt aber nur, dass die Benachteiligung Folge (und nicht zwingend Ziel) der jeweiligen
Vorschrift, des Kriteriums oder des Verfahrens ist. Dennoch ist ihr Ziel, die Diskriminierung
aufgrund eines der in § 1 AGG genannten Kriterien Gber einen Umweg bzw. mit Hilfe eines
Vorwands zu verhindern.'”® Wir haben in Kapitel 4.2.2 dargelegt, dass die Gefahr einer
solchen Diskriminierung auch bei der algorithmischen Entscheidungsfindung besteht, selbst
wenn ,geschitzte* Attribute wie das Geschlecht dem Algorithmus nicht direkt zugénglich
sind.

Die Reichweite des Verbots mittelbarer Benachteiligungen lasst sich im Gegensatz zu
unmittelbaren  Benachteiligungen nur schwierig bestimmen. Hinzu kommt ein
Nachweisproblem, das zwar grundsétzlich auch bei unmittelbaren Benachteiligungen
auftreten kann — sofern kein Einblick in das Entscheidungsverfahren und keine
Testmdglichkeit besteht. In der Praxis stellt sich die Erkennbarkeit einer mittelbaren
Benachteiligung aber als deutlich schwieriger heraus, so dass die Problematik an dieser
Stelle erlautert werden soll (vgl. hierzu auch das Beispiel in Kapitel 4.2.2).

Im Grundsatz erfordert eine mittelbare Benachteiligung ,eine prozentual wesentlich starkere
Belastung einer Gruppe“'®®. Eine statistische Betrachtungsweise wird mit dieser Annahme
nahegelegt. Hiermit stellt sich einerseits, wie bereits bei der unmittelbaren Diskriminierung,
die Frage nach der Wahl der Vergleichsgruppe. Andererseits ist zu klaren, wie stark der
Zusammenhang (etwa als Korrelation ausgedriickt) zwischen dem Kriterium aus § 1 AGG
und dem Ergebnis, das sich bei der Entscheidung ergibt, sein muss.

Bei der Wahl der Vergleichsgruppe scheinen in den bisher durch das BAG und den EuGH
entschiedenen Fallen lediglich einzelne Kriterien relevant gewesen zu sein. Wie schon im

127 BeckOK ArbR/Roloff, AGG § 3 Rn. 17; MiKoBGB/Thiising, AGG § 3 Rn. 41, allerdings mit dem
Hinweis auf die Gesetzesbegriindung (BT-Drs. 17/1780, S. 33), die dem entgegenstehend bereits
eine konkrete Geféhrdung ausreichen lassen will.

'28 MiKoBGB/Thiising, AGG § 3 Rn. 24.

"2 MiiKoBGB/Thiising, AGG § 3 Rn. 31.
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Fall der unmittelbaren Diskriminierung durften die praktischen Schwierigkeiten, die sich bei
durch  Menschen getroffenen  Entscheidungen ergeben, bei  algorithmischer
Entscheidungsfindung zunachst zurlckireten: Sofern nur einzelne Kriterien betrachtet
werden, lasst sich leicht simulieren, ob die Entscheidung bei Nichtbertcksichtigung des
Kriteriums anders ausgefallen ware. Hier wird also auf die statistische Betrachtung der
Gruppe verzichtet und stattdessen lediglich auf den Einzelfall abgestellt.

Der Zusammenhang zwischen dem Kriterium aus § 1 AGG und der getroffenen
Entscheidung wird in der Rechtsprechung im Wesentlichen auf den Zusammenhang des
Kriteriums aus § 1 AGG mit dem entscheidungsrelevanten Kriterium zuriickgefihrt: So wird
berichtet, im Gros der Félle sei es um Diskriminierung von Teilzeitbeschaftigten gegangen,
unter denen im Durchschnitt tiber 90 % Frauen seien.'* Eine scharfe Definition findet sich in
der Literatur nicht, wohl auch wegen dieses in vielen Féllen starken Zusammenhangs beider
Kriterien'®'. Auch in der verfassungsrechtlichen Literatur findet sich keine scharfe Grenze;
das Bundesverfassungsgericht hat aber jedenfalls einen Frauenanteil von Uber 75 % bei den
teilzeitbeschaftigten Beamten und Richtern ausreichen lassen, um eine Regelung, die diese
Gruppe benachteiligt, als wegen des Geschlechts benachteiligend im Sinne des Art. 3 Abs.
3 GG anzusehen.™ In der Literatur findet sich der gleiche Prozentsatz auch in einem
anderen Kontext: Wenn statistisch signifikant nachgewiesen sei, dass die Wahrscheinlichkeit
einer positiven Entscheidung fir ein Mitglied einer geschltzten Gruppe hdchstens bei 75 %
der Wahrscheinlichkeit einer positiven Entscheidung fir ein Mitglied der (privilegierten)
Vergleichsgruppe liegt, sei eine Benachteiligung gegeben.'*®

Auch in Entscheidungen des BAG und des EuGH werden statistische Vergleiche der
betrachteten (sich in einem Kriterium aus § 1 AGG unterscheidenden) Gruppen
herangezogen.'® Es ist also davon auszugehen, dass auch Konzepte aus der Statistik, wie
etwa die statistische Signifikanz des Unterschieds zwischen Gruppen, heranzuziehen sind.
Diese werden in der vorliegenden Rechtsprechung aber nicht durchgehend erértert; so hat
der EuGH bereits entschieden, dass eine schlechtere Vergitung flr Mehrarbeit von
Teilzeitkraften bereits dann gegen das Gebot der Entgeltgleichheit verstéBt, wenn die
entsprechende Regelung ,tatséchlich prozentual erheblich mehr Frauen als Manner
benachteiligt“’*® (sofern keine Rechtfertigung vorliegt); wie ein ,Erheblichkeitskriterium®
aussehen konnte, wird aber dort nicht erértert. Das BAG hingegen hat in einer
Entscheidung'® ausdriicklich auf die mangelnde statistische Signifikanz eines Unterschieds
abgestellt, ohne jedoch ein bestimmtes Signifikanzniveau zu fordern oder die
Wahrscheinlichkeit fir das zuféllige Zustandekommen des betrachteten Unterschieds zu
errechnen. Die quantitativen Diskriminierungsbegriffe aus der Informatikforschung (vgl.
Kapitel 4.3.2) kénnen hier einen Anhaltspunkt geben; der Rechtsprechung lasst sich aber
keine Festlegung auf einen einzelnen dieser Begriffe — und erst recht kein verldsslicher
Schwellwert, ab dem von einer Diskriminierung auszugehen ist — entnehmen.'®

'3 MiiKoBGB/Thiising, AGG § 3 Rn. 31; ErfK/Schlachter, AGG § 3 Rn. 10.

3! Also des an sich zulassigen und des nach § 1 AGG unzulissigen Kriteriums.

32 BVerfGE 121, 241 (256). Unter den vollzeitbeschaftigten Beamten und Richtern lag der
Frauenanteil zum Vergleichszeitpunkt bei 29 %; dem Wortlaut der Entscheidung nach kam es darauf
aber nicht an.

'3 Hacker 2018, Teaching Fairness to Artificial Intelligence, Working Paper, April 2018, S. 10.

134 BeckOK BGB/Fuchs, AGG § 3 Rn. 6.

'35 EUGH, Urteil vom 6. Dezember 2007, Rs. C-300/06, Slg. 2007, 1-10573 — VoB.

"% BAG, Urteil vom 27. Januar 2011 — 8 AZR 483/09 —, juris, Rn. 30.

37 In der US-amerikanischen Rechtsprechung gibt es jedoch eine ausflhrliche Erdrterung der
Problematik. In der Memorandum Order des District Judge Higginbotham im Fall Vuyanich v.
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Nach der Literatur ist der statistische Nachweis nicht in allen Fallen nétig. Wann genau er
entfallen kann, ist nicht in allen Einzelheiten geklart. Nach Thising ist aber davon
auszugehen, dass er zumindest dann entbehrlich ist, wenn ein Kriterium ,typischerweise zur
Benachteiligung wegen eines der Merkmale des § 1 geeignet ist*'®,

Es sei darauf hingewiesen, dass eine nach den bisher erérterten Grundsatzen festgestellte
Ungleichbehandlung durchaus sachlich gerechtfertigt und daher nicht als Benachteiligung im
Sinne des § 3 Abs. 2 AGG anzusehen sein kann. Eine Regelung, die Uberwiegend Frauen
betrifft, kann also beispielsweise rechtmaBig sein, wenn ein sachlicher Grund besteht —
beispielsweise physische Mindestanforderungen, die zur Erflllung einer Aufgabe notwendig
sind, aber von Frauen seltener erfillt werden. Das Vorliegen eines solchen Grundes lasst
sich offensichtlich nicht mit Methoden der Statistik oder Informatik prufen.

5.4.3 Offene Fragen der Diskriminierung durch Algorithmen nach dem
AGG

5.4.3.1 Bestimmung der Vergleichsgruppen und Untergruppen

Fir die Zwecke der vorliegenden Studie bleiben allerdings noch Fragen offen, die die
Definition der Diskriminierung bzw. Benachteiligung betreffen. Dies liegt im Wesentlichen
daran, dass sich die Rechtsprechung und die Literatur bisher zumindest weit Gberwiegend
mit der Frage befasst haben, inwieweit das Heranziehen bestimmter einzelner Kriterien, flr
die dies aufgrund einer sachversténdigen, inhaltlichen Betrachtung naheliegt, zu einer
ungerechtfertigten Benachteiligung fihrt. Im Bereich algorithmischer Entscheidungsfindung
kénnten sich folgende neue Probleme ergeben (vgl. dazu auch Kapitel 4.4.3.2):

e Die Anzahl herangezogener Kriterien fir eine Entscheidung steigt, da sowohl das
geschutzte Attribut als auch Proxyvariablen zu prifen sind. Dies stellt unter
Umstéanden hoéhere Anforderungen (Menge und Reprasentativitdt) an den
Testdatensatz, um auch kleinere Untergruppen (z.B. Menschen mit Behinderungen)
statistisch verlasslich untersuchen zu kénnen. Insbesondere bei Kkleineren
Datensétzen ergibt sich das Risiko einer ,zufélligen® Korrelation, die Lernverfahren
negativ beeinflussen kann. Will man jedes einzelne Entscheidungskriterium
statistisch darauf testen, ob es mit einem der Kriterien aus § 1 AGG korreliert, kann
sich je nach Qualitdt der Daten die Wahrscheinlichkeit eines fehlerhaft (zufallig)
erkannten Zusammenhangs erhdhen. Folglich muss dann die betrachtete
Grundgesamtheit der Daten geprift und/oder ausgeweitet werden, um solche Fehler
auszuschlieBen.

Beispiel: Ein einfaches ADM-System entscheidet Uber die Vergabe von Krediten in
einer kleinen Bankfiliale. Das System trifft 100 Entscheidungen, darunter 30
Ablehnungen. Es wird nun geprift, ob ein geschltztes Attribut unter den abgelehnten
Kandidaten haufiger auftritt, als dies aufgrund der gesamten Haufigkeit des Attributs
zu erwarten ware. Dies wird zunachst geprift fir ethnische Herkunft, Geschlecht,

Republic Nat. Bank of Dallas, 505 F. Supp. 224 (N.D. Tex. 1980) findet sich (in Abschnitt VI.E) eine
Erdrterung statistischer Indikatoren fiir eine Diskriminierung. Das Gericht legte jedoch gerade keinen
einzelnen Indikator als rechtlich relevant fest, da es die Gefahr sah, Entscheider kénnten ihre
Entscheidungen mit Bezug auf den Indikator optimieren, ohne Diskriminierungen jedoch tatsé&chlich
abzustellen.

'3 MiiKoBGB/Thiising, AGG § 3 Rn. 32.
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Religion, Behinderungen und Alter; anschlieBend wird die Prifung fir 10 weitere
Attribute durchgefiihrt, die mit den genannten korreliert sind. Mit hoher
Wahrscheinlichkeit wird festgestellt, dass mindestens eines der Attribute Einfluss auf
die Kreditvergabe hat, denn es ist sehr unwahrscheinlich, dass eine Gruppe von
lediglich 30 Personen in Bezug auf jedes dieser 15 Attribute dem Durchschnitt der
Gesamtbevoélkerung entspricht.

e Daruber hinaus sollten auch Kriterienkombinationen untersucht werden — etwa ob ein
Entscheidungsverfahren besonders muslimische Frauen Uber 50 Jahren
benachteiligt; damit verscharft sich das genannte Problem. Solche Kriterien bzw.
Kriterienkombinationen und ihre Gewichtung kénnen gegebenenfalls auch durch
Eingreifen in einen algorithmischen Lernprozess bewusst so gesteuert werden, dass
sie zu einer mittelbaren Benachteiligung fihren. Andererseits kann auch umgekehrt
der Lernprozess gerade mit dem Ziel der Vermeidung von Benachteiligungen
beeinflusst werden.

Die genannten Schwierigkeiten kénnen sich in verschiedener Weise auswirken. So besteht
einerseits ein Risiko, dass der Nachweis einer tatsachlich stattfindenden Diskriminierung
nicht gelingt, da bei kleinen Fallzahlen kein ausreichendes Signifikanzniveau des
Nachweises erreicht wird. Andererseits'®® besteht die Gefahr, dass falschlicherweise
angenommen wird, eine Diskriminierung sei statistisch nachgewiesen. Zwar weist Ernst'*
darauf hin, dass bei algorithmischen Entscheidungen (im Gegensatz zu menschlichen
Entscheidungen) ausschlieBlich die im Algorithmus abgebildeten Kriterien eine Rolle spielten
und daher das Indiz eines statistischen Nachweises regelméaBig die Beweislastregelung des
§ 22 AGG auslose; ein korrekter statistischer Nachweis dirfte sich jedoch aus den
genannten Grinden in der Praxis oft nicht fihren lassen.

Wollte man diese Gefahren weitgehend ausschlieBen, ware ein Ansatz die Festlegung einer
Positivliste von Attributen, die durch ADM berlcksichtigt werden dirfen — néamlich genau
solche Attribute, von denen im Vorhinein bekannt ist, dass sie fir die Entscheidung relevant
sind und ihre Verwendung sachlich gerechtfertigt ist. Ein solcher Ansatz wirde aber die
Vorteile der algorithmischen Entscheidungsfindung — zu denen auch das Erkennen vorher
unbekannter Zusammenhange gehért — drastisch reduzieren.

Zusammenfassend |asst sich festhalten, dass es keinen statistisch korrekten und juristisch
anerkannten Standard gibt, der sowohl mittelbare Diskriminierungen nachweisbar
ausschlie3t als auch die Vorteile algorithmischer Entscheidungsfindung nutzt. Daher besteht
weiterer interdisziplinarer Forschungsbedarf, wobei auch organisatorische MaBnahmen (z.B.
Prifung durch Experten) als Losungsansatz zu untersuchen wéren.

5.4.3.2 Herausforderungen der Anwendung quantitativer Fairnessbegriffe

Sobald die zu vergleichenden Gruppen bestimmt sind, bieten quantitative Fairnessbegriffe
(siehe Kapitel 4.3.2) zahlreiche Mdglichkeiten zur Ermittlung und Charakterisierung einer
mittelbaren Benachteiligung mit Konzepten zur Vergleichbarkeit anhand der Genauigkeit und
des spezifischen Fehlerverhaltens eines ADM-Modells. Es ldge daher nahe, dass der
Gesetzgeber und/oder die Rechtsprechung diese Konzepte aufgreifen und statistische
Verfahren in Zukunft als Beweismittel und/oder PrifungsmaBstab starker Verwendung

'39 Insbesondere vor dem Hintergrund, dass Statistik nicht immer intuitiv nachvollziehbar ist.
"0 Ernst, JZ 2017, 1026, 1033.
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finden. Im Idealfall wirde dies zu groBerer Transparenz der Anforderungen fir ADM-
Systeme fihren und somit Rechtssicherheit und klare Auditverfahren fir Verwender
schaffen. Die Vorteile einer solch eleganten Lésung liegen auf der Hand, jedoch stehen
einer praktischen Umsetzung dieser Musterldsung diverse Hindernisse im Weg, die wir im
Folgenden kurz erértern.

Es ist juristisch zu klaren, wie quantitative Fairnessbegriffe in Rechtsetzung und
PrGfung einflieBen kénnen. Wie in den Kapiteln 4.3.2 und 5.4.3.1 mit Hinweisen auf
weitere Literatur bereits angedeutet wurde, ist universelle Gleichheit zwischen zwei
Gruppen nach allen Metriken in realistischen Szenarien regelmafBig unmdglich.
Stattdessen ist in konkreten Anwendungsfallen zu ermitteln, welche Metriken unter
den gegebenen Umstanden zwischen den gleich zu behandelnden Gruppen am
wichtigsten sind. Ob und wie eine solche Abwéagung rechtlich gefordert, sachlich
gepruft und juristisch sichergestellt werden kann, ist vollig offen und muss weiter
erforscht werden.

Es kénnten sich in dieser Untersuchung auch neue oder veranderte Anforderungen
an Rechtfertigungstatbestéande ergeben. Wenn die mittelbare Benachteiligung durch
ein ADM-System durch bestimmte statistische Fehlermuster zwischen zwei Gruppen
gekennzeichnet ist, stellt sich die Frage, inwieweit Rechtfertigungen diese
Fehlermuster aufgreifen kbnnen bzw. sollten.

In welchen prozessualen Mitteln sind quantitative Gleichbehandlungsbegriffe
relevant? Wie ist die Beweisflhrung flr die mittelbare Diskriminierung in diesem Fall
zu gestalten? Ist es individuellen Prozessparteien auBBerhalb einer institutionellen
Aufsicht Gberhaupt mdglich, statistische Analysen zu erstellen und anzufihren?

Wie an verschiedenen Stellen dieser Studie angedeutet, ergeben sich in der
Umsetzung Fragen Uber die Verflgbarkeit und Wartung von Testdatensatzen zur
Prifung von ADM-Systemen. Ist es erstrebenswert, eine Institution der
Bankenaufsicht die Praxis der Kreditvergabe an Verbraucher regelmé&Big durch
Testdaten anhand rein quantitativer Kriterien prifen zu lassen? Wenn ja, wie und von
wem sollen diese Daten erstellt und gewartet werden? Oder ist ein individueller
Testdatensatz wie im Fair Lending Audit der USA sinnvoller? Wie kdnnen sich
betroffene Unternehmen darauf vorbereiten und intern quantitative Metriken zum
Testen ihrer ADM-Systeme nutzen? Welche Rolle spielen hierbei potenzielle
strukturelle Inkompatibilitdten zwischen Auditdatensatzen und den internen
Datenséatzen der Bank?

Im Wege der Aufsicht festgestellte statistisch signifikante Ungleichbehandlungen
durch eine Bank nach quantitativen Metriken sind im Regelfall noch nicht
ausreichend, um auf einen Rechtsversto3 zu schlieBen. Dennoch gilt es einen
gesamtheitlichen Auditprozess juristisch auszugestalten und quantitative Metriken
sachdienlich und effektiv darin einzubetten. Im Fair Lending Audit der USA dienen
statistisch ermittelte Ungleichheiten weitestgehend der Erkundung der Daten und der
Gesamtprifung der Vergabepraxis der Bank nach Einbeziehung von mdglichen
Rechtfertigungen (siehe Kapitel 3.4.4). Dies kann als Leitbeispiel fir die Nutzung
statistischer Mittel in Auditprozessen dienen, jedoch sollte davon ausgehend die
Entwicklung eines vergleichbaren Rechtsinstituts in der deutschen Rechtsordnung
unter Einbeziehung der relevanten technischen Aspekte griindlich erértert werden.
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e Wie kann vermieden werden, dass Unternehmen durch technische Finesse in der
Modellentwicklung das statistische Audit zwar bestehen, aber ihre ADM-Systeme auf
den eigenen Daten trotzdem unausgewogene Entscheidungen produzieren (,gaming
the system®)? Das Problem stellt sich in besonderer Weise, wenn nur kleine
GruppengréBBen betrachtet werden oder die Diskriminierung aufgrund mehrerer
Attribute untersucht werden soll (vgl. Kapitel 5.4.3.1).

e Gegebenenfalls fallen Anwender und Entwickler des algorithmischen
Entscheidungsverfahrens auseinander; beispielsweise kénnte ein Verfahren zur
Auswahl von Arbeitnehmern von Arbeitgebern aus verschiedenen Branchen genutzt
werden, so dass sich die Frage nach der zu betrachtenden Grundgesamtheit bei
statistischen Vergleichen neu stellt (siehe auch Kapitel 4.4.2).

Zusammenfassend lasst  sich sagen dass  quantitative Fairness- und
Gleichbehandlungsbegriffe das konzeptionelle Vokabular zur Prifung von mittelbarer
Benachteiligung zwar bereichern, jedoch bezlglich ihrer juristischen Verwertung und
effektiven praktischen Anwendung als Prifinstrumente noch erheblicher Forschungsbedarf
besteht.

5.4.4 Zwischenfazit zur Diskriminierung durch algorithmische
Entscheidungen

Algorithmische Entscheidungen konnen, ebenso wie durch Menschen getroffene
Entscheidungen, diskriminierend sein. Sie haben zun&chst den Vorteil, dass sie per se nicht
emotional gefarbt sind; jedoch kénnen sie aufgrund eines Fehlers oder aufgrund bewusster
Auswahl von Parametern und Attributen durchaus zu rechtswidrigen Ergebnissen flihren.
Der Nachweis ist im Einzelfall bei unmittelbarer Benachteiligung, falls eine Testmdglichkeit
besteht, einfach zu fUhren; alternativ kénnen auch statistische Verfahren herangezogen
werden (makroskopische Betrachtung), wenn die daflr benétigten Daten vorliegen und eine
qualifizierte Vergleichbarkeitsmetrik bestimmt wurde. Bei mittelbarer Benachteiligung hilft ein
Test im Einzelfall in der Regel nicht weiter, und die Kriterien flr einen statistischen Vergleich
lassen sich weniger einfach formulieren. Der Einzelne, der von einer AGG-widrigen
benachteiligenden Entscheidung betroffen ist, hat die Mdglichkeit, dagegen vorzugehen;
eine Ex-ante-Prifung ist jedoch nicht vorgesehen.

Es sei zudem darauf hingewiesen, dass in Literatur und Rechtsprechung fir den Nachweis
indirekter Benachteiligung zwar statistische Vergleiche herangezogen werden; es gibt aber
keine einheitliche Linie, worauf genau dieser Vergleich angewendet wird (und welches
Signifikanzniveau gegebenenfalls zu verwenden ist). AuBerdem besteht noch kein
Schulterschluss zwischen Metriken der Gleichbehandlung aus der Literatur im Bereich Fair
Machine Learning einerseits und juristischen Konzepten in Literatur, Rechtsetzung sowie
Rechtsprechung andererseits. Ein einheitliches Kriterium, anhand dessen algorithmische
Entscheidungen Uberprift werden kénnen, lasst sich also derzeit nicht verldsslich angeben.
Aus unserer Sicht besteht hier noch erheblicher Forschungsbedarf, um die in beiden
Gebieten nétigen Entwicklungen zusammenzufiihren und produktiv zu bindeln.

Mdogliche Rechtfertigungsgrinde far die Diskriminierung sind einer rein mathematischen
Prifung nicht zuganglich und erst im nachsten Schritt zu prifen.
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5.5 Regulierung algorithmischer  Entscheidungen im
Datenschutzrecht

Die zentrale Norm, die maschinelle Entscheidungen im deutschen Recht reguliert, war nach
bisherigem Recht § 6a BDSG — mit Anwendbarkeit der Datenschutz-Grundverordnung
(DSGVO) wurde er durch deren Art. 22 abgelést. Wir betrachten an dieser Stelle
ausschlieBlich die neue Rechtslage.

Zunachst ist festzustellen, dass die DSGVO insgesamt nur dann anwendbar ist, wenn
personenbezogene Daten verarbeitet werden (vgl. Art. 2 Abs. 1 DSGVO). Der Begriff ist
aber sehr weit gefasst; er beinhaltet ,alle Informationen, die sich auf eine identifizierte oder
identifizierbare natdrliche Person [...] beziehen® (Art. 4 Abs. 1 DSGVO). Auch der Begriff der
|dentifizierbarkeit wird weit ausgelegt; es gendgt eine indirekte Zuordnungsmadglichkeit. Die
Kenntnis des Namens der Person ist nicht erforderlich. Andererseits sind nicht alle nur
irgendwie theoretisch denkbaren Mdglichkeiten der Zuordnung von Daten zu einer Person
zu bertcksichtigen, sondern nur solche, ,die von dem Verantwortlichen oder einer anderen
Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natlrliche
Person direkt oder indirekt zu identifizieren, wie beispielsweise das Aussondern® (EG 26
Satz 3 DSGVO).

In der Praxis dirfte die Einschrankung der Anwendbarkeit auf die Verarbeitung
personenbezogener Daten kaum Auswirkungen auf die Bedeutung des Art. 22 DSGVO
haben. Aggregierte Daten Uber hinreichend groBe Gruppen (z.B. alle Bewohner eines
Stadtviertels) sind per se zwar nicht personenbezogen; sie werden es aber, wenn sie mit
einer Person in Verbindung gebracht werden. Die Aussage ,Bewohner des Stadtteils X
zwischen 30 und 40 Jahren haben bei Verbraucherkrediten ein erwartetes Ausfallrisiko von
2,3 %" ist also nicht personenbezogen; wird sie zusammengeflhrt mit der Aussage ,Herr
Schmidt ist ein 33-jahriger Bewohner des Stadtteils X*, ist sie es. Sollen algorithmisch
individuelle Entscheidungen getroffen werden, die natirliche Personen betreffen, ist also die
Anwendbarkeit der DSGVO kaum zu umgehen.

Inhaltlich erfasst Art. 22 DSGVO zunéchst alle Entscheidungen, die ausschlieBlich auf einer
automatisierten Verarbeitung beruhen, sofern sie der betroffenen Person gegeniber eine
rechtliche Wirkung entfalten oder diese in &hnlicher Weise erheblich beeintrachtigen. Solche
Entscheidungen sind grundsatzlich verboten (Abs. 1 der Norm); die in Abs. 2 definierten
Ausnahmen (Erlaubnistatbestdnde) haben aber eine groBe Reichweite. Sie sind verknipft
mit der Forderung nach angemessenen SchutzmaBnahmen (Abs. 2 lit. b und Abs. 3). Die
Ausnahmen werden fir besondere Kategorien personenbezogener Daten weiter
eingeschrankt (Abs. 4). Wir betrachten die einzelnen Voraussetzungen in den folgenden
Kapiteln.

5.5.1 Verbot automatisierter Entscheidungen

Nach Art. 22 Abs. 1 DSGVO hat der Betroffene das Recht, nicht einer ausschlieBlich auf
einer automatisierten Verarbeitung beruhenden Entscheidung (folgend: ,automatisierte
Entscheidung®) unterworfen zu werden, die ihn gegenlber rechtlicher Wirkung enthalte oder
in dhnlicher Weise erheblich beeintrachtigt. Entgegen dem Wortlaut normiert Abs. 1 nach
herrschender Meinung der Literatur nicht lediglich einen Anspruch des Betroffenen auf
Unterlassung, sondern ein Verbot der automatisierten Entscheidung.'*'

! Kuihling/Buchner-Buchner, Art. 22 Rn. 12; Martini in Paal/Pauly, Art. 22 Rn. 1, 29.
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5.5.2 Begriff der automatisierten Entscheidung

Zunachst ist zu klaren, was unter dem Begriff der automatisierten Entscheidung bzw.
genauer der ,ausschlieBlich auf einer automatisierten Verarbeitung — einschlieBlich Profiling
— beruhenden Entscheidung® (Art. 22 Abs. 1 DSGVO) zu verstehen ist.

Der Begriff des Profilings ist in Art. 4 Abs. 4 DSGVO legaldefiniert als ,jede Art der
automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese
personenbezogenen Daten verwendet werden, um bestimmte persdnliche Aspekte, die sich
auf eine natirliche Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persénliche Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu
analysieren oder vorherzusagen“. Wird also die Bonitdt einer Person anhand
personenbezogener Daten algorithmisch bewertet und nur anhand dessen Uber eine
Darlehensvergabe entschieden, liegen klar ein Profiing und eine automatisierte
Entscheidung vor. Auch Kreditscoring z&hlt zum Profiling.'*

Es muss aber fir eine automatisierte Entscheidung kein Profiling vorliegen — dieses Konzept
ist lediglich ,eingeschlossen”. Stattdessen ist zunachst jede Entscheidung erfasst, die auf
einer automatisierten Verarbeitung personenbezogener Daten beruht; eine Einschrankung
auf eine Bewertung der in der Definition des Profilings genannten Aspekte besteht nicht.'

Fir die Zwecke der vorliegenden Studie ist der Begriff der ,Entscheidung® allerdings selbst
noch genauer zu untersuchen. So sei zunéchst auf die Abgrenzung zwischen einer (durch
die Norm erfassten) Entscheidung und deren (nicht erfasster) Vorbereitung hingewiesen.
Beispielsweise ist die Berechnung von Score-Werten durch die Schufa oder andere
Auskunfteien noch keine Entscheidung (kann aber gegebenenfalls in eine algorithmische
Entscheidung einflieBen). Sofern ein Mensch mit Entscheidungskompetenz und
Beurteilungsspielraum ausgestattet ist und die Letztentscheidung trifft, liegt zumindest keine
»=ausschlieBlich auf einer automatisierten Verarbeitung“ beruhende Entscheidung vor. Ein
nachgeschaltetes reines ,Abnicken” reicht aber nicht aus.'*

In der Literatur wird darauf hingewiesen, dass der Wortlaut der Norm gegebenenfalls einen
sehr weiten Anwendungsbereich nahelegen kénnte. Demnach waren ,letztendlich triviale
Wenn-dann-Entscheidungen wie Abhebungen am Geldausgabeautomaten“'*® erfasst. Dem
lieBe sich entgegenhalten, dass eine Entscheidung lediglich dann Art. 22 unterliegt, wenn
sie der betroffenen Person ,gegentber rechtliche Wirkung entfaltet oder sie in ahnlicher
Weise erheblich beeintréchtigt’; zudem ist selbst dann unter den Voraussetzungen der
Absatze 2 und 3 die automatisierte Einzelentscheidung gegebenenfalls zuldssig. Diese
Einschrankungen helfen aber angesichts der Vielzahl der genannten ,trivialen Wenn-dann-
Entscheidungen®, deren sehr einfache Sachverhalte in einer menschlichen Uberprifung
kaum anders beurteilt werden durften, nicht weiter.

%2 Kihling/Buchner-Buchner, Art. 22 Rn. 22.

® So auch Schulz in Gola, DSGVO, 2017, Art. 22 Rn. 20; von Lewinski (in BeckOK
Datenschutzrecht, DSGVO, Art. 22 Rn. 8; Wolff/Brink, 22. Auflage, Stand: 01.11.2017) sieht den
Regelungsgegenstand auf die ,Bewertung persdnlicher Merkmale“ eingeschrankt.
"4 'Schulz, Art. 22 Rn. 14-17; Ernst, JZ 2017, 1026, 1029 f. verweist auf die Vorgangerregelung im
nationalen Recht (§ 6a Abs. 1 Satz 2 BDSG a.F.), wonach es darauf ankommt, ob eine inhaltliche
Bewertung und darauf gestiitzte Entscheidung durch eine Person stattgefunden hat.
%> Von Lewinski, Art. 22 Rn. 13.
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Vielmehr ist davon auszugehen, dass ein Mindestmaf an Komplexitat vorausgesetzt wird,
bevor von einer tats&chlich automatisierten Entscheidung gesprochen werden kann.'*® Bei
den genannten einfachen Entscheidungsregeln lasst sich die Entscheidung noch eher auf
denjenigen zuriickflhren, der die Regel vorgegeben hat (Entscheidung ,auf Vorrat®).

Problematisch ist hierbei jedoch, dass fir den Einzelnen nicht immer ohne weiteres
ersichtlich ist, wie komplex das Verfahren ist, das zu einer bestimmten Entscheidung fihrt.
So wird in der Literatur die Genehmigung von Kreditkartenverfigungen als Beispiel fur die
Jtrivialen Wenn-dann-Entscheidungen* genannt'’; tatsachlich werden
Kreditkartenverfigungen in der Regel aufgrund durchaus komplexer Fraud-Detection-
Algorithmen genehmigt oder abgelehnt, die auf maschinellen Lernverfahren beruhen'®. Es
ist auch davon auszugehen, dass die Ablehnung einer Kreditkartenverfigung — die noch
dazu gerade auf Auslandsreisen besonders wahrscheinlich ist, also dann, wenn auch
wenige Alternativen zur Verfigung stehen — eine erhebliche Beeintrachtigung darstellt, so
dass Art. 22 DSGVO in diesen Fallen eben doch Anwendung finden durfte.

In den vorliegend zu betrachtenden verbraucherschutzrelevanten Féllen (und allgemein
beim Einsatz maschineller Lernverfahren) dirfte in aller Regel von einer ausreichenden
Komplexitdt des Entscheidungsfindungsverfahrens auszugehen sein, so dass die
Anwendbarkeit des Art. 22 DSGVO aus diesem Gesichtspunkt heraus nicht in Frage stehen
darfte. Dies gilt auch fur die vorliegend schwerpunktméBig betrachteten Falle, namlich die
Preisdifferenzierung'® und die Kreditvergabe auf Grundlage maschineller Lernverfahren;
reines Kreditscoring, das als Grundlage einer menschlichen Entscheidung dient, ist aus den
oben genannten Grinden hingegen nicht erfasst (vgl. dazu auch Kapitel 5.5.4).

Nebenbei sei bemerkt, dass sich eine weitere Einschrdnkung aus Art. 22 Abs. 4 DSGVO
ergibt; sie betrifft die Entscheidungsfindung basierend auf besonderen Kategorien
personenbezogener Daten'®. Diese ist nur auf Grundlage einer ausdriicklichen Einwilligung
oder einer gesonderten Rechtsgrundlage und auch dann nur bei Einhaltung angemessener
SchutzmaBnahmen zulassig.

5.5.3 Erlaubnistatbestande

Art. 22 Abs. 2 sieht drei Ausnahmen von dem Verbot aus Abs. 1 vor:

e Die automatisierte Einzelentscheidung ist zulassig, falls sie ,flr den Abschluss oder
die Erflllung eines Vertrags zwischen der betroffenen Person und dem
Verantwortlichen erforderlich ist®. Die Erforderlichkeit ist so zu verstehen, dass sie
sich auf die automatisierte Entscheidung bezieht, nicht auf die Notwendigkeit,

' \on Lewinski, Art. 22 Rn. 12; Schulz, Art. 22 Rn. 20.

'*"Von Lewinski, Art. 22 Rn. 13.

'8 Ein Bericht tiber die praktischen Herausforderungen dieser Verfahren findet sich bei Dal Pozzolo/
Caelen/Le Borgne/Waterschoot/Bontempi, Learned lessons in credit card fraud detection from a
practitioner perspective, in Expert Systems with Applications 41(10), Aug. 2014, S. 4915-4928.

%% S0 mit Verweis auf eine erhebliche Beeintrachtigung aufgrund der finanziellen Wirkung auch Ernst,
JZ 2017, 1026, 1034 1.

0 Es handelt sich nach Art. 9 Abs. 1 DSGVO um ,personenbezogene Daten, aus denen die
rassische und ethnische Herkunft, politische Meinungen, religibse oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen®, sowie ,genetische Daten,
biometrische Daten zur eindeutigen Identifizierung einer natlrlichen Person, Gesundheitsdaten oder
Daten zum Sexualleben oder der sexuellen Orientierung einer natirlichen Person®.
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Uberhaupt eine Entscheidung zu treffen. Grinde kdnnten sowohl in der
Geschwindigkeit als auch in der Anzahl zu treffender Entscheidungen liegen. '’

e Sie kann auBerdem aufgrund anderer Rechtsvorschriften der Europaischen Union
oder des jeweiligen Mitgliedstaates zulassig sein.

e SchlieBlich ist die automatisierte Einzelentscheidung auch zuldssig, wenn der
Betroffene ausdriicklich eingewilligt hat; eine lediglich konkludente Einwilligung reicht
also nicht aus. Auch sind die allgemeinen Anforderungen an eine
datenschutzrechtliche Einwilligung zu beachten.’

Bereits der erste Ausnahmetatbestand durfte in einer Vielzahl praktisch relevanter
Fallkonstellationen erflllt sein; die Schutzwirkung des Art. 22 entfallt dennoch nicht, denn in
allen drei Fallen sind SchutzmaBnahmen fir den Betroffenen vorzusehen. Erlaubt eine
Rechtsvorschrift auBerhalb der DSGVO die automatisierte Einzelentscheidung, so muss sie
.,angemessene MaBnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person enthalten” (Art. 22 Abs. 2 lit. b DSGVO).

Far die anderen Félle gilt Abs. 3, wonach der Verantwortliche angemessene MaBBnahmen zu
treffen hat — darunter ,mindestens das Recht auf Erwirkung des Eingreifens einer Person
seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung
der Entscheidung*'®. Dies fihrt — mit Ausnahme gegebenenfalls zukiinftig méglicher
Rechtsvorschriften, die die Offnungsklausel des Art. 22 Abs. 2 lit. b nutzen — insgesamt
dazu, dass die betroffene Person, sofern sie ihre Rechte geltend macht, nie gegen ihren
Willen einer endgultigen automatisierten Einzelentscheidung unterworfen werden darf.

Weiter geht die Norm jedoch nicht; dies korrespondiert damit, dass sie fir die automatisierte
Entscheidungsvorbereitung gar nicht erst anwendbar ist. Sie kann nicht verhindern, dass
sich der menschliche Entscheider Uberwiegend auf die Norm verlasst. Zwar wird gefordert,
dass dieser eigenen Entscheidungsspielraum hat; dies zu widerlegen, kann in der Praxis
aber problematisch sein.

Praxis: Wir fihrten ein Gesprach mit einem Vertreter der hessischen Datenschutzaufsicht
(dem Hessischen Beauftragten fur Datenschutz und Informationsfreiheit). Dort wird die
Ansicht vertreten, dass Art. 22 DSGVO ein ,stumpfes Schwert“ sei, da in der Praxis
vollstandig automatisierte Entscheidungen nur selten vork&men. Lediglich die automatisierte
Kreditvergabe bei Verbraucherkrediten fir Unterhaltungselektironik sei eine relevante
Ausnahme. Auch ein sehr geringer Spielraum seitens der Sachbearbeiter sei ausreichend,
um aus dem Anwendungsbereich des Art. 22 herauszufallen.

5.5.4 Scoring im BDSG

Mit § 31 des neuen BDSG hat auch der nationale Gesetzgeber eine Regelung geschaffen,
die Auswirkungen auf algorithmische Entscheidungen hat. Die Norm regelt — innerhalb des
Anwendungsbereichs der DSGVO — in Abs. 1 die Zulassigkeit von Scoring (,Verwendung
eines Wahrscheinlichkeitswerts Uber ein bestimmtes zukiinftiges Verhalten einer natlrlichen
Person zum Zweck der Entscheidung tber die Begrindung, Durchfiihrung oder Beendigung
eines Vertragsverhaltnisses mit dieser Person®) allgemein, in Abs. 2 bezogen auf

51 Von Lewinski, Art. 22 Rn. 43.
152 Kihling/Buchner-Buchner, DS-GVO, Art. 22 Rn. 42.
153 Gemeint ist die Einraumung des Rechts als MaBnahme.
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Wahrscheinlichkeitswerte Uber die Zahlungsunfahigkeit und -unwilligkeit. Abs. 2 regelt dabei
lediglich, welche Forderungen bei der Berechnung eines Wahrscheinlichkeitswerts durch
Auskunfteien beriicksichtigt werden kénnen'**.

Ob § 31 BDSG mit der DSGVO vereinbar ist, ist nicht geklart. Keine der Offnungsklauseln
der DSGVO erlaubt nach ihrem Wortlaut nationale Regelungen, die das Scoring
einschrénken.'® Die Offnungsklausel des Art. 22 Abs. 1 lit. b DSGVO bezieht sich lediglich
auf Entscheidungen, die auf einer automatisierten Verarbeitung beruhen; Scoring wird aber
nur als entscheidungsvorbereitende MaBnahme gesehen (und auch in der Praxis oft durch
Auskunfteien durchgefiihrt, die selbst keine Entscheidungen treffen'*®). Bei einer weiten
Auslegung des Art. 22 Abs. 1 lit. b DSGVO'™ oder wenn man § 31 BDSG nicht als
datenschutzrechtliche Norm (sondern als ,Schutzvorschrift gegen Diskriminierungen und
Einschrankung der Privatautonomie*'*®) versteht, lasst sich die Norm aber halten.

Auch wenn Scoring per se lediglich rein entscheidungsvorbereitend ist, kénnen Scoring-
Verfahren natirlich bei der algorithmischen Entscheidungsfindung zum Einsatz kommen.
Selbst wenn man die Anwendbarkeit von § 31 BDSG fliir das entscheidungsvorbereitende
Scoring ablehnt, lasst sich die Norm doch unionsrechtskonform dahingehend auslegen, dass
automatisierte Entscheidungen auf Basis von Scoring erfasst werden. Offen ist das
Verhéltnis zu den weiteren Erlaubnistatbestéanden des Art. 22 Abs. 2 DSGVO; stltzt man
sich lediglich auf die Offnungsklausel des Art. 22 Abs. 1 lit. b DSGVO, kdénnen diese
Erlaubnistatbestadnde neben § 31 BDSG treten und kann die automatisierte Entscheidung
trotz Verwendung von Scoring auf eine Einwilligung des Betroffenen gestitzt werden.

Die Definition des Scorings setzt voraus, dass ein Wahrscheinlichkeitswert berechnet wird.
Wahrscheinlichkeiten werden in der Mathematik Ublicherweise so definiert, dass sie lediglich
Werte im Intervall [0;1] annehmen kénnen. Eine Beschrankung auf den mathematischen
Wahrscheinlichkeitsbegriff wirde jedoch dem Schutzzweck der Norm nicht gerecht. Auch
grobe Klassifizierungen wie die Einteilung in eine von drei Risikoklassen oder
Umrechnungen, etwa in eine Skala von 0 bis 20, sind also erfasst.

Scoring ist nach § 31 Abs. 1 BDSG nur zulassig, wenn vier Voraussetzungen erfillt sind.
Demnach missen bei der vorherigen Verarbeitung der Daten die datenschutzrechtlichen
Vorschriften eingehalten worden sein; es durfen nicht ausschlieBlich Anschriftendaten far die
Berechnung genutzt werden, und wenn Anschriftendaten fur die Berechnung genutzt
werden, muss der Betroffene hierliber unterrichtet werden. SchlieBlich missen die zur
Berechnung des Wahrscheinlichkeitswerts genutzten Daten auch ,unter Zugrundelegung
eines wissenschaftlich anerkannten mathematisch-statistischen Verfahrens nachweisbar far
die Berechnung der Wahrscheinlichkeit des bestimmten Verhaltens erheblich® sein. Wie
diese Erheblichkeitsschwelle praktisch festgelegt werden kann, wird in der Literatur bislang
aber nicht thematisiert.

154 Eigentlich regelt Abs. 2 die Verwendung des berechneten Werts, hat aber natiirlich eine direkte
Auswirkung auf die Auskunfteien, die den Wert berechnen.

'S Kiihling et al. 2016, S. 440-445.

'58 Wohl aber kann der errechnete Score-Wert spater durch eine Bank bei der Entscheidung Uber die
Kreditvergabe, sei es durch einen Sachbearbeiter oder ein ADM-System, berlcksichtigt werden.
Gegebenenfalls (bei Verwendung eines ADM-Systems) findet Art. 22 DSGVO an dieser Stelle
Anwendung.

'S7 Dazu ausfihrlich Kihling et al. 2016, S. 440-445.

198 Kiihling NJW 2017, 1985, 1988.
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Praxis: Wir fihrten ein Gesprach mit einem Vertreter der hessischen Datenschutzaufsicht
(dem Hessischen Beauftragten flr Datenschutz und Informationsfreiheit). In diesem
Gesprach erfuhren wir, dass zur Prifung, ob das Scoring der Schufa den Anforderungen der
Vorgangernorm § 28b BDSG a.F. gentgte, Gutachten vorgelegen haben. Daraus hatten
sich keine Zweifel an der wissenschaftlichen Fundiertheit des Verfahrens und der Adaquanz
der verwendeten Attribute ergeben; fir einen besonders strengen PrifungsmaBstab habe es
keinen Anlass gegeben.

Fraglich ist auch, ob jedes einzelne Attribut fir sich genommen erheblich sein muss oder
auch die Erheblichkeit von Attributkombinationen ausreicht. Dies ist gerade fir maschinelle
Lernverfahren relevant, die ihre Starke insbesondere dann ausspielen, wenn zahlreiche
Attribute bekannt sind — wobei der Beitrag einzelner Attribute fir die Entscheidung aber
gegebenenfalls gering sein kann. Zudem ist dieser Beitrag in der Regel nicht im Vorhinein
bekannt; bei einer engen Auslegung der Norm besteht die Mdglichkeit einer zu starken
Einschrankung der Anwendbarkeit maschineller Lernverfahren. Dies gilt mehr noch fur
innovative und zukunftige Anwendungen als fir solche, die das momentan wohl am
weitesten verbreitete statistische Modell der logistischen Regression nutzen, da dieses
hinsichtlich der Erkennung nichtlinearer Zusammenhange beschréankt ist (vgl. Kapitel 4.1).

Inwieweit eine Einschrankung auf einzelne, gegebenenfalls sogar im Vorhinein bekannte
Attribute — die die Grundannahmen des Big-Data-Paradigmas betrifft — erwlinscht ist, ist
politisch und juristisch noch zu kléaren. Die Diskussion steht hier allerdings erst am Anfang.

Es sei darauf hingewiesen, dass der Bundesrat in seiner Stellungnahme'® zum Daten-

schutz-Anpassungs- und -Umsetzungsgesetz EU deutlich weitergehende Regelungen zum
Scoring gefordert hat, so z.B. eine ,Eingrenzung der zulassigen Datenarten und -quellen bei
Aufstellung von Scoring-Verfahren®. Diese sind allerdings nicht in das Gesetz eingeflossen.

5.5.5 Informationspflichten

Als weiteres Schutzinstrument bei automatisierten Entscheidungen enthalt die DSGVO in
Art. 13 und 14 spezifische Informationspflichten des Verantwortlichen. Art. 13 und 14
DSGVO regeln Informationen, die der betroffenen Person mitzuteilen sind, wenn die Daten
direkt bei ihr erhoben werden (Art. 13) bzw. wenn sie nicht direkt bei ihr erhoben werden
(Art.  14). In beiden Fallen st Uber ,das Bestehen einer automatisierten
Entscheidungsfindung einschlieBlich Profiling gemal Artikel 22 Absatze 1 und 4“ zu
informieren. Dazu gehéren ,— zumindest in diesen Féllen [also jenen der Abséatze 1 und 4] —
aussagekraftige Informationen Uber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person® (Art. 13
Abs. 2 lit. f und wortgleich Art. 14 Abs. 2 lit. g). Inwieweit solche Informationen zur Kenntnis
genommen werden und ob — etwa im bereits genannten Beispiel der Autorisierung einer
Kreditkartentransaktion — die betroffene Person eine einmal erhaltene Information mit einer
gegebenenfalls Jahre spater getroffenen Entscheidung in Verbindung bringt, ist allerdings
offen.

Auch ist darauf hinzuweisen, dass der Anwendungsbereich der genannten
Informationspflicht demjenigen des Art. 22 entspricht und somit auf automatisierte

' BR-Drs. 110/17 (Beschluss), S. 30-32.
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Entscheidungen (nach dem vorherrschenden engen Verstandnis dieser Norm also nicht auf
die Entscheidungsvorbereitung'®®) begrenzt ist.'®’

Die genannten ,aussagekraftigen Informationen Gber die involvierte Logik“ beinhalten keine
Offenlegung des verwendeten Algorithmus oder der verwendeten Trainingsdaten eines
maschinellen Lernverfahrens.'®® Firr die meisten betroffenen Personen wiren diese nicht
hilfreich und somit auch nicht aussagekraftig; Martini stellt auf die ,grundsatzliche
Entscheidungsstruktur, die den implementierten Algorithmen zugrunde liegt*, ab. '*® Da die
Trainingsdaten in vielen Fallen personenbezogene Daten Dritter sein werden'®, ware ein
bedingungsloser Anspruch auf deren Herausgabe ohnehin problematisch. Ein Anspruch auf
eine genaue Begrindung der einzelnen Entscheidung lasst sich auch dem Wortlaut der
Norm nicht entnehmen. Mit Ernst ist davon auszugehen, dass die Informationspflicht die
Nennung der flr eine Entscheidung herangezogenen Kriterien umfasst — der Nutzen dieser
Nennung fiir den Betroffenen ist aber begrenzt.'®

5.5.6 Zwischenfazit zur datenschutzrechtlichen Algorithmenregulierung

Auf dem aktuellen Stand der Diskussion ist festzuhalten, dass Art. 22 DSGVO im
Zusammenhang mit den Informationspflichten aus Art. 13 und 14 DSGVO bereits einen
GroBteil der hier interessierenden algorithmischen Entscheidungen — jedoch nicht die
Entscheidungsvorbereitung'® - erfasst. Im Kern sichert er die Maglichkeit einer
menschlichen Uberprifung zu, sofern die Letztentscheidung nicht — wie bei der Verwendung
von Scoring-Verfahren oft der Fall — ohnehin durch einen Menschen geféllt wird.

Es wird zu diskutieren sein, ob die getroffenen Regeln auch praktisch ausreichen, da eine
Offenlegung von Entscheidungsgriinden gerade nicht gefordert ist und auch die Zielrichtung
des Art. 22 nicht die Fehlerminimierung des Entscheidungsverfahrens, sondern vielmehr nur
den Umgang mit getroffenen, méglicherweise fehlerhaften Entscheidungen umfasst'®’. Wie
auch im Fall der AGG-widrigen Diskriminierung ist im Fall des Art. 22 DSGVO zuné&chst
keine Ex-ante-Prufung vorgesehen. Bezogen auf alle drei Gefadhrdungsszenarien (aus
Kapitel 2.2) ist festzuhalten, dass keines dieser Szenarien vollstandig durch Artikel 22
unterbunden werden kann. Die Richtigkeit der Entscheidungen und der Schutz vor
Diskriminierung spielen gegebenenfalls eine Rolle im Rahmen der MaBBnahmen nach Abs. 3;
auch das gegebenenfalls bestehende Recht auf menschliche Uberprifung der Entscheidung
kann im Einzelfall hilfreich sein. Jenseits des Einzelfalls verhindern kann Art. 22 aber weder
inhaltlich unrichtige noch diskriminierende Entscheidungen. Die an Art. 22 anknUpfenden
Informationspflichten erhéhen die Transparenz Uber algorithmische Entscheidungen; ihr

160 Kritisch zu diesem engen Anwendungsbereich Wischmeyer, AR 2018, 1, 22 f.
'8! vgl. Martini, JZ 2017, 1017, 1020.
'%2 S0 auch, bezogen auf den Programmcode, Martini, JZ 2017, 1017, 1020. Auch Kihling/Buchner-
Buchner, Art. 22 Rn. 35, sehen keinen Anspruch auf Offenlegung des Algorithmus. Bereits auf
Grundlage des § 34 Abs. 4 S. 1 Nr. 4 BDSG a.F. hatte der BGH einen entsprechend weiten Anspruch
auf Auskunft Uber die genaue Berechnungsformel fir den Schufa-Score abgelehnt (BGH, Urteil vom
28.01.2014 — VI ZR 156/13 —, BGHZ 200, 38).
1% Martini, JZ 2017, 1017, 1020.

Auch beim trainierten Modell I&sst sich nicht ausschlieBen, dass Ruickschlisse auf
personenbezogene Daten Dritter gezogen werden kénnen.
"% Ernst, JZ 2017, 1026, 1033.
1% Martini, JZ 2017, 1017, 1020.
%7 S0 weist auch Ernst, JZ 2017, 1026, 1030 darauf hin, dass ein Mensch dieselbe Entscheidung
treffen kann, die als maschinelle Entscheidung unzuldssig ware — es also nicht auf den Inhalt der
Entscheidung ankomme.
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Anwendungsbereich geht aber nicht Gber den des Art. 22 hinaus, so dass auch hier die — in
der Praxis auBBerst relevante — Entscheidungsvorbereitung auf3er Acht bleibt.

Es sei jedoch darauf hingewiesen, dass algorithmische Entscheidungen lediglich ein
Sonderfall der Verarbeitung (Definition in Art. 4 Nr. 2 DSGVO) sind; somit sind die
allgemeinen datenschutzrechtlichen Regeln anwendbar. Dies gilt auch fur Art. 35 DSGVO,
der die Datenschutz-Folgenabschatzung regelt. Bei einem ,hohen Risiko fiir die Rechte und
Freiheiten naturlicher Personen® (Art. 35 Abs. 1) durch die algorithmische Entscheidung
muss der Verantwortliche die Verarbeitungsvorgange, deren Notwendigkeit und
VerhéltnismaBigkeit geman dem verfolgten Zweck, die Risiken und AbwehrmaBnahmen
dokumentieren. Es ist nicht davon auszugehen, dass algorithmische Entscheidungen
grundsétzlich solch hohe Risiken mit sich bringen; es wéare aber zumindest denkbar, die
Pflicht zur Durchfiihrung einer Folgenabschatzung auszuweiten.

Offen ist die genaue Bedeutung des § 31 BDSG fir ADM-Systeme. Dies liegt einerseits an
der noch nicht abschlieBend geklarten Frage nach seiner Vereinbarkeit mit der DSGVO;
andererseits ist die Anforderung, dass die verwendeten Daten fir die Berechnung der
Wahrscheinlichkeit ~des  bestimmten  Verhaltens  ,erheblich® sein  mussen,
auslegungsbedurftig.

Hacker'® filhrt an, dass das Datenschutzrecht im Zusammenspiel mit dem
Antidiskriminierungsrecht geeignet sein kénne, um die Fairness von ADM herzustellen. Er
verweist dazu auf das Auskunftsrecht nach Art. 15 Abs. 1 DSGVO, die Befugnisse der
Aufsichtsbehérden, Datenschutziberprifungen vorzunehmen, sowie die genannte
Datenschutz-Folgenabschatzung. Ob die Reichweite der Normen ausreicht, um dieses Ziel
zu erreichen, ist jedoch unklar; hierzu bedarf es noch weiterer Forschung.

5.6  Regulierung algorithmischer  Entscheidungen im
Wertpapierhandelsgesetz (WpHG)

Jenseits der in der vorliegenden Studie betrachteten Anwendungsgebiete spielen
algorithmische Entscheidungen bereits heute im Wertpapierhandel eine wesentliche Rolle;
zum Teil werden diese binnen Sekundenbruchteilen getroffen. Der Gesetzgeber hat auf
diese Entwicklung mit dem Hochfrequenzhandelsgesetz reagiert. Mit diesem Artikelgesetz
wurden insbesondere das Bodrsengesetz, das Wertpapierhandelsgesetz und das
Kreditwesengesetz angepasst.

Die neuen Regelungen betreffen die Zuverldssigkeit und Sicherheit der verwendeten
Systeme und sollen Stérungen des Marktes sowie Marktmanipulationen verhindern.'®
Spezielle Regelungen flr Algorithmen, die maschinelle Lernverfahren einsetzen, gibt es
nicht. Die Zielrichtung der genannten gesetzlichen Regelungen steht also nicht im
Zusammenhang mit dem vorliegend zu untersuchenden Problembereich. Erwahnenswert ist
allerdings die Rolle der Aufsichtsbehérde: Gemani § 6 Abs. 4 WpHG kann die Bundesanstalt
fir Finanzdienstleistungsaufsicht Informationen Uber den algorithmischen Handel und die
daflir eingesetzten Systeme von Wertpapierdienstleistungsunternehmen anfordern.
Organisatorische  (Sicherheits-)MaBnahmen sind in § 80 Abs. 2 und

'%8 Hacker 2018, Teaching Fairness to Artificial Intelligence, Working Paper, April 2018, S. 25, 28 f.,
32.
'%% Dazu ausfuhrlicher der Regierungsentwurf, BT-Drs. 17/11631, S. 1-2.
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Dokumentationspflichten in § 80 Abs. 3 WpHG geregelt. Unser Interview mit der
Wertpapiergruppe der Bundesanstalt ergab jedoch, dass diese die Algorithmen selbst
regelmansig nicht Uberpruft.

Das Modell, algorithmische Entscheidungen in besonders risikobehafteten Bereichen von
bestimmten technischen und/oder organisatorischen MaBnahmen abhangig zu machen, die
von einer Aufsichtsbehérde Uberprift werden kdnnen, 1&sst sich grundsétzlich auch auf die
vorliegend betrachteten Anwendungsfalle Ubertragen. Die Erfahrungen, die im
Anwendungsbereich des WpHG gemacht wurden, lassen sich aber nicht verallgemeinern.
Zum einen ist die durch das WpHG adressierte Gefahrenlage dafir zu spezifisch; zum
anderen betreffen die Regelungen des WpHG zum algorithmischen Handel einen ohnehin
bereits stark regulierten Sekitor, was bei anderen Anwendungen algorithmischer
Entscheidungen nicht der Fall ist.

Eine tiefergehende Analyse der Regelungen des WpHG wird daher an dieser Stelle nicht
durchgefihrt.
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6 Regulierung und Standardisierung im
internationalen Vergleich

6.1 Ubersicht und Kontextualisierung

Das Bewusstsein der Problematik ist in allen analysierten Landern hoch, sowohl bei
politischen Entscheidungstragern als auch in der Bevdlkerung. Dies ist getrieben zum einen
durch eine Reihe von medienwirksamen Vorféllen, die die Gefahren und den Missbrauch
von Algorithmen auch einer breiteren Offentlichkeit vermittelten,'® zum anderen durch die
Veroffentlichung einer Reihe populdrwissenschaftlicher Studien, die Uber problematische
Einzelfélle hinaus das Geféahrdungspotenzial der algorithmischen Gesellschaft
hervorgehoben haben."" Beispiele von Diskriminierung aufgrund von Geschlecht und
ethnischer Herkunft dominieren dabei die Debatte, die so insbesondere in den USA politisch
stark polarisierte Positionen annehmen kann. Dies erzeugt zum einen politischen
Handlungsdruck, zum anderen aber auch eine Dynamik, die die genaue Ausgestaltung
neuer Regulierung erschwert.

In einem Versuch, die dynamische und noch sehr heterogene Diskussion zu
systematisieren, strukturieren wir dieses Kapitel nicht nach Rechtsordnungen, sondern
stellen exemplarisch Vorschlage vor — einige wie das franzésische Gesetz zur
Fairnesspflicht der Onlineplattformen sind nur in einer Rechtsordnung zu finden, andere
typischerweise in der Diskussion in mehreren Léndern. Es ist méglich, die Ergebnisse grob
in drei Typen zu kategorisieren: So finden wir Vorschlage, die in erster Linie die Transparenz
erh6éhen wollen und sich dann typischerweise auf die Regulierung durch den Markt und den
freien Wettbewerb verlassen. Ein sehr anderer Ansatz verbietet kategorisch (Formen der)
Diskriminierung. Hier kann der Schwerpunkt entweder auf der Analyse der Ergebnisse (a
posteriori) sein, mit Sanktionen, wenn sich diese als diskriminierend erweisen, oder auf dem
.Input®, d.h. einem A-priori-Verbot bestimmter Techniken, oder einem Gebot, nur bestimmte
geprifte Methoden zu verwenden. Parallel zu dieser Unterscheidung finden sich Vorschlage,
die sich primar auf den Input in den Algorithmus konzentrieren und etwa durch
Datenschutzregeln gewisse Daten gar nicht erst verfigbar machen, wahrend andere sich
primar auf das Ergebnis der Analyse und die Verwendung des Ergebnisses konzentrieren.
Haufig werden alle drei Anséatze verbunden, insbesondere in Vorschlagen, die nach einer
neuen Aufsichtsbehdrde verlangen.

170 Mit weiteren Beispielen: O’Donnell, F.: What we talk about when we talk about fair Al, BBC News
Labs, 11.12.2017 [https://bit.ly/2AAkk6t]; Guynn, J. (1. Juli 2015). ,Google Photos labeled black
people ‘gorillas®. USA TODAY; Day, M. (31. August 2016). ,How LinkedIn’s search engine may
reflect a gender bias“. The Seattle Times; Angwin, Julia et al. ,Machine bias: There’s software used
across the country to predict future criminals and it's biased against blacks.” ProPublica, May 23
(2016); Derek Hawkins, ,Researchers use facial recognition tools to predict sexual orientation. LGBT
groups aren’t happy“, The Washington Post; Asian People Are Not Impressed With Their Matches On
Google’s Museum Selfie Feature, Buzzfeed 17.01.2018; Hayasaki: Is Al sexist? Foreign Policy
16.01.2017; lan Sample: Computer says no: why making Als fair, accountable and transparent is
crucial, The Guardian 4.11.2017.

Siehe als besonders einflussreich, gemessen am Zitationsindex, Besprechungen und
Suchmachinenranking, insbesondere Pasquale 2015, O’Neil 2016, Finn 2017, Finlay 2014, Siegel
2013, Noble 2018, Wachter-Boettcher 2017, Steiner 2013, Dormehl 2014.
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Was in der gegenwartigen Diskussion zur Regulierungsthematik oft vergessen wird, ist wie
alt das Problem ist — so gab es bekannte Beispiele fir rechtswidrig diskriminierende
lernende Algorithmen bereits in den frihen 1980er Jahren. Der Algorithmus, der von 1982
bis 1985 die Zulassung zur St. George’s Hospital Medical School kontrollierte, benachteiligte
so systematisch Bewerber mit ,ausléandisch klingenden® Namen aufgrund historischer
Entscheidungsmuster.'? Alter ist sogar die Frage, ob Datenschutzrecht geeignet ist, den
Missbrauch von Scoring zu verhindern. Wir diskutierten oben Gesetze aus der Zeit der
Burgerrechtsbewegung in den USA, die diskriminierende Entscheidungen zu verhindern
suchen. Gleichzeitig mit dem Erlassen dieser Gesetze wurde der Fair Credit Reporting Act,
15 U.S.C. § 1681, im Jahr 1970 erlassen und 1996, 2003 und 2010 erheblich geandert. Der
FCRA begrenzt nicht, welche Informationen von Kreditauskunfteien gesammelt werden,
sondern konzentriert sich auf die Beschrankung des Zugangs Dritter zu Kreditdaten far
zulassige Gewahrleistung der Richtigkeit dieser Daten, Benachrichtigung der Verbraucher
Uber nachteilige MaBnahmen auf der Grundlage solcher Daten und Gewahrleistung des
Zugangs der Verbraucher zu Daten, und die Mdbglichkeit, Daten Uber sich selbst zu
korrigieren. Die Anhdérungen der Kreditinstitute und des Equifax-Vorlaufers Retail Credit
Company durch den US-Kongress brachten auch damals schon die gleichen Fragen zum
(Miss)brauch von Big Data zur Profilierung, wie wir sie heute finden.'”

Die Debatte zur rechtlichen Regulierung von ,klassischen®, d.h. nichtlernenden, Algorithmen
durch die o6ffentliche Hand ist nur wenig alter, mit einem der ersten Beispiele der Social
Security Act 1998 in England, der vollautomatische Entscheidungen (ber
Sozialhilfeanspriche auf eine rechtliche Grundlage stellte und auch in der
parlamentarischen Debatte groBe Bedenken gegentber vollautomatischen Entscheidungen
hervorrief."” In der Diskussion zu diesen regelbasierten Algorithmen (Expertensysteme)
waren indes die Sorge nicht so sehr diskriminierende, intransparente oder ungerechte
Entscheidungen (regelbasierte Systeme sind zumindest in der Theorie hier weniger anfallig),
sondern die Frage, ob ein solches Modell der Interaktion zwischen Staat und Birgern mit
Grundprinzipien der Menschenwiirde zu vereinbaren ist."”®> Diese Diskussion ist daher nur
bedingt auf die gegenwartige Debatte Ubertragbar.

Von akademischer Seite gab es seit den 1990er Jahren Warnungen — in einer friihen Studie
von Friedman und Nissenbaum identifizierten die Autoren diskriminierende Algorithmen im
Gesundheitswesen (Diskriminierung von verheirateten Patienten in der Zuweisung von
Pflegeplatzen) und wettbewerbsrechtlich problematische Empfehlungen von Fliigen.'”
Diskriminierende Rankings von Suchmaschinen dominierten diese friihen Debatten.'”’

Trotz des schon frih existierenden Bewusstseins Uber mégliche ethische und rechtliche
Probleme fihrten diese Debatten nicht zu einer effizienteren Regulierung. So ist es mdglich,
dass mehr als 30 Jahre, nachdem der St. George’s Algorithmus aufgrund von Namen
Minderheiten diskriminierte, gleiche Vorwirfe gegen Versicherer in GroBbritannien von der

72 L owry 1988.

' Siehe etwa Retail Credit Co. of Atlanta, Ga 1968: fir eine historische Diskussion siehe
Ohlhausen/Okuliar 2015.

"7 | e Sueur 2016.

"7 S0 etwa Oliver Letwin MP in der parlamentarischen Anhérung, zu finden als Standing Committee
B, 28 October 1997 (Morning), Keith Bradley MP, Parliamentary Under-Secretary of State for Social
Security.

' Friedman/Nissenbaum 1996, S. 48-51.

""" Siehe z.B. Mowshowitz/Kawaguch 2002, S. 56-60; Introna/Nissenbaum 1999.
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Presse gemacht werden konnten.'”® Die Journalisten hatten unter Benutzung verschiedener
Namen, aber ansonsten identischer Angaben Quotierungen fir eine Fahrzeugversicherung
beantragt. ,Mohameds” wurden dabei systematisch héhere Raten angeboten als ,Johns®. Es
muss angemerkt werden, dass beide genannten Versicherungen die Vorwirfe strikt
zurickweisen. Sie argumentieren, dass die unterschiedlichen Angebote entweder
Lunvergleichbar® gewesen seien, da sie neben dem Preis auch in den Leistungen
unterschiedlich waren, dass die Journalisten die Preisstruktur nicht richtig verstanden hatten
oder dass die Verwendung identischer Daten trotz verschiedener Namen den
Betrug1s7\évarnungsalgorithmus ausgel6st hatte und dies zu unterschiedlichen Resultaten
flhrte.

Wenngleich die Probleme und Diskussionen daher nicht neu sind, und in dieser Hinsicht
bislang Regulierung oder Selbstregierung scheinbar wenig Erfolg hatten, zeigt eine
genauere Analyse dieses und ahnlicher Félle aus den USA und GroBbritannien auch, wie
sich seit 1982 das gesellschaftliche und politische Umfeld geandert hat. Waren es in den
80ern ausschlieBlich Wissenschaftler mit dem notwendigen Fachwissen, so waren es in
diesem und einer Reihe &hnlicher Falle Enthdllungsjournalisten, die den Algorithmus
testeten. lhre Methoden waren einerseits sehr einfach, schnell und billig, andererseits aber
auch nicht sehr systematisch: Einige Faktoren wurden kontrolliert, andere nicht, ohne dass
eine besondere Systematik erkennbar ware. So wurden verschiedene Computer mit
verschiedenen IP-Adressen verwendet, um auszuschlieBen, dass der angebotene Preis das
Ergebnis von ,personeller Preiskalkulation® war, die auBBer den groben Kategorien aus dem
Antragsformular auch noch Daten der individuellen Onlineinteraktion, wie z.B die
Geolokalisierung des Kunden, hinzunimmt.'® Dies zeigt einerseits, dass die Sorge, dass
sich die algorithmische Blackbox prinzipiell der gesellschaftlichen Aufsicht entzieht,
unbegriindet ist. Insbesondere auch dann, wenn wie im Fall der COMPAS-Enthiillungen'®’
zum rassistischen Strafbemessungsalgorithmus Wissenschaftler und Journalisten
zusammen_{slrbeiteten,182 waren die Ergebnisse Uberzeugend und erzeugten nun auch in der
breiteren Offentlichkeit den Ruf nach staatlicher Regulierung — wie unter anderem die
Einreichungen zu den 6ffentlichen Konsultationen zeigen.

Andererseits offenbaren diese Beispiele auch die Grenzen solcher Analysen durch
Privatpersonen: Sowohl in GroBbritannien als auch den USA haben die Firmen, die die
Algorithmen entwickelten (USA) oder verwendeten (UK), die Schlussfolgerung, dass eine
ungerechtfertigte Diskriminierung vorliegt, zurickgewiesen. Dabei traten sie keinen
Gegenbeweis an, sondern beschrankten sich darauf, mégliche Fehlerquellen in den Studien
aufzuzeigen. Fir uns belegt dies die Notwendigkeit standardisierter und extern validierter
Prifungsschemata und Methoden als Minimum.

'8 Ben Leo, Motorists fork out £1,000 more to insure their cars if their name is Mohammed, The Sun,
22. Januar 2018 [https:/bit.ly/2BI2MGE], siehe auch DecisionMarketing, Admiral Insurance hit by big
data discrimination claims, 24. Januar 2018 [https://bit.ly/2CBk11t].

"7 Vic Motune, Are black drivers paying more car insurance?, The Voice vom 17. Februar 2018
https://bit.ly/2wWIgFM].

Personalisierte Preissetzung ist méglich und wird auch von einigen Unternehmen verwendet, doch
zeigt eine Studie fiir die US-Regierung, dass bislang (Stand 2015) dies noch die Ausnahme zu sein
scheint. Siehe Executive Office of the President of the United States (Council of Economic Advisors)
2015: Big Data and Differential Pricing.

'8! Angwin et al. 2016.

'82 Die zentrale Rolle von Journalisten in der Kontrolle von Algorithmen und die Entwicklung neuer
Trainingsprogramme und Ressourcen werden diskutiert von Catalina Albeanu: What journalists can
do to hold algorithms to account, Journalism UK 14.4.2018 [https://bit.ly/2qsZhL0].
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Zu Uberlegen ist auch, wie das ,Nichtbestehen® eines solchen Tests rechtlich zu behandeln
ist, und wie wir sehen werden, haben andere Lander unterschiedliche Vorschlage entwickelt
— s0 kénnte es wie im oben angeflhrten Beispiel des Fair Lending Acts eine widerlegbare
Vermutung der Diskriminierung erzeugen, die dann entweder dadurch entkréaftet werden
kann, dass Fehler in der Anwendung der Methode gertgt werden, oder sie kbnnen den
Benutzer verpflichten einen positiven Gegenbeweis anzutreten und die Nichtdiskriminierung
des Algorithmus darzulegen (was dann wiederum verschiedene Beibringungs- und
Offenlegungspflichten begrinden kann). Alternativ kann das Nichtbestehen der Priifung das
Versagen eines Gltezeichens bedeuten, und damit gegebenenfalls das Verbot, in
bestimmten Bereichen tatig zu sein.'®®

In der rechtlichen Reaktion auf den angeblich diskriminierenden Versicherungsalgorithmus
im UK finden wir beide Modelle — so ist das Unternehmen gegenwartig Gegenstand einer
Untersuchung durch die Financial Conduct Authority, die noch 2016 nach der Analyse eines
ersten ,Calls for Inputs® abgelehnt hatte, eine Untersuchung zu ,Big Data und
Versicherungswirtschaft“ zu initiieren, da ihrer Ansicht nach die Auswirkung von Big Data
Analytics und automatisiertem Scoring fiir Verbraucher ,generell positiv* sei.'® Hier kdnnen
die Sanktionen von einem Verbot des spezifischen Algorithmus zu Strafgeblhren oder sogar
zum Lizenzentzug fuhren. Gleichzeitig hat der ehemalige Vorsitzende der Equality and
Human Rights Commission (EHRC) angedeutet, dass eine Ermittlung der betroffenen
Versicherungsunternehmen unter Art. 20 des Equality Acts 2006 durch die EHRC
wahrscheinlich sei. Art. 20 verlangt nur einen Anfangsverdacht (,suspicion®, schwécher als
die ,reasonable suspicion®, die vor der Gesetzesreform 2006 notwendig war und zu sehr
vorsichtiger Handhabung fuhrte). Eine Bedingung, die durch Studien wie die durch die BBC
und Sun Newspaper durchgefiihrten problemlos erfiillen. Typischerweise wird die EHRC
versuchen, eine Einigung mit dem Unternehmen zu erreichen, bevor eine offizielle
Untersuchung durchgefihrt wird. In beiden Fallen ist das Ergebnis in der Regel ein
verbindlicher Handlungsplan, der zur Beseitigung der Diskriminierung fuhren soll (Art. 22
und 23 des EA 2006). Mdglich ist auch das Erlangen eines Gerichtsbeschlusses zum
sofortigen Verhindern diskriminierenden Verhaltens (Art. 24 EA 2006); dies ist auch das
Verfahren, wenn ein Unternehmen einen Handlungsplan nicht umsetzt.

Maoglich wére auch eine Ermittlung durch das Information Commissioner’s Office, doch gibt
es bislang keine Stellungnahme des ICO zu diesem bestimmten Fall. Dies ist fir
GroBbritannien nicht untypisch — einerseits ist das ICO bereit, datenschutzrelevante
Verletzungen durch Algorithmen zu untersuchen und zu unterbinden, doch wenn das
Problem wie hier primar eine Verletzung von Gleichheitsbestimmungen ist, besteht die
Tendenz dies zumindest im ersten Zugriff dem Equality and Human Rights Commissioner
oder wenn anwendbar Fachaufsichtsbehérden wie der Financial Service Authority zu
Uberlassen. Im Falle der Versicherungen waren das Problem nicht inakkurate Daten oder
eine fehlende Rechtsgrundlage der Datenverarbeitung, und das ICO scheint zuriickhaltend
zu sein einen Begriff der Fairness und Transparenz zu entwickeln, der zu weit von einem
Individualrechtsverstandnis abweicht und negative Auswirkungen auf ganze Gruppen hat.

Was die britische Fallstudie auch zeigt, ist, dass diskriminierende Algorithmen haufig in den
Zustandigkeitsbereich mehrerer Aufsichtsbehérden und Rechtsgebiete fallen, in diesem Fall
ICO, EHRC und FCA. Von diesen hat im Moment die Financial Service Authority das gréBte

'83 S0 der Vorschlag eines Algorithm Safety Impact Assessments, vgl. Shneiderman 2016, S. 13538-
13540.

'8 Financial Conduct Authority 2016; siehe auch DecisionMarketing, Insurers off the hook as FCA
rules out big data probe, 22. September 2016 [https:/bit.ly/203Fywe].
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Fachwissen, wenn es um technische Fragen geht — hier z.B. ob die Diskriminierung durch
Geburtsnamen, die stark mit in der Entscheidungsfindung verbotenen ethnischen
Merkmalen korreliert, trotzdem empirisch rechtfertigbar ist.'"®® Eine maégliche
Algorithmenaufsichtsbehérde muss vermeiden, Aufgaben, die diese Behdrden auch
weiterhin durchfihren missen, zu duplizieren. Zum anderen bedeutet dies, dass eine
einheitliche Methode oder ein universales ,Fairness Certificate“ wahrscheinlich nicht zu
erreichen ist. So sind wie gesehen die Bedirfnisse des EHRC (nur geringer
Anfangsverdacht notwendig, nur Diskriminierung gegen sieben im Equality Act genannte
Gruppen relevant) anders als die der Financial Conduct Authority. Diese verlangt eine
héhere Beweisschwelle, hat aber ein weiteres Aufgabenfeld, das auch die Auswirkung auf
den Wettbewerb und die Frage, ob einige Gruppen ganz von erschwinglichen Produkten
ausgeschlossen sind, abdeckt. So hat die Financial Conduct Authority in ihrer Analyse des
,CGalls for Input® zwar geschlossen, das alle Preisermittlungen, die weder risiko- noch
nachfragebasiert sind, ein potenzielles Problem darstellen. Eine etwas detailliertere
Diskussion des FCA-Berichts findet sich unten.

b) In Hinsicht auf diskriminierende Algorithmen bezieht sich die Besorgnis mit wenigen
Ausnahmen auf die Durchsetzung und Durchsetzbarkeit bestehender
Diskriminierungsverbote. Nur vereinzelt finden sich Stimmen, die argumentieren, dass
algorithmische Diskriminierung ein neuer Diskriminierungstyp ist, der der gesonderten
Regelung bedarf. In den USA sind solche Diskussionen zusatzlich durch die extensive
Interpretation der verfassungsrechtlich garantierten Redefreiheit eingeschrankt, die tUber die
Jahre mehr und mehr auch auf kommerzielle Rede ausgedehnt wurde. Die genaue
Einordnung von algorithmischen Entscheidungen als ,Rede” bleibt dabei umstritten'®, kann
aber den gesetzgeberischen Handlungsspielraum auch im Verbraucherschutz weitgehender
einschranken, als dies in Deutschland der Fall wéare."®’

c) Wir fanden nur wenige Stimmen, die fordern, fUr algorithmische Entscheidungen den
Haftungstyp zu andern und insbesondere verstarkt verschuldungsunabhéngige Haftung zu
verwenden, wenn dies nicht auch schon der Haftungstyp fir die manuelle Entscheidung ist —
in dieser Hinsicht unterscheidet sich die Debatte zu algorithmischen Entscheidungen in den
Problemszenarien von der parallel stattfindenden Diskussion Uber die Haftung von physisch
implementierten Algorithmen (Robotik), in der derartige Ideen weiter verbreitet sind." Die
Entscheidung Algorithmen zu verwenden wird als eine zurechenbare Entscheidung ihrer
Besitzer begriffen, die diese dadurch weder besser- noch schlechterstellen soll — in
Fortflhrung eines alten Gedanken aus der Internetregulierung, was menschlichen
Entscheidungsfindern erlaubt/verboten ist, soll dies auch auf Algorithmen anwendbar sein.
Was Algorithmen zu einem Problem der Regulierung macht, ist damit primar die

'8 5o hatten Versicherer in einem friheren Fall im Jahr 2010, der damals auch von der
Verbraucherschutzorganisation Which aufgedeckt wurde, argumentiert, dass Diskriminierungen
gegen im Ausland aufgewachsene Fahrer (unabhangig von ethnischer Herkunft oder Nationalitat)
belegbar ein grdoBeres Risiko darstellen [https://bit.ly/2N3PngS].

'% Siehe z.B. Benjamin 2012, S. 1445; Massaro/Norton 2015, S. 1169.

'87 Zum potenziellen Konflikt zwischen ,First Amendment“-Schutz fiir algorithmische Rede und
Verbraucherschutz siehe Balkin 2017.

'88 30 etwa die EU Motion For A European Parliament Resolution with Recommendations to the
Commission on Civil Law Rules on Robotics (2015/2103(INL); mit vergleichender Analyse
europdischer Ansatze: Final Report Summary - ROBOLAW (Regulating Emerging Robotic
Technologies in Europe: Robotics facing Law and Ethics), rechtsvergleichend siehe auch Kelley et al.
2010, S. 1861-1871.
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Durchsetzung bestehender Normen, und der Beweis der Normverletzung, nicht das
materielle Recht.

d) Bislang allerdings hat diese Besorgnis noch nicht zu abgeschlossenen Reformprojekten
auBerhalb des Datenschutzrechts gefiihrt. So haben wir keine Beispiele gefunden, in denen
es zu einer Anderung des materiellen Verbraucherschutzrechts durchgefiihrt. Frankreich, als
eine mogliche Ausnahme, hat zwar einen generellen ,Fairnessparagrafen® in Sec 3 Art. 13
des neuen Loi n°2016-1321 pour une République numérique (Digitale-Republik-Gesetz)
eingefuhrt, der dem Verbraucherschutz dienen soll. Wie wir sehen werden, behandelt dieser
aber nicht die Szenarien, die im Zentrum dieser Studie stehen, sondern reguliert priméar
Rankingalgorithmen auf Onlineplattformen und Onlinemarkten.

Vergleichsweise weiter vorangeschritten sind Vorhaben, eine ,Algorithmenbehérde® zu
errichten. Dies ist etwa im Haushalt der britischen Regierung vorgesehen, der ein ,,Centre for
Data Ethics and Innovation® vorschlagt, dessen genaue Aufgaben und Befugnisse am
17.1.2018 Gegenstand einer parlamentarischen Debatte waren.

Auch diese sind aber noch nicht umgesetzt worden, so dass Erfahrungen mit ihrer
Anwendung, ihrer Effizienz, ihren Kosten und ihrer 6ffentlichen Akzeptanz weiterhin fehlen.
Indirekt gelernt werden kann aber durch die Anhérungen und Konsultationen, die auf breiter
Basis stattfanden und auch Bedenken aus Industrie und rechtlicher Praxis aufgegriffen
haben.

e) Auch wenn es weitgehend Ubereinstimmung darilber gibt, wie problematische
algorithmische Entscheidungen lebensweltlich aussehen (die Arten von Szenarios, die
diskutiert werden, sind denen in unserer Studie sehr &hnlich), gibt es keinen Konsens
darlber, welche Rechtsgebiete primér betroffen sind. Dies flihrt auch dazu, dass es keinen
Konsens gibt, ob es rechtlicher Anderungen bedarf, einer besseren Selbstregulierung der
Industrie (unter Umstanden durch flankierende MaBnahmen, um einen effektiven Markt
sicherzustellen), technologischer Lésungen (gegebenenfalls mit flankierenden MaBnahmen
zur Standardisierung durch 1SOs oder &ahnliche Kitemarks), oder ob prozessrechtliche
Schritte (einschlieBlich Kostenentscheidungen) einen besserer Weg darstellen. In den
Antworten zu diesen Fragen zeigen sich die Auswirkungen von historisch gewachsenen und
gesellschaftlichen Unterschieden zwischen den Rechtsordnungen besonders deutlich.

6.2 Klassifizierung der Debatten

Wie oben unter e) gesehen, gibt es bislang noch keinen Konsens darlber, wie das Problem
der algorithmischen Diskriminierung begrifflich einzuordnen ist. In einer ersten Annaherung
kénnen die Vorschlage in Gruppen zusammengefasst werden.

6.2.1 Analoge Anwendung bestehenden Rechts

Es sollte nicht als gegeben betrachtet werden, dass die neue Technologie rechtlichen
Handlungsbedarf erzeugt. Gerade in Fragen der Technikregulierung lenkt haufig die
oberflachliche Neuheit der Technologie davon ab, die zugrundeliegenden und haufig sehr
viel alteren gesellschaftlichen Probleme und Fragestellungen wiederzuerkennen. Wir sehen
dies in einem eng verwandten Fragegebiet, der Regulierung der Robotik als verkdrperter KiI.
Hier fluktuiert die Diskussion zwischen Positionen, die eine radikal neue Problemlage
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identifizieren und ihr mit neuen rechtlichen Konzepten wie der E-Person begegnen wollen,'®®
und solchen, die vor allem die Ahnlichkeit mit altbekannten Problemen wie etwa der
Verantwortlichkeit fiir Hunde und Pferde hervorheben'® und auf eine analoge Anwendung
von Begrifflichkeiten aus dem 19. Jahrhundert — oder sogar der rémischen Republik'®' —
setzen.

In dem AusmaB, in dem verschiedene Rechtsordnungen eine ,mentalité“ oder kognitive
Grundeinstellung haben, tendieren Common-Law-Rechtsordnungen zu letzterem Ansatz, mit
einem (im Abnehmen befindenden) Misstrauen gegen gesetzliche Lésungen und starkerem
Vertrauen in die Fahigkeit der Gerichte, im Wege der Analogie angemessene Lésungen im
Einzelfall zu finden. Auch haben die USA und das UK wohl eine gréBere Bereitschaft,
marktbasierte Ansatze und Selbstregulierung in den Vordergrund zu stellen. Man sollte
diese Unterschiede aber nicht lberbetonen, und wie oben ausgeflhrt sind auch in diesen
Landern Diskriminierungsverbote durch formale Gesetze eingefuhrt worden.

Gegeben diese ,philosophischen® Vorentscheidungen, kann man trotzdem aus den
Erfahrungen dieser Rechtsordnungen Argumente fir oder gegen einen Handlungsbedarf
finden? Dies fUhrt zu einem Paradox: Das in der Diskussion prominenteste Problem mit
lernenden Algorithmen ist ihre fehlende Transparenz. Wenn es nun nur wenige identifizierte
Falle von rechtswidrigem Entscheiden gibt, hei3t dies, dass bestehende Gesetze dem
Missbrauch effizient vorbeugen oder dass sie so ineffizient sind, dass weitgehender
Missbrauch gar nicht mehr entdeckt werden kann? Die &ffentliche Diskussion ist in starkem
MaBe durch die Identifizierung von missbrduchlichen und diskriminierenden Algorithmen
gepragt worden. HeiBt dies, dass anders als beflrchtet Ex-post-Analysen von Algorithmen
leicht moglich und effizient sind, oder sind diese Félle nur nichtreprasentative Beispiele
eines viel fundamentaleren Problems?

Trotz dieser methodischen Probleme gibt uns eine rechtsvergleichende Analyse zumindest
einige neue Datenpunkte. Zum einen ist wie oben angefiihrt das Problembewusstsein Uber
Rechtsordnungen und rechtliche Traditionen hinweg sehr hoch, und wie wir unten sehen
werden, ist es sehr wahrscheinlich, dass die USA und das UK schon sehr bald durch
Gesetzgebung neue Institutionen zur Regulierung von Algorithmen einfiihren werden.'#
Wenn sogar in Rechtsordnungen, die tendenziell unternehmerfreundlich und
gesetzeskritisch sind, starker Handlungsbedarf besteht, sollte dies a fortiori auch far
kontinentaleuropaische Rechtsordnungen gelten.

Andererseits gibt es durchaus positive Erfahrungen mit der rechtlichen Behandlung von
Maschinellem Lernen. Oben besprachen wir den US Fair Lending Act, der
Diskriminierungsschutz vorsieht (laut einer Industriequelle hat sich die Zahl der verwendeten
Kriterien seit 1990 von 15 auf 100 erhéht) — doch scheint dies nicht dazu geflhrt zu haben,
dass bestimmte Gruppen ganz vom Zugriff auf Kreditentscheidungen durch einen
Auditmechanismus ausgeschlossen werden — und zumindest nicht offensichtlich schlechter

'%9 Sz0llosy 2017, S. 1-6.

"% Schaerer 2009, S. 72-77.

" Pagallo 2010, S. 397-404.

'92 Fr das UK mit weiterer Diskussion unten: Committee sets the agenda for new algorithmic ethics
agency, www.parliament.uk, 23. Mai 2018 [https://bit.ly/2s3D73u]; fir die USA siehe etwa diesen
Gesetzesvorschlag: United States Cong. Senate. FUTURE of Atrtificial Intelligence Act of 2017. 115th
Cong. 1st sess. S.2217 [https:/bit.ly/2zcUQJZ]. Siehe auch Lawmakers introduce bipartisan Al
legislation, The Hill, 12. Dezember 2017 [https:/bit.ly/2A0JJpX].
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mit algorithmischen Entscheidungen zurecht kommt als mit den menschlichen oder
mechanisch-regelbasierten Ansatzen.

In GroBbritannien hat die oben erwahnte Studie der Financial Conduct Authority zu Big Data
im Versicherungsgewerbe zu einem ahnlichen Ergebnis geflhrt, obgleich die empirische
Grundlage eingeschrankt war (27 Antworten zum ,Call for Evidence* durch Industrie und
Konsumentengruppen, eine Reihe von Round Tables und die Analyse der Daten von 2
Preisvergleichsseiten). Zum einen kénnen Big Data und Maschinelles Lernen alte Probleme
verstédrken und beschleunigen, auch wenn die Analyse keine fundamental neuen
Problemszenarien identifizierte. Zum anderen aber kann sie auch den Wettbewerb erhéhen
und gerade Konsumenten mit untypischen Risikoprofilen angemessenere und niedrigere
Quotierungen geben.

Marktsegmentierung kénnte, so die FCA, im schlimmsten Fall dazu flUhren, dass
Bevdlkerungsgruppen von notwendigen (und erschwinglichen) Versicherungen ganz
ausgeschlossen werden. Hier sieht die FCA aber vor allem die Regierung in der Pflicht —
nicht Big Data und Algorithmen sind das Problem, sondern gesamtgesellschaftliche Ziele,
die am besten in Zusammenarbeit zwischen FCA, Industrie und Regierung erreicht werden;
hier weist die FCA insbesondere auf Flutversicherungen und Versicherungen fir Behinderte
hin. Sie kénnte auch dazu flhren, dass der ,Solidaritdtsgedanke” und das Pooling von
Risiko unterminiert werden. Die FCA identifiziert insbesondere Preisentscheidungen, die
weder durch eine Risikoevaluierung noch durch Kosten motiviert sind — Beispiele sind etwa
Browserverhalten, das anzeigt, dass der Kunde keine Preisvergleiche macht, oder Profile,
die andeuten, dass sich der Kunde wahrscheinlich beschweren wird. Zusammenfassend
findet die Studie, dass zwar einerseits Profile genauer werden oder genauere Risikoprofile
generell zu hdheren Kosten flr Versicherte gefiihrt hatten. Im Gegenteil, so die FCA, deuten
die Daten darauf hin, dass es zwar wie immer Gewinner und Verlierer gibt, generell aber die
Auswirkungen von Big Data und Machine Learning fir Verbraucher positiv waren und
gerade auch durch Preisvergleichsseiten zu erhéhtem Wettbewerb fiihrten.'®

Die FCA weist in diesem Zusammenhang auch auf die Erfahrung in den USA hin. In allen
Staaten (mit Ausnahme von lllinois) gelten Gesetze, nach denen ,die Pramien nicht
unangemessen, UbermaBig oder unfair diskriminierend sein durfen®. Jeder Staat hat bei der
Umsetzung des Gesetzes zur Preisgestaltung einen etwas anderen Ansatz gewahlt. Die
Mehrheit der Bundesstaaten hat bestimmte Formen der Preisoptimierung durch ,Bulletins®,
eine Form von Richtlinien, definiert und in der definierten Form generell verboten. So gab
etwa im Februar 2015 das Ohio DOI das Bulletin 2015-01 heraus, dass Preisoptimierung als
,<die Erfassung und Analyse von Daten in Bezug auf zahlreiche Charakteristiken fir einen
bestimmten Versicherungsnehmer definiert, ,die nicht mit dem Verlustrisiko oder Kosten in
Zusammenhang stehen". Als Beispiel werden die Preiselastizitat der Nachfrage angegeben,
oder Verhaltensprofile, die vorhersagen, wie viel von einer Preiserh6hung ein bestimmter
Versicherungsnehmer tolerieren wirde, bevor er den Versicherer wechselt. Maryland, Ohio,
Florida, Kalifornien und Vermont folgten diesem Modell. Andere Staaten sind
zurtickhaltender, so hat das New York Department of Financial Services (NYDFS) in einem

' Dies ist ein Argument, das gerade auch in den USA Unterstiitzung gefunden hat: In diesem Ansatz
sollten wir Verbraucher nicht nur als passive Opfer von Algorithmen sehen, sondern stattdessen den
walgorithmischen Verbraucher” stérken, der diese Technologien auch zu seinem Vorteil nutzen kann.
Siehe z.B. Gal/Elkin-Koren 2017, S. 309; sehr viel skeptischer Stucke/Ezrachi 2017. Digitale
Assistenten als Gehilfen von Verbrauchern konnten im Rahmen dieser Studie nicht diskutiert werden,
doch werfen auch sie verbraucherschutzrechtliche Fragen auf — insbesondere Uber ihre ,Loyalitat* zu
ihrem Benutzer.
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Brief an die Versicherer vom 18.3.2016 angedeutet, dass einige Formen der
Preisoptimierung Gesetze gegen unfaires Verhalten verletzen kdnnten, aber den
Versicherungsunternehmen bislang nur aufgetragen, weitere Studien und Informationen zu
liefern. Einige Staaten halten existierende Regulierungen flr ausreichend, sofern die
Preisoptimierung eine oder mehrere spezifischer Bedingungen (constraints) erfullt, so zum
Beispiel, dass die Abweichung zwischen versicherungsmathematischem Risiko und dem
optimierten Preis nur innerhalb bestimmter Bandbreiten variiert, immer nur zu Gunsten des
Kunden variiert, und/oder bestimme Offenlegungspflichten erfillt.'*

Die Nationale Vereinigung der Versicherungskommissare (NAIC) - eine US-
Aufsichtsbehdrde, die von Versicherungsaufsichtsbehdrden aus allen 50 Staaten gegriindet
und regiert wird — hat in einer diesbezlglichen Arbeit von 2015 empfohlen, die
Berlcksichtigung folgender Faktoren zu verbieten: Preiselastizitit der Nachfrage,
Bereitschaft zum Abschluss einer Versicherungspolice und die Neigung eines
Versicherungsnehmers, Fragen zu stellen oder Beschwerden einzureichen. Ahnliche
Verbote wurden auch fir das UK als wiinschenswert vorgeschlagen, wéren aber auch dort
.agnostisch®  bezlglich der verwendeten  Entscheidungsmethode und nicht
algorithmenspezifisch, auch wenn es die Verwendung von Algorithmen ist, die es sehr viel
leichter macht, diese Faktoren zu beriicksichtigen. Von diesem Vorschlag abgesehen sieht
die FCA aber keinen Handlungsbedarf.

Diskussionen in den USA folgen einer ahnlichen Linie. So steht in einem Bericht des Wei3en
Hauses: ,Viele Unternehmen verwenden bereits Big Data flr gezieltes Marketing und einige
experimentieren  mit  personalisierten  Preisen.  Auch  geférdert durch [...]
Preisdiskriminierung, basierend auf breiten demographischen Kategorien, hin zu
personalisierten Preisen.“ Doch fand diese Studie auch, dass sich die Methoden noch im
Experimentierstadium befinden.'®

Ungeachtet der obigen Beispiele scheint eine personalisierte Preisgestaltung relativ selten
zu sein. In einer US-fokussierten Studie von Narayanan (2013) kommt der Autor zu dem
Ergebnis: ,The mystery about online price discrimination is why so little of it seems to be
happening”. Ein Grund kann sein, dass Unternehmen feindliche Reaktionen der
Offentlichkeit befiirchten. Sowohl das Office of Fair Trading im Jahr 2010'% als auch das
Exekutivbiiro des Prasidenten der Vereinigten Staaten im Jahr 2015'¥ kommen zu dem
Ergebnis, dass transparente und effiziente Méarkte ausreichend sind, um problematische
Preisdiskriminierung zu verhindern. Von akademischer Seite war dies bereits 2009 von
Odlyzko vorhergesagt worden. ,The main constraint on price discrimination comes from
society’s dislike of the practice.” Er figte hinzu: ,What forms of price discrimination society
will accept. So we should expect experimentation, hidden as much as sellers can manage,
but occasionally erupting in protests, and those protests leading to sellers pulling back, at
least partially. And occasionally we should expect government action, when the protests
grow severe.'® Die Reaktion auf die Anschuldigungen gegen die britischen Versicherer
zeigt, dass diese Einstellung auch 2018 vorherrschend ist — einer der Versicherer erwagt
Klage gegen die Journalisten, da der Reputationsschaden signifikant ist. Sowohl die FCA in
GroBbritannien als auch die OFT in den USA gehen im Moment noch davon aus, dass

194 Casualty Actuarial and Statistical (C) Task Force, Price Optimization White Paper, 19. November
2015 [https://bit.ly/1NyfROF].

19 Executive Office des Prasidenten der Vereinigten Staaten 2015, S. 2-4.

1% Office of Fair Trading 2010.

'97 Executive Office of the President of the United States (Council of Economic Advisors) 2015.

198 Odlyzko 2009.
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staatliches Handeln (governmental action) nur vereinzelt und dann typischerweise als
,versicherer des letzten Auswegs® in Erscheinung tritt.

Schlussendlich sei auf eine Gerichtsentscheidung aus Finnland hingewiesen.”® Das
finnische Nichtdiskriminierungs- und Gleichstellungstribunal hatte einen Fall geprift, in dem
ein Kreditantrag aus statistischen Grinden aufgrund des Geschlechts, der Sprache, des
Alters und des Wohngebiets des Antragstellers abgelehnt worden war. Das Gericht brachte
vor, dass das System Menschen, die andere Sprachen als Finnisch und Schwedisch
sprechen, benachteilige. Das Schiedsgericht befand, das Finanzinstitut habe
.diskriminierendes statistisches Profiling® vorgenommen, und hat das Finanzinstitut
angewiesen, statistische Methoden nicht ,diskriminierend” zu benutzen. Die Verwendung
Kinstlicher Intelligenz bei Kreditentscheidungen wurde nicht verboten, aber eine Geldstrafe
von 100.000 Euro auf Bewéahrung soll sicherstellen, dass es zu keinen weiteren
Diskriminierungen kommt. Das Gericht ist eine unabhangige, vom Kabinett ernannte Stelle.
Es kontrolliert die Gleichheit sowohl im privaten als auch im o&ffentlichen Sektor,
ausgenommen innerfamilidare Angelegenheiten und Religion. Es kann Verbote aussprechen,
aber keine Entschadigung verlangen. Vor dem Verfahren hatte der finnische
Gleichstellungsombudsmann Gesprache mit dem Finanzinstitut gefihrt, um eine fir beide
Seiten annehmbare Lésung zu finden.

Dieses Kapitel behandelte Erfahrungen mit der Anwendung bestehender Gesetze auf
automatische Entscheidungen. Common-Law-Rechtsordnungen, aber auch ein Gericht aus
der nordischen/kontinentaleuropéischen Familie haben gezeigt, dass dies zumindest nicht
unmoglich ist. Dies sollte keine Uberraschung sein: Das am meisten in der Diskussion
genannte Problem mit algorithmischer Entscheidungsfindung ist der Mangel an
Transparenz, die Angst vor der Blackbox. Aber auch menschliche Entscheidungen sind
zumindest teilweise opak. So verlangen wir etwa von Richtern nur, dass sie objektiv
nachvollziehbare  Entscheidungsgrinde angeben und dass sie offensichtliche
diskriminierende Einflisse erkennen und vermeiden. Wir verlangen aber keine
psychologische Evaluierung, die subtile Vorurteile und Vorlieben wéhrend der formativen
Jahre aufdeckt. Ahnlich kénnen Ansatze zum Algorithmenauditing verstanden werden. Sie
haben sich bei der Identifizierung von direkter und haufig auch den offensichtlicheren
Beispielen indirekter Diskriminierung durchaus bewéhrt, auch wenn es schwer sein wird,
sehr indirekte Diskriminierung, die Vorhersage von verbotenen Merkmalen aufgrund einer
Kette von Abhangigkeiten zu erlaubten Merkmalen gegen sehr spezifische Gruppen mit sich
Uberschneidenden Merkmalen (z.B. eine Kombination aus Alter, Ethnizitdten und
Geschlecht), zu identifizieren. Die Frage ist, wie weit diese Analogie gefluihrt werden soll. So
scheint es auch im internationalen Vergleich breiten Konsens zu geben, dass die
Verwendung von Algorithmen nicht dazu fihren darf, bestehende
Antidiskriminierungsgesetze zu umgehen. Was Menschen verboten ist, darf Algorithmen
nicht erlaubt sein.*® Die Frage aber bleibt, ob der Umkehrschluss auch gelten soll.
Menschen erwerben ihre Vorurteile durch komplexes soziales Lernen Uber Jahre hinweg, so
dass es unmdglich ist, sicher zu sein, ob eine gegebene Entscheidung das Ergebnis einer
ungerechtfertigten, erlernten Generalisierung war. Nun ,lernen® zwar auch Algorithmen,
doch wie wir im technischen Teil gesehen haben, ist dies im Maschinellen Lernen nicht ganz

' Daily Finland, 26.04.2018: Credit decisions - Discrimination through artificial intelligence banned,
zuletzt online am 08.08.2018 [https:/bit.ly/2NtnkqgJ].

20 Entgegenstehende Meinungen sind selten — so aber argumentiert etwa Gal/Elkin-Koren (2017),
dass ,algorithmische Verbraucher® so viel besser Diskriminierung durch andere Algorithmen
vermeiden kénnen und rechtliche Diskriminierungsverbote abgeschwécht werden kénnen.
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das Gleiche, und Trainingsdaten und Modelle kdnnen im Prinzip zuganglich gemacht und
analysiert werden.

Damit kommt dieses Kapitel zu einem vorsichtig-optimistischen Ergebnis: Unabhangig von
rechtlicher Tradition ist ein Regulierungsbedarf identifiziert worden — Unterschiede bestehen
im Ausmaf und in der Methodik. Regulierung ist aber auch mdglich, die Blackbox nicht
Schicksal, wie es einige Anhanger des Technikdeterminismus behaupten. Selbst relativ
einfache Methoden der Analyse der Ergebnisse von Algorithmen und etwaiger
problematischer  Verhaltensmuster und Methoden, die sich in der Analyse
nichtalgorithmischer Diskriminierung bewahrt haben, erlaubten die Identifizierung
diskriminierender Algorithmen und angemessene rechtliche Sanktionen.

6.2.2 Neue gesetzliche Fairnessgebote und eine ,Lex algoritmica“

Diametral entgegengesetzt sowohl in ihrer Einschatzung der Problemlage als auch in ihren
Lésungsvorschlagen sind Ansétze, die gesetzlich ganzlich neue und technologiespezifische
Diskriminierungsverbote oder Fairnessgebote einfliihren. Vorschlage dieser Art sind primar in
der akademischen Diskussion zu finden.*’

Konkrete Umsetzungen sind selten, ein potenzielles Beispiel findet sich aber im neuen
franzdsischen Digitalgesetz oder Gesetz flir eine Digitale Republik (Loi n°2016-1321 pour
une Républigue numérique).?® Abschnitt 3 des Gesetzes befasst sich mit
,Plattformfairness.*

Artikel 13: Im Rahmen der jahrlichen Erhebung des Conseil d‘Etat zu digitalen Technologien
und Grundrechte (,Numérique et droits fondamentaux®) im Jahr 2014 wurden Plattformen im
Wesentlichen als Inhaltslisten und Ranglisten von Dritten definiert. Dies beinhaltet
Suchmaschinen, soziale Netzwerke, Markiplatze usw. Schon die ersten Studien zu
algorithmischer Diskriminierung aus den 1990ern hatten, wie wir gesehen haben,
Plattformen als aktive Vermittler identifiziert, deren Rolle bei weitem nicht neutral ist. Da
einige dieser Plattformen sehr einflussreich geworden sind, kann es durchaus zu Verst6B3en
gegen bestehende Rechtsvorschriffen kommen, insbesondere gegen die Fairness
gegenuber den Verbrauchern, aber auch gegeniber Unternehmen, deren Ranking nach
unten manipuliert wurde.

Artikel 13 sieht vor, dass in Artikel L.111-5-1 des Verbraucherschutzgesetzes eine Definition
von Onlineplattformen aufgenommen wird, und verpflichtet Plattformen zur Fairness
gegenlber Benutzern. Die Verpflichtung umfasst ihre allgemeinen Nutzungsbedingungen
und die Methoden fir die Auflistung, das Ranking / die Klassifizierung und das Delisting von
Onlineangeboten. Die Offenlegung der ,Methoden der Auflistung” reflektiert dabei das
~Recht zur Erklarung der Logik automatischer Entscheidungen® in Art. 15 der DSGVO, geht
aber in mehrfacher Weise dartber hinaus. So schitzt er neben natirlichen Personen auch
Unternehmen und deckt auch Ranking-Entscheidungen ab, die nicht auf persénlich
identifizierbaren Daten beruhen. Wie detailliert diese Offenlegung aber sein muss, und
insbesondere ob sie ausreichend sein muss, um durch Dritte nachvollziehbar und
Uberprufbar zu sein, ist noch unklar.

201 50 etwa flr Anwendungen im 6ffentlichen Sektor Citron 2007.
La République frangaise, Explanatory Memorandum, zuletzt online am 08.08.2018
[https:/bit.ly/2x2k774].
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Artikel 13 legt auBerdem fest, dass die Plattformen alle vertraglichen Beziehungen oder
Eigentumsverhaltnisse mit den gelisteten Personen klar anfihren und benennen mussen, ob
diese Personen eine Entschadigung erhalten, und gegebenenfalls die Auswirkungen auf das
Ranking von Inhalten und Diensten.

Um ein C")kosystem von Plattformen zu entwickeln, sieht Art. 14 vor, dass eine o6ffentliche
Behdrde einen effizienten und fairen Wettbewerb zwischen den Betreibern gewahrleisten
kann, wobei Innovation und Marktexpansion im Vordergrund zu stehen haben.

Diese Behérde wird beauftragt, Prinzipien Uber die Informationen zu ermitteln, die die
Plattformen den Verbrauchern zur Verfigung stellen mussen, um eine einfache
Vergleichbarkeit zu ermdglichen. Die Behdrde entscheidet Uber die Genauigkeit und das
Format dieser zu erhebenden Informationen sowie Uber die Indikatoren fir die Bewertung
und den Vergleich dieser Praktiken. SchlieBlich kann sie, wenn sie die bereitgestellten
Informationen fur nicht ausreichend hélt, die Daten sammeln und verbreiten, die erforderlich
sind, um die Verbraucher auf dem Laufenden zu halten und ihnen Vergleiche zu
erméglichen. Der Zweck dieses ersten Schritts besteht darin, die Praktiken dieser
Plattformen besser zu objektivieren und die Diskussionen, insbesondere auf EU-Ebene,
Uber potenziell restriktivere wirtschaftliche Regelungen zu beférdern.

In vielerlei Hinsicht ist dieser Gesetzesvorschlag mit seinem Fokus auf Onlineplattformen
und deren Rankings enger als die Thematik dieses Berichts, in anderer Hinsicht geht er
dartber hinaus und schitzt auch Unternehmen und andere Marktanbieter. Details werden
erst zu einem spateren Zeitpunkt durch eine neue Aufsichtsbehdrde entwickelt werden, und
es ist wahrscheinlich, dass der Begriff der ,oyauté“ unter Umstédnden inadaquat als
.Fairness” Ubersetzt, auch durch Gerichte interpretiert werden muss. Relevant ist hier
insbesondere der Rapport no 3119, der Assemblée Nationale vom Oktober 2015,
Numérique et libertés: un nouvel 4ge démocratique®®, der die Motivation und das Ziel der
Gesetzgebung kurz beschreibt. ,loyauté” ist dabei allerdings nur negativ beschrieben als
Verhalten, das Uber bloBe Neutralitdt hinausgeht. Ansonsten akzeptiert der Bericht, dass es
zwischen dem rechtlichen und informationswissenschaftlichen Verstdndnis noch
Unterschiede gibt, die erst durch zuklnftige Forschung und Diskussion geschlossen werden
kénnen.

Trotzdem kénnen einige Schlussfolgerungen gezogen werden:

a) Andere Abschnitte des Gesetzes setzten direkter Ideen der DSGVO um, insbesondere
Datenilbertragbarkeit. Dies zeigt an, dass der franzdsische Gesetzgeber die DSGVO
alleine als unzureichend auffasst, um eine diskriminierende Anwendung von Algorithmen
zu verhindern. Dies deckt sich mit den Diskussionen in den USA und GroBbritannien —
Datenschutz ist Teil der Lésung, aber nicht die gesamte L&sung, und zusatzliche
Regulierung ist notwendig.

b) Sehr ungewdhnlich war das Gesetzgebungsverfahren, das eine Form des
.Crowdsourcing“ oder ein besonders offenes und interaktives Konsultationsverfahren
verwendete. Ein Onlineportal erlaubte, Anderungsvorschlage direkt als Text einzugeben,
zu rechtfertigen, mit anderen zu diskutieren und Uber sie abzustimmen. Uber 4000
Vorschlage wurden gemacht. Art. 13 und 14 erregten relativ geringe Debatten und die

208 Franzosische Nationalversammilung: Commission de réflexion et de propositions sur le droit et les
libertés a 'age du numérique, zuletzt besucht am 26.07.2018 [https://bit.ly/2Mgfdsl].
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Anderungsvorschldge waren primar auf bessere Lesbarkeit ausgerichtet.?** Dies zeigt
eine generelle Akzeptanz des Grundprinzips in der Bevoélkerung und, soweit man aus
der Abwesenheit von Gegenvorschldgen Riickschliisse ziehen kann,®® auch in der
Industrie. Nur ein Industrievertreter kommentierte zu diesen Paragrafen: die Association
des Fournisseurs d’Acces et de Services Internet, der Verband der Internet Service
Provider, der eine explizitere und eingeschranktere Definition des Begriffs
,LOnlineplattform* vorschlug. Dies deckt sich durchaus mit den (zugegebenermal3en nicht
systematisch analysierten) Stellungnahmen der Industrie in GroBbritannien und auch
(doch hier etwas gemischter) den USA. Auch die Industrie sieht die Vorteile und die
Notwendigkeit, das Vertrauen der Verbraucher in algorithmische Entscheidungen zu
erhdhen, und akzeptiert, dass dies zumindest teilweise durch gesetzliche Regeln erreicht
werden muss.?®® Dies ist sehr stark der Tenor sowohl der franzésischen Initiative als
auch des unten diskutieren britischen Vorschlags einer neuen Behdérde. Beide betten die
Initiativen direkt und explizit in nationale Kl-Strategien ein und betonen die positiven
Auswirkungen effizienter Regulierung auf die notwendige o6ffentliche Akzeptanz — eine
Position, die weitgehend von der Industrie geteilt zu werden scheint, wobei allerdings
bedacht werden muss, dass es bislang nicht mdglich ist, die Kosten dieser Vorschlage
fOr die Wirtschaft zu quantifizieren.

¢) In unserer Systematik ist der franzdsische Vorschlag primar an Transparenz interessiert
und vertraut daher letztendlich auch auf die regulatorische Wirkung des Marktes.
Obgleich es noch unklar ist, wie substantiell die neu zu griindende Behdrde oder die
Gerichte den Fairnessbegriff interpretieren werden, deuten die offizielle Begriindung des
Gesetzes und auch der Kontext der anderen Paragrafen darauf hin, dass in erster Linie
Offenheit und ein Manipulationsverbot gemeint ist, nicht so sehr materielle
Ungerechtigkeit oder Diskriminierung. Dies setzt effiziente Markte voraus.

d) Obwohl der Vorschlag einer der wenigen ist, die direkt materielles Recht andern und
einen neuen Anspruch erschaffen, ist auch dieses Modell letztlich auf die Einrichtung
einer neuen Aufsichtsbehérde ausgerichtet. Dies passt auch zu a) oben: Die Aufgaben
sind zu unterschiedlich und der Schutzzweck zu unterschiedlich, als dass dies durch die
franzdsischen Datenschutzbehérden Ubernommen werden kénnte. Das bedeutet, das
neben der datenschutzrechtlichen Zertifizierung nach Art. 42 und 43 DSGVO ein neues
Zertifikat, ein ,Zertifiziert Transparent®, eingefhrt und durch eine neue Behdrde
vergeben werden muss.

% Siehe etwa diesen Anderungsvorschlag im "Projet de loi pour une République numérique"
[https://bit.ly/2wZLQp3]; ein Beispiel einer inhaltlichen Anderung, das vorschlagt das ,fair und
transparent® zu fair, transparent und korrekt“ zu erweitern (5 Zustimmungen, keine Gegenstimme),
kann hier gefunden werden: [https://bit.ly/20UdUqgh].

205 Es st natdrlich denkbar, dass Industrievertreter andere Kommunikationskanéle bevorzugen,
insbesondere wenn es darum geht Offentlich und unter eigenem Namen einem Vorschlag zu
widersprechen, der sie zu gréBerer Fairness und Transparenz gegentber den eigenen Kunden
verpflichtet.

206 Typisch in dieser Hinsicht sind die Beitrage der Industrievertreter beim Second Meeting of the All-
Party Parliamentary Group on Atrtificial Intelligence (APPG Al) [https://bit.ly/2CMmmBY]; siehe auch
No 6 der Empfehlungen dieser Gruppe, nach Anhérung von 1309 Experten und Stakeholdern
[https://bit.ly/2QgplFj]; &hnlich [https:/bit.ly/20WjEQq] mit gegensétzlichen Ansichten zweier
Industrieexperten.
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6.2.3 Datenschutzbasierte Ansatze

Die Rolle des Datenschutzes als Steuerungsmechanismus ist insbesondere in der
europdischen Diskussion prominent vertreten®®” und findet auch zunehmend Interesse in
den USA.?® So hat in GroBbritannien das Biiro des Datenschutzbeauftragten in einem
Bericht zu Big Data und Al einerseits auf die eigenen Erfahrungen und Kompetenzen
hingewiesen und ausdricklich eine FUhrungsfunktion fir die Diskussion verlangt,
andererseits aber auch hervorgehoben, dass nicht jedes unerwlinschtes Verhalten von
Algorithmen automatisch die Verwendung personlicher Daten beinhaltet.

Das ,Data Ethics Framework” des Cabinet Office von 2014 bezieht zum ersten Mal die
Verwendung von automatischen und semiautomatischen Entscheidungsmethoden als einen
Parameter des verpflichtenden Ethics Risk Assessments fir datengetriebene Innovation und
neue datengestitzte Anwendungen durch die 6ffentliche Verwaltung ein; das Ergebnis ist im
Wesentlichen ein Privacy Impact Assessment mit Zusatzfragen zur Automatisierung der
Entscheidungsfindung.?®®

Auch in den USA ist der Gedanke, Datenschutzrecht als Regulierungsmedium zu
verwenden, zunehmend in der Diskussion, so etwa in Bericht der Federal Trade
Commission, Protecting Consumer Privacy In An Era Of Rapid Change: Recommendations
For Businesses And Policymakers von 2012.2'° Dieser Bericht zeigt aber auch die im
Vergleich signifikanten Grenzen dieses Ansatzes, der ausschlieBlich eine freiwillige
Selbstregulierung verlangt. Die Obama-Administration hatte zwar den Erlass verbindlicher
Regeln vorgeschlagen,?'’ doch ist es unwahrscheinlich ist, dass die jetzige Regierung, die
bereits einige Datenschutzregulierungen der Obama-Zeit abgeschafft hat, diesem Vorschlag
folgen wird. Der sektorale Ansatz zum Datenschutzrecht in den USA bedeutet, dass ein
ganzlich neues ,Consumer Data Protection Law” geschaffen werden muisste. Auch fehlt mit
den ICOs nach europadischem Muster eine Behérde, die die Durchsetzung dieser Rechte
Uberwachen wirde. Der Federal Trade Commission Act (15 U.S.C. §§ 41-58) (FTC Act)
kommt einem Verbraucherdatenschutzgesetz am n&chsten und verbietet insbesondere
ungerechtes oder tauschendes Verhalten®® Die FTC ist auch die primare
Verfolgungsbehdrde fir VerstéBe gegen den Children’s Online Privacy Protection Act
(COPPA) (15 U.S.C. §§ 6501-6506) sowie die Selbstregulierungsprinzipien fir Behavioural
Advertising. Eine Generalkompetenz, algorithmisches Entscheiden zu regulieren, wirde
aber die Rolle der FTC fundamental andern, insbesondere wenn diese Prinzipien nicht durch
Selbstregierung (wie im Moment beim Online Behavioural Advertising) entstehen wirden.
So finden wir dann in der Diskussion vor allem Ideen, die hinter dem von der DSGVO

27 Zur Verwendung von Datenschutz als Antidiskriminierungswerkzeug siehe Gellert et al. 2013,

spezifisch Algorithmen betreffend siehe etwa Goodman/Flaxman 2016; Kuner et al. 2017;
Borgesius/Poort 2017.

® Siehe z.B. Written Testimony of Frank Pasquale, Before the United States House of
Representatives Committee on Energy and Commerce Subcommittee on Digital Commerce and
Consumer Protection [https:/bit.ly/2MiBgPl]; siehe auch Helveston 2015, S. 859; Jones 2015; Kearns
2018.
2% UK Government: Data Science Ethical Framework, zuletzt besucht am 26.07.2018
Lpttps://bit.ly/ 1sB2IEw].

° FTC Report (Marz 2012), zuletzt besucht am 26.07.2018 [https:/bit.ly/1SHOpRB].
21" S0 etwa im Brief von US-Prasident Barack Obama, der ein Appendix des White House, Consumer
Data Privacy in a Networked World: A Framework for Protecting Privacy and Promoting Innovation in
£r112e Global Digital Economy (Feb. 23, 2012) verfasst hat.

Siehe Hirsch 2014, S. 345.
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Verlangten zurickbleiben und deshalb fir unsere Diskussion irrelevant sind, oder die sich
explizit an Europa orientieren.?'

Trotzdem kann uns eine kurze vergleichende Analyse helfen, Antworten auf zwei relevante
Fragen zu finden:

1) Zeigt die internationale Erfahrung, ob ein datenschutzrechtlicher Zugang vielleicht
sogar ausreichend ist, um diskriminierende Algorithmen zu regulieren, so dass
insoweit kein weiterer Regelungsbedarf besteht?

2) Gibt es mogliche Konflikte zwischen Datenschutz und der Kontrolle von ADM-
Systemen?

Zu 1) finden sich in den USA Diskussionen, die dem Datenschutz nur eine minimale
Schutzfunktion zutrauen.?™ Zum Teil sind diese durch ein verkiirztes Verstiandnis des
Datenschutzes erklarbar, der die Frage auf Zugangskontrolle und individuellen Konsens
reduziert und nicht, wie dies gerade die DSGVO tut, die Legitimitat der Datensammlung mit
einer Prifung der Fairness der Datenauswertung verbindet. Hier ist die Diskussion in Europa
insofern sicher weiter.

Relevanter sind Sorgen, dass die Erfahrung mit dem bestehenden Datenschutzrecht zeigt,
dass die Durchsetzung des Rechts den durchschnittlichen Benutzer Uberfordert, sowohl
bezlglich des notwendigen Wissens als auch der finanziellen und zeitlichen Ressourcen.
Gleichzeitig finden wir das gleiche Problem in der Durchsetzung von
Diskriminierungsverboten.?'® Hier decken sich die Erfahrungen in den USA (ber das
Durchsetzungsdefizit in beiden Bereichen durchaus mit denen in Europa. Andererseits wird
aber die DSGVO den Datenschutzbehdrden neue Durchsetzungsmittel geben, so dass auch
hier das Bild gemischt ist. Wenn wir uns aber an den obigen Fall der diskriminierenden
Versicherung in GroBbritannien erinnern, so scheint hier zumindest die Equality Commission
aktiver und effizienter als das ICO gewesen zu sein und die Financial Conduct Authority am
starksten involviert zu sein. Was man aus einem ersten Vergleich mit der Erfahrung sowohl
im Datenschutz als auch im Diskriminierungsrecht in Europa und den USA sagen kann, ist,
dass die Durchsetzung nicht ausschlieBlich den betroffenen Birgern Uberlassen werden
kann, sondern stattdessen Durchsetzungsorgane mit ausreichend Kompetenzen und
Ressourcen benétigt werden. Dies bedeutet auch, dass Transparenz und ein ,Recht auf
Erklarung“ alleine wahrscheinlich nicht ausreichend sind.?'® Andererseits zeigt die Erfahrung
in GroBbritannien, dass Organisationen wie die Financial Conduct Authority zwar
systematisch mit dem ICO zusammenarbeiten, aber mit einem Fairnessbegriff arbeiten, der
zu unterschiedlich von dem des Datenschutzrechts ist, um eine voéllige Ubergabe der
Verantwortung zu erlauben. Dies deckt sich auch mit der Position des britischen ICO zu
einer mdglichen Algorithmenaufsichtsbehérde. Einerseits weist das ICO in seinem Bericht zu
Big Data, Atrtificial Intelligence, Machine Learning And Data Protection auf die positive Rolle
des Datenschutzrechts und ihrer Behérde hin, und hier insbesondere auf Privacy Impact
Assessment und eine zukiinftige Zertifizierung.?'” Diese zentrale Rolle der Behérde wird
auch in der Stellungnahme des ICO zur Konsultation des parlamentarischen Science and

213 Siehe Webber/Car 2016, S. 76-88.

214 30 typisch etwa Dwork/Mulligan 2013.

5 Siehe Milieu Ltd., ~.Comparative study on access to justice in gender equality and anti-
discrimination law*“ (Report for DG Justice, 2011), S. iii; Chopin/Germaine 2016, S. 81 ff.; Ellis/Watson
2012.

218 50 fiir datenschutzrechtliche Ansatze zur Algorithmenregulierung auch Edwards/Veale 2017.

27 Information Commissioner’s Office: Big data, artificial intelligence, machine learning and data
protection, zuletzt besucht am 26.07.2018 [https:/bit.ly/2mF1kLj].
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Technology Committees zu ,Algorithms in decision-making“ betont.?'® Andererseits weist
das ICO in derselben Stellungnahme korrekt darauf hin, dass nur ein kleiner Teil aller
Algorithmen persénliche Daten verwendet und dass sozial schadliche, unter Umstanden
auch diskriminierende, Anwendungen denkbar sind, die keine persdnlichen Daten
verwenden und somit nicht unter den Anwendungsbereich der DSGVO fallen.?"®

Zumindest fraglich ist auch, ob das individuelle Recht auf Privatheit immer ausreichend ist,
um negative Auswirkungen auf ganze Gruppen zu vermeiden.?® Wir haben oben in der
Diskussion zur Financial Conduct Authority bereits gesehen, wie im Versicherungswesen
das Vorliegen von Behinderung ein rechtlich zuldssiges Preisdiskriminierungskriterium sein
kann und die negativen sozialen Folgen durch andere MaBnahmen wie etwa staatliche
Zuschlsse abgemildert werden missen. Die Labour-Opposition hat daher vorgeschlagen,
bei der n Umsetzung der DSGVO den Data Protection Act 2018 hinsichtlich Art. 22 zu
ergénzen. Der Vorschlag war, Sec 49 so zu erganzen, dass einzelne Datensubjekte auch
als Reprasentanten ihrer ganzen Gruppe handeln kénnen.

Die neue Formulierung wére gewesen:

49 A controller may not take a significant decision based solely on automated processing
unless that decision is required or authorised by law.

(2) A decision is a “significant decision” for the purpose of this section if, in relation to a data
subject, it —
(a) produces an adverse legal effect concerning the data subject, or

(b) significantly affects the data subject or a group sharing a protected characteristic within
the meaning of the Equality Act 2010 to which the data subject belongs

Als Erklarung wurde als Beispiel die Wissenschaftlerin angegeben, die die ,rassistischen®
Google-Werbealgorithmen untersuchte und feststellte, dass die Suche nach ,schwarz
klingenden“ Namen Werbung fiir Rechtshilfe in Strafrechtsfallen mit sich flhrte, nicht aber
wenn sie nach ,weil klingenden® Namen suchte, da sie, so Labour, als Forscherin in einer
privilegierten Position ist und so durch diese Ergebnisse selber nicht ,signifikant
beeintrachtigt ist, aber das Recht haben sollte, im Namen ihrer Gruppe Korrekturen zu
verlangen.

Der Vorschlag wurde zwar in der parlamentarischen Abstimmung abgelehnt, doch sagt auch
das ICO, dass Datenschutz zwar ein wichtiger Teil der Algorithmenregulierung darstellen
muss, aber gleichzeitig: ,Wir sind uns bewusst, dass angesichts der Herausforderungen, die
sich aus der Anwendung von Datenschutzgrundsatzen auf Big-Data-Analysen ergeben, ein
anderer rechtlicher oder ordnungspolitischer Ansatz erforderlich ist. Wir akzeptieren jedoch
nicht die Idee, dass der Datenschutz, wie er derzeit in der Gesetzgebung verankert ist, nicht
in einem Big-Data-Kontext funktioniert.**' Im gleichen Dokument, und im gleichen Sinne,

?'® The Information Commissioners Office’s (ICO’s) response to the Science and Technology
Committee’s call for evidence on algorithms in decision-making, zuletzt besucht am 26.07.2018
Lhttps://bit.Iy/ZCEpKhV]. )

° Denkbar sind hier z.B. Algorithmen, die die Uberflutungsgefahr fir ganze Gegenden fir
Versicherungszwecke mit fehlerhaften Daten berechnen, oder ein Verkehrsalgorithmus, der durch die
Ampelschaltung den Verkehr gezielt in &rmere Stadtgegenden umleitet.

?20 Siehe die Diskussion in Mantelero 2016.

" Information Commissioner’s Office: Big data, artificial intelligence, machine learning and data

protection, zuletzt besucht am 26.07.2018 [https://bit.ly/2mF1kLj], eigene Ubersetzung.
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begriiBte das ICO die Einrichtung neuer ,Al Ethics Boards® als zusatzliches
Regulierungsinstrumentarium, erwartet aber, dass diese eng mit dem ICO
zusammenarbeiten werden und es nicht zu einer Duplikation von Funktionen flihren soll.

Die internationale Diskussion legt damit nahe, dass die DSGVO einen erheblichen Beitrag
zur Regulierung diskriminierender Algorithmen leisten kann, es aber noch weiteren
Regelungsbedarf gibt.

Ein zweites Problem, ebenfalls insbesondere prominent in der US-Diskussion, sind mégliche
Konflikte zwischen Datenschutz und Algorithmenregulierung und vor allem der Identifikation
diskriminierender Algorithmen. So diskutieren Dwork und Mulligan stellvertretend fir viele
das Problem, dass z.B. Diskriminierung nach ethnischen Merkmalen zumindest schwerer
aufzudecken ist, wenn kein expliziter Dateneintrag gemacht wurde, der die Ethnizitat des
Datensubjekts dokumentiert.? Dies ist in den USA auch im Rahmen der Diskussion zur
positiven Diskriminierung und ,Affirmative Action“ ein politisch sehr brisantes Thema: Ist es
fairer, gar nicht erst nach Ethnizitdt oder Geschlecht zu fragen, oder missen diese
Kategorien, so umstritten sie auch sein kdénnen, weiter in der Datenerhebung verwendet
werden, um im Audit die Neutralitit der Ergebnisse beweisen zu kénnen? Dwork und
Mulligan argumentieren, dass Datenschutz hier als trojanisches Pferd verwendet wird, um
eine politische Frage vorzuentscheiden und durch eine verpflichtende ,farbenblinde®
Datenerhebung den Nachweis indirekter Diskriminierung zu erschweren. Dies ist kein allzu
groBes Problem, in Europa kénnte etwa die Angabe der problematischen Merkmale dadurch
gerechtfertigt werden, einer rechtlichen Verpflichtung nachzukommen.?”® Es ist aber
durchaus richtig, dass Algorithmen-Audits und -Tests potenziell Datenschutzrisiken
erzeugen konnen. So gibt die DSGVO dem Datensubjekt ein Informationsrecht, wie seine
Daten durch einen Algorithmus bearbeitet wurden. Doch wie unsere Diskussion zur
Enttarnung diskriminierender Algorithmen durch die Presse gezeigt hat, wird dies ihm
normalerweise nicht helfen — was er braucht, sind die Entscheidungen, die flr andere in
ahnlichen Umstanden wie seinen getroffen wurden, und diese sind ihm natdrlich auch aus
Datenschutzgriinden nicht zuganglich.?** So finden sich dann auch in der Tat Beispiele, in
denen Firmen Datenschutz als Grund angaben, nicht mit der Ermittlung ihrer
algorithmischen Methoden zu kooperieren. Dies wird auch eine lésbare Herausforderung fir
ein Algorithmen-Audit sein: Wie wir diskutiert haben, muss solch ein Audit regelmaBig auf
die Trainingsdaten und/oder die Gesamtmenge der Entscheidungen Zugriff haben. Dies
stellt natdrlich auch ein potenzielles Datensicherheitsproblem dar, und die relevanten
Methoden und Protokolle missen sorgfaltig entwickelt werden. Andererseits zeigt die
amerikanische Erfahrung mit dem Fair Lending Audit, dass solche Analysen Uber
Jahrzehnte vorfallfrei mdglich sind.

Ein verwandtes Problem, das in der internationalen Diskussion, insbesondere in den USA,
aufkam, sind andere rechtliche Gefahren des Testens durch Dritte. Hier bestehen Sorgen,
dass vom Eigentimer nicht autorisierte Tests strafrechtliche VerstéBe gegen den Computer
Fraud and Misuse Act oder den Digital Millennium Copyright Act sein kdnnten. Dies kann
dazu fUhren, dass bona fide Forscher, die etwa diskriminierendes Verhalten eines
Algorithmus feststellen wollen, sich zumindest in einer rechtlichen Grauzone bewegen — ein

222 Dwork/Mulligan 2013, S. 357 ff. fiir ahnliche Probleme in der DSGVO.

228 Aber mit positivem Ergebnis beziiglich moglicher algorithmischer Audits sieche Goodman 2016, S.
493. Ein technischer Ansatz zur Losung dieses Problems existiert auch, siehe Mancuhan/Clifton
2014, S. 211-238.

?2% Siehe dazu auch Henderson, Tristan, Does the GDPR Help or Hinder Fair Algorithmic Decision-
Making? (Aug 21, 2017). Verfagbar unter SSRN: [https://ssrn.com/abstract=3140887].
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Problem, das insbesondere auch aus der Cybersecurity-Forschergemeinde bekannt ist, wo
es als Antwort anerkannte Regeln zur ethischen Offenlegung gefundener Schwachstellen
gibt. Die American Civil Liberties Union (ACLU) hat nun Klage eingereicht, in der die
VerfassungsmaBigkeit des Gesetzes gegen Computerbetrug und -missbrauch in Frage
gestellt wird bzw. eine Klarstellung seiner Anwendbarkeit auf Forscher gegeben werden soll.
Unter dem CFMA ist es illegal, auf einen Computer zuzugreifen, der ,autorisierten Zugang*
Uberschreitet. Diese Vorschrift verbietet potenziell Akademikern, Forschern und Journalisten
das Testen auf Diskriminierung im Internet. Die Klage wurde im Juni 2016 beim District
Court des District of Columbia als Sandvig v Sessions eingereicht.?®® Dies Problem ist nicht
auf die USA beschrankt. In den oben diskutierten Enthillungen méglicher Diskriminierung im
Versicherungswesen hat eine der Parteien das zum Testen durchgefliihrte Antragstellen mit
falschem Namen als einen mdglichen Betrug bezeichnet und auch wegen Verleumdung mit
Klage gedroht.

Auch das Urheberrecht wird manchmal als Barriere zur rechtskonformen
Diskriminierungsanalyse genannt. In den USA wurde erst vor zwei Jahren eine
entsprechende Ausnhahme fiir Cybersecurity-Forscher geschaffen.?® Eine ahnliche
Regelung wird unter Umstanden fur die algorithmische Diskriminierungsanalyse notwendig
sein. Fir unsere Frage bedeutet diese Erfahrung zum einen, dass der rechtliche Rahmen
des Algorithmen-Audits sowohl mit Datenschutz- als auch Urheberrecht koordiniert werden
muss. Zum anderen zeigen sich potenzielle Gefahren, wenn Algorithmen auf Systemen
analysiert werden, die sich in den USA befinden.

6.2.4 Kitemarks und Industrienormen

In der Diskussion der datenschutzrechtlichen Ldsungen haben wir gesehen, wie unter
anderem das ICO die Bedeutung der Zertifizierung unter Art. 43 DSGVO betont, und der
Datenschutz hat sicher generell die Rolle von Zertifizierungen als Instrument der
Algorithmenregulierung auch international in den Vordergrund geriickt.??” Eine
rechtsvergleichende Studie von Cavoukian und Chibba zeigt dabei eine verwirrende Vielzahl
nationaler und internationaler Zertifizierungsprogramme mit oftmals variabler Qualitat und
Transparenz.?® Die internationale Erfahrung mit Trustmarks ist hier eine zeitgerechte
Warnung.”® Die von der Europdischen Kommission finanzierte Studie zum Schutz der
Privatsphdre der Buirger untersuchte bestehende Datenschutzsiegel und damit
zusammenhangende Informationssiegel und siegelbasierte Zertifizierungssysteme in
anderen Politikbereichen (einschlieBlich Telekommunikation, Bank- und Finanzwesen sowie
Umweltvorschriften). Aus dieser vergleichenden Analyse konnten die Forscher eine Reihe
von Kriterien fir die Gestaltung und den Betrieb eines wirksamen Datenschutzsiegels
ermitteln.?®® Eine detaillierte Diskussion dieser Studien geht iber den Rahmen dieses
Berichts hinaus; wir halten nur fest, dass es mittlerweile gesicherte Verfahren gibt, um die
Transparenz, Effizienz und Akzeptanz solcher Siegel zu optimieren.

225 | aw Suit Sandvig v. Lynch — Complaint, zuletzt besucht am 26.07.2018 [https://bit.ly/2NtzDTW].
#26 S Federal Trade Commission, DMCA security research exemption for consumer devices, zuletzt
%esucht am 26.07.2018 [https:/bit.ly/2Qj4twZ].
’ Siehe Lachaud 2017.
228 Gavoukian/Chibba 2018, S. 59-82.
229 Balboni/Dragan 2018, S. 83-111.
2% Sjehe Rodrigues et al. 2013, S. 100-116.
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Hier soll aber kurz auf einige der internationalen Initiativen verwiesen werden, die sich mit
der Entwicklung zertifizierbarer Methodologien zum algorithmischen Audit und Best Practice
Guidelines zur nichtdiskriminierenden Kl beschaftigen.

Auf einem besonders hohen Abstraktionsniveau finden sich Dokumente wie die Erkldrung
von Montreal fiir eine verantwortungsvolle Entwicklung der Kiinstlichen Intelligenz, die am 3.
November 2017 zum Abschluss des im Palais des congrés de Montréal stattfindenden
Forums zur sozial verantwortlichen Entwicklung der Kl angekiindigt wurde.?®' Spezifisch das
Problem des Maschinellen Lernens und der Algorithmen ist Gegenstand der am 16.5.2018
veroéffentlichten und von Amnesty International und Access Now geschriebenen Toronto
Declaration: Protecting the rights to equality and non-discrimination in machine learning
systems.?*

Bereits sehr viel spezifischer ist das EU-finanzierte Projekt ,Werte und Ethik in der
Innovation fur verantwortungsvolle Technologie in Europa“ (VIRT-EU). Das Ziel des Projekis
ist die Analyse und Abbildung der ethischen Praktiken von europédischen Hardware- und
Softwareunternehmern, Maker- und Hacker-Spaces sowie Community-Innovatoren, um (1)
zu verstehen, wie loT-Innovatoren Ethik bei der Entwicklung zukinftiger Gerate umsetzen,
zur (2) Schaffung eines neuen Rahmens fiur Datenschutz, ethische und soziale
Folgenabschatzung (PESIA) und zur (3) Entwicklung von Instrumenten zur Unterstitzung
der ethischen Reflexion und Selbstbewertung als Teil des Designs. PESIA insbesondere
enthdlt ein  algorithmenspezifisches  Aquivalent zur  Privacy-Impact-Assessment-
Methodologie des Datenschutzrechts.?®

Ein US-Aquivalent findet sich im Algorithm Impact Assessment Tool, das vom Al Now
Institute an der New Yorker Universitat primar flr den o&ffentlichen Sektor entwickelt
wurde.®* In GroBbritannien wurde das oben zitierte Data Ethics Framework durch Nesta®*®
zu einem Algorithmen-Risiko-Evaluierungsinstrument mit zehn ethischen Prinzipien und
zugeordneten Risikokriterien zur Entwicklung von Algorithmen fir die Verwaltung

ausgebaut.?*®

Noch sehr viel spezifischer und detaillierter sind Standards, die von wissenschaftlichen
Organisationen entwickelt werden. Das US-amerikanische Public Policy Council (USACM)

der ACM (Association for Computational Mechanics) veréffentlichte eine Erklarung und eine
Liste von sieben Prinzipien, die darauf abzielen, mdgliche schéadliche Verzerrungen bei

281 The Montreal Declaration for a Responsible Development of Artificial Intelligence, zuletzt besucht

am 26.07.2018: [https:/bit.ly/2Nu3ag9].
%2 The Toronto Declaration: Protecting the rights to equality and non-discrimination in machine
Iearnlng systems, zuletzt besucht am 26.07.2018: [https://bit.ly/2McCD20].

® Vgl. Webseite des Ethos Labs der IT University of Copenhagen: The VIRT-EU Project, zuletzt
besucht am 26.07.2018: [https:/bit.ly/2Qilkjy].

¥ Vgl. Webseite des Al Now Institutes: Algorithmic Impact Assessment (April 2018), zuletzt besucht
am 26.07.2018: [https://bit.ly/2p1t1hX].

® Die National Endowment fir Wissenschaft, Technologie und Kunst (Nesta) ist heute eine

unabhangige Stiftung, urspringlich aber ein durch Parlamentsbeschluss eingerichteter ,non-
departmental public body“, unabhdngig von der Regierung, aber mit einem Minister als letztendlich
Verantwortllchem mit besonders engen Verbindungen zu Regierung und Verwaltung.

% Vgl. Webseite von Nesta: 10 principles for public sector use of algorithmic decision making, zuletzt
besucht am 26.07.2018: [hitps://bit.ly/2QoaOrg].
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algorithmischen Lésungen zu beseitigen. Diese BemUhungen wurden von der Algorithmic
Accountability Working Group des USACM initiiert.?*’

Prinzipien far algorithmische Transparenz und Verantwortlichkeit sind folgende:

1. Awareness: Eigentiimer, Designer, Benutzer und andere Beteiligte von Analysesystemen
sollten sich der méglichen Vorurteile bewusst sein, die mit ihrer Gestaltung, Implementierung
und Verwendung sowie dem méglichen Schaden, den Voreingenommenheit Einzelpersonen
und der Gesellschaft verursachen kann, verbunden sind.

2. Zugang und Rechtsbehelfe: Die Regulierungsbehdrden sollten die Einfihrung von
Mechanismen férdern, die Befragungen und Rechtsbehelfe fiir Einzelpersonen und Gruppen
ermdglichen, die von algorithmisch fundierten Entscheidungen betroffen sind.

3. Rechenschaftspflicht: Institutionen sollten fir Entscheidungen verantwortlich gemacht
werden, die durch die von ihnen verwendeten Algorithmen getroffen werden, auch wenn es
nicht moéglich ist, im Detail zu erklaren, wie die Algorithmen ihre Ergebnisse produzieren.

4. Erlauterung: Systeme und Institutionen, die algorithmische Entscheidungen treffen,
werden ermutigt, Erlauterungen sowohl zu den vom Algorithmus verfolgten Verfahren als
auch zu den spezifischen getroffenen Entscheidungen zu geben. Dies ist besonders wichtig
in 6ffentlichen politischen Kontexten.

5. Datenprovenienz: Eine Beschreibung der Art und Weise, in der die Trainingsdaten
gesammelt wurden, sollte von den Erstellern der Algorithmen beibehalten werden, begleitet
von einer Untersuchung der mdglichen Verzerrungen, die durch den menschlichen oder
algorithmischen Datenerfassungsprozess induziert werden. Die 6ffentliche Uberprifung der
Daten bietet maximale Mdglichkeiten fir Korrekturen. Bedenken hinsichtlich des
Datenschutzes, des Schutzes von Geschéftsgeheimnissen oder der Offenlegung von
Analysen, die béswilligen Akteuren erlauben kdénnten, das System zu manipulieren, kdnnen
jedoch den Zugang auf qualifizierte und autorisierte Personen einschranken.

6. Uberpriifbarkeit: Modelle, Algorithmen, Daten und Entscheidungen sollten aufgezeichnet
werden, damit sie in Fallen, in denen ein Schaden vermutet wird, Uberprift werden kénnen.

7. Validierung und Testen: Institutionen sollten strenge Methoden anwenden, um ihre
Modelle zu validieren und diese Methoden und Ergebnisse zu dokumentieren. Insbesondere
sollten sie routinemaBig Tests durchfihren, um zu beurteilen und festzustellen, ob das
Modell diskriminierende Schaden verursacht. Die Institutionen werden ermutigt, die
Ergebnisse solcher Tests 6ffentlich zu machen.

Ein etwas weiter im Detail ausgearbeiteter Vorschlag ist das WeiBbuch des Global Future
Council on Human Rights des World Economic Forum How to Prevent Discriminatory
Outcomes in Machine Learning. Es bietet Entwicklern einen Rahmen, um Diskriminierung
bei der Entwicklung des Maschinellen Lernens zu verhindern. Das Dokument wurde nach
einer langen Konsultationsphase erstellt und basiert auf Recherchen und Interviews mit
Branchenexperten, Wissenschaftlern und Menschenrechtsexperten — in dieser Hinsicht
bestatigt es den oben angeflhrten Punkt, dass auch die Industrie die Notwendigkeit von
rechtlichen und ethischen Normen akzeptiert. Die Methodologie lehnt sich auf juristischer
Seite stark an das internationale Menschenrecht an. Die Empfehlung flr Entwickler und alle

%7 ACM US Technology Policy Committee: Statement on Algorithmic Transparency and

Accountability, 12.01.2017, zuletzt besucht am 16.07.2018: [https://bit.ly/2iopli5].
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Unternehmen, die Maschinelles Lernen nutzen mdéchten, lautet, Nichtdiskriminierung zu
priorisieren, indem ein auf vier Leitprinzipien basierender Rahmen festgelegt wird: aktive
Einbeziehung, Gerechtigkeit, Recht auf Erklarung und Zugang zu Wiedergutmachung.?*®

Die IEEE Standards Association, ein weltweit anerkanntes Gremium fir Standards innerhalb
der IEEE, entwickelt Konsensstandards durch einen offenen Prozess, der die Industrie
einbezieht und eine breite Interessengemeinschaft zusammenbringt. Die IEEE-Standards
legen Spezifikationen und Best Practices auf der Grundlage des aktuellen
wissenschaftlichen und technologischen Wissens fest. Die IEEE-SA hat ein Portfolio von
Uber 1.250 aktiven Standards und mehr als 650 weitere Standards in der Entwicklung. Die
IEEE Global Initiative on Ethics of Autonomous and Intelligent Systems beschaftigt sich mit
der kollaborativen Entwicklung von offenen Standards zu Fragen des ethischen und
rechtskonformen Designs sowie einem Modellprozess zur Behandlung ethischer Bedenken
wahrend des Systemdesigns (IEEE P7000)** und arbeitet aktiv an einer Reihe von
verwandten Standards in diesem Bereich, einschlieBlich Transparenz®®, Datenschutz,
Diskriminierung und Governance.*"'

Wahrend die IEEE-Projekte noch in der Entwicklung sind, hat die Statistikerin und Autorin
des einflussreichen Buchs Weapons of Math Destruction Cathy O’Neill ein Gltesiegel far
Algorithmen entwickelt, das ihre Genauigkeit, Unvoreingenommenheit und Fairness
evaluiert.?*” Die Zertifizierung findet durch ihre eigene Firma O’Neil Risk Consulting und
Algorithmic Auditing (ORCAA) statt; das erste so zertifizierte Unternehmen ist das
Vermietungsunternehmen Rentlogic.

Diese erste Ubersicht stellt keinen Anspruch auf Vollstandigkeit. Sie zeigt aber, dass in
verschiedenen Graden der Granularitdt bereits Best Practice Guides, Standards und
Gutesiegel existieren, so dass ein etwaiges neues Prifinstitut auf ein getestetes,
international zunehmend einflussreiches und wissenschaftlich robustes Rahmenwerk
zurlckgreifen kdnnte und dann entweder im Licht der abstrakteren Vorschlage ein eigenes,
konkretes Prufungs- und Zertifizierungsverfahren entwickeln kann, oder — und dies ist der
Vorschlag der UK-Regierung fUr eine solche Institution — als ,Prifer der Prufer den besten
existierenden Verfahren 6ffentliche Anerkennung gibt.

6.2.5 Wettbewerbsrecht

Algorithmische Preisdiskriminierung ist auch ein Thema fir das Wettbewerbsrecht.?*®
Insbesondere in den USA finden wir den Gedanken, dass die Regulierung algorithmischer
Entscheidungsfindung besser den Markten und der Selbstregulierung Uberlassen bleiben
sollte®®*. Dies setzt aber effiziente Méarkte mit geringen Transaktionskosten voraus, was

2% White Paper des World Economic Forums: How to Prevent Discriminatory Outcomes in Machine
Learning, Mérz 2018, Downlaod am 26. Juli 2018 [https://bit.ly/2p9WjdK].
239 Webseite von IEEE Project: 7000 - Model Process for Addressing Ethical Concerns During System
Design, zuletzt besucht am 26.07.2018 [https:/bit.ly/20SnLgil.

% Webseite von IEEE Project: 7001 - Transparency of Autonomous Systems, zuletzt besucht am
26.07.2018 [https://bit.ly/2x7WZo7].
241 Webseite von The IEEE Global Initiative on Ethics of Autonomous and Intelligent Systems, zuletzt
besucht am 26.07.2018 [https://bit.ly/1USPRDW].
22 \Webseite von O’Neil Risk Consulting & Algorithmic Auditing, zuletzt besucht am 26.07.2018
waw.oneilrisk.com].

* S0 etwa Vestager 2017; Ohlhausen 2017; siehe aus vergleichender Perspektive Gosselin 2017;
siehe auch Ezrachi/Stucke 2017; Harrington 2017; Mehra 2016, S. 1323-1375.
2% Okuliar/Kamenir 2017.
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durch intransparente Algorithmen in Frage gestellt wird.?*® Diese Diskussion ist international
eine der am weitesten entwickelten. Neben GroBbritannien und den USA finden wir sie auch
in Landern wie Russland,?*® Frankreich und Australien. In diesem Bereich bestehen auch
erste Ansatze zu einer internationalen Regulierung — auf EU-Ebene gibt es seit 2017 eine
Analyse der Preissetzung in Onlineméarkten, die insbesondere auch Pricing-Software
behandelt. Die OECD nahm sich des Themas 2016 an®*’ und wenngleich der OECD-
Konsensus bislang lautet, dass Preisdiskriminierung nur in Ausnahmeféllen ein
wettbewerbsrechtliches Problem ist, werden gerade algorithmische Kollisionen als eine
mogliche Ausnahme genannt. Eine detaillierte Analyse der wettbewerbsrechtlichen
Probleme der Algorithmen geht lber den Rahmen dieser Studie hinaus. Bemerkt werden
soll nur, dass die internationale Debatte hier ein Problem aufgegriffen hat, das als
Nebenwirkung bedeuten kann, dass transparenz- und marktbasierte L6sungen zum Problem
diskriminierender Algorithmen zu kurz greifen werden.

6.2.6 Verbraucherschutzrecht und Verbraucherpanel

In diesem Zusammenhang ist in den USA z.B. der Vorschlag von Consumer Subject Review
Boards zu nennen, nach dem Vorbild des Belmont Reports von 1987 zur Ethik der Studien
an menschlichen Versuchsobjekten.?*® Diese wiirden ein System von betriebsinternen
Ethikgruppen mit Verbraucherbeteiligung mit sich fihren, in den USA mit der FTC als
Koordinator. Diese Form der Selbst- oder Koregulierung wird auch von der britischen
Regierung beflrwortet und ist wahrscheinlich eine der Rollen, die das neue nationale
Datenethikinstitut wahrnehmen soll. Hintergrund sind hier insbesondere Vorfélle wie
Facebooks Versuch, mit Hilfe von Wissenschaftlern der Harvard University Einsichten in die
emotionale Auswirkung von News zu erlangen, um Facebooks Newsfeed-Algorithmen
entsprechend zu optimieren, und dazu systematisch seine Benutzer ohne deren Wissen
manipulierte.?*® Der Vorteil dieses Ansatzes ist die Flexibilitdt und mégliche Reichweite — die
Facebook-Forschung war nach US-Recht legal, flihrte aber zu einem 6ffentlichen Aufschrei,
einem Reputationsverlust und einer Entschuldigung. Ein Ethics Advisory Panel hatte dies
verhindern kénnen. Es bleibt aber in beiden Landern unklar, welche Art (und GréRe) von
Unternehmen solch ein Panel einsetzen soll, wie hoch die Kosten sein werden und welche
Konsequenzen daraus folgen werden, wenn ein Unternehmen die Ratschlage des Panels
ignoriert.

6.2.7 Sui-generis-Ansatz mit neuer Aufsichtsbehoérde

Die letzte Gruppe von Ldsungsansatzen ist vor allem in GroBbritannien die von den
aktuellen Rechtsreformen am weitesten vorangeschrittene. Eine neue Aufsichtsbehérde mit
Verantwortung flr das gesamte Feld der ,Algorithmic Governance” soll sich dort mit allen
Fragen der Al-Regulierung beschaftigen.

Ein dementsprechender Vorschlag war zum ersten Mal 2016 in einem Bericht des House of
Commons Science and Technology Committees gemacht worden.® Die britische
Regierung sollte die neue Kommission am Alan Turing Institute grinden, einem Verband

245 J.S. Department of Justice 2017.
246 Algorithms and Collusion - Note by the Russian Federation [https:/bit.ly/2qibl2g].
247 OECD Background Note by the Secretariat, Algorithms and Collusion, Roundtable on Algorithms
%@d Collusion, DAF/COMP (2017) 4, June 2017.
Calo 2013, S. 97.
9 Kramer et al. 2014, S. 8788-8790.
20 Webseite des UK-Parlaments, zuletzt besucht am 26. Juli 2018: [https://bit.ly/2QjligL].
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aus den (damals fanf, jetzt neun) forschungsstarksten Universitdten im Bereich
Datenwissenschaft, mit einem physischen Zentrum in London.

Die Kommission sollte Mitglieder aus den verschiedensten Bereichen umfassen,
einschlieBlich Experten der Rechtswissenschaften, der Sozialwissenschaften und der
Philosophie, Informatiker, Naturwissenschaftler, Mathematiker und Ingenieure sowie
Vertreter von Industrie, Nichtregierungsorganisationen und der Offentlichkeit.

,[Die Kommission] sollte sich auf die Festlegung von Grundsétzen fir die Entwicklung und
Anwendung von Kl-Techniken konzentrieren und die Regierung bei der Festlegung von
Beschrdnkungen fir deren Fortschreiten beraten. Sie muss eng mit der Arbeit des Rates fiir
Datenethik koordiniert werden, den die Regierung derzeit aufstellt.”

Das Brexit-Referendum flihrte dazu, dass dieser Vorschlag erst einmal nicht umgesetzt
wurde und nur eine Data Ethics Group am Turing Institute mit Représentanten der
beteiligten Universitdten eingesetzt wurde, die seitdem insbesondere auch Machine-
Learning-Projekte im o&ffentlichen Sektor, einschlieBlich der Polizei, aus ethischer
Perspektive unterstitzt und berat.

Eine parteilbergreifende parlamentarische Expertengruppe (APPG) zur Kl mit Mitgliedern
des House of Lords und des House of Commons wurde im Januar 2017 mit dem Ziel
eingesetzt, den Einfluss und die Auswirkungen Kunstlicher Intelligenz, einschlieBlich des
Maschinellen Lernens, zu untersuchen. Sie legte im Januar 2017 einen Bericht mit sieben
Kernempfehlungen und dazugehérigen Berichten vor.?®" Angehért wurden 1309 Experten
und Stakeholder aus der Industrie. Drei der Berichte befassen sich mit Fragen der
Regulierung: Theme Report 2: Ethics and Legal in Al: Decision Making and Moral Issues;
Theme Report 3 mit dem Titel ,Ethics and Legal in Al: Data Capitalism“ und Theme Report
5: Governance, Social and Organisational Perspective for Al. Vorgeschlagen als
institutionelle Antworten auf Kl wurden eine neue Regierungsbehdrde fir Kl, ein neuer von
der Industrie geleiteter Kl-Rat, ein neuer GovTech-Katalysator, ein neues Future-Sectors-
Team und, fr unsere Frage am wichtigsten, ein neues Zentrum fir Datenethik und -inno-
vation, das in enger Koordination mit dem Information Commissioner’s Office alle anderen
Gruppen zu Fragen von Recht und Ethik beraten soll. Wie bereits angedeutet, zeigte eine
Analyse der Beitrage der Industrievertreter weitgehend Zustimmung, dass Regulierung zum
Erhalt des o6ffentlichen Vertrauens notwendig und winschenswert sei — und nahm sich
selber in die Pflicht, mehr zur Gestaltung dieses Rechtsrahmens beizutragen.?*?

Parallel zu diesem Projekt beauftragte die Regierung die Royal Society, ein Politikprojekt
zum Maschinellen Lernen durchzufiihren. Damit sollten das Potenzial des Maschinellen
Lernens in den nachsten flnf bis zehn Jahren und die Hindernisse flr die Realisierung
dieses Potenzials untersucht werden. Bei der Durchfiihrung der Untersuchung beschéftigte
sich das Projekt mit Zielgruppen in Politikkreisen, der Industrie, der Wissenschaft und der
(:)ffentlichkeit, um das Bewusstsein fir Maschinelles Lernen zu wecken, Ansichten der
Offentlichkeit zu verstehen und zur &éffentlichen Debatte Uiber diese Technologie beizutragen.
Fragen der rechtlichen Ausgestaltung gehdrten mit zur Aufgabe.?*® Flankierend organisierte
auch die Law Society for England and Wales Roundtables zu Kl und zum

21 All-Party Parliamentary Group on Artificial Intelligence, Big Innovation Centre 2017: Findings 2017,

Download am 26. Juli 2018: [https://bit.ly/2QgplFj].

%2 Sjehe z.B. die Intervention von Ben Taylor (CEO at RainBird Technologies), Download am 26. Juli
2018 [https://bit.ly/2CMmmBY].

28 \Webseite der Royal Society, zuletzt besucht am 26. Juli 2018 [https:/bit.ly/2Mhwwit].
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Rechtsstaatsprinzip.?** 2017 begann der Ausschuss fiir Kiinstliche Intelligenz des House of
Lords seine eigene Untersuchung, zu der mindliche Aussagen von uber 200 Experten
gesammelt wurden. Er legte seinen Bericht Al in the UK: ready, willing and able? am
16.4.2018 vor.

In diesem lehnt es zwar eine umfassende Kl-spezifische Regelung ab und argumentiert flr
eine Starkung der bestehenden sektorspezifischen Aufsichtsbehdrden. Doch soll das neue
Zentrum fOr Datenethik und -innovation, fir das die Regierung im Haushalt fir 2017 bereits
Mittel bereitgestellt hat, damit beauftragt werden die Licken aufzeigen, die dort bestehen,
wo die bisherigen Vorschriften méglicherweise nicht ausreichen. Ein Kernbestand weithin
anerkannter ethischer Prinzipien, auf die sich Unternehmen und Organisationen berufen, die
Kl einsetzen, soll mit substanziellen Beitrdgen des Zentrums fur Datenethik und -innovation,
des Al Councils und des Alan Turing Institutes entwickelt werden.

So argumentiert das House of Lords in Sec 419 und 420:

,Viele Organisationen bereiten ihre eigenen ethischen Verhaltenskodizes fir den Einsatz
von Al vor. Diese Arbeit ist zu wirdigen, aber es ist klar, dass es an einer breiteren
Sensibilisierung und Koordination fehlt, wo die Regierung helfen kénnte. Konsequente und
allgemein anerkannte ethische Leitlinien, denen sich Unternehmen und Organisationen, die
Al einsetzen, anschlieBen, wéren eine willkommene Entwicklung.*

Wir empfehlen, dass ein sektoriibergreifender ethischer Verhaltenskodex (,,Al-Code*), der flr
die Umsetzung in 6ffentlichen und privaten Organisationen, die Al entwickeln oder einflhren,
geeignet ist, vom Centre for Data Ethics and Innovation Consultation erstellt und geférdert
wird. Dieser soll mit Beitragen des Al Councils und des Alan Turing Institutes und mit einer
gewissen Dringlichkeit behandelt werden. In einigen Féllen mussen branchenspezifische
Variationen erstellt werden, die eine ahnliche Sprache verwenden. Ein solcher Kodex sollte
die Notwendigkeit beinhalten, die Einrichtung von Ethikbeirdten in Unternehmen oder
Organisationen in Betracht zu ziehen, die Al bei ihrer Arbeit entwickeln oder einsetzen. Mit
der Zeit soll der KI-Code die Grundlage flr gesetzliche Regelungen bilden, wenn dies fir
notwendig erachtet wird.

Dabei stellt das House of Lords insbesondere heraus, dass sich GroBbritannien auch
weltweit als Vorreiter in der ethischen und rechtskonformen Kl etablieren und dies zu einem
,=Unique Selling Point“ machen will, so dass die ethische Algorithmenentwicklung auch zu
einem Wettbewerbsvorteil fUr die Industrie fihrt.

Mégliche Aufgaben fir das Datenethik-Institut, das durch Gesetz als regierungsunabhangige
Behdérde eingerichtet werden wird, beinhalten dabei:

e Best-Practice-Richtlinien mit der Wirtschaft zu entwickeln

e in Zusammenarbeit mit dem ICO ein Prifungszeichen und relevante Tests zu
entwickeln

e als ,trusted third party” eine zentrale Sammelstelle fir Algorithmen zu sein, die dann
im Streitfall selektiv analysiert werden kénnen

e ein System der ,postmarketing surveillance” fir Algorithmen zu etablieren

2% Bingham Center for the Rule of Law, zuletzt besucht am 26. Juli 2018 [https://bit.ly/20UgkVT].
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Der Bericht fordert die Regierung auch dazu auf, dringende Schritte zu unternehmen, um die
Schaffung von maBgeblichen Instrumenten und Systemen fir die Prifung und den Test von
Trainingsdatensatzen zu unterstitzen, um sicherzustellen, dass sie repréasentativ far
verschiedene Bevdlkerungsgruppen sind und dass sie beim Training von KI-Systemen das
Risiko diskriminierender Entscheidungen minimalisieren. Er empfiehlt eine 6ffentlich
finanzierte ,Herausforderung“, um Anreize fir die Entwicklung von Technologien zu
schaffen, die Kls prifen und befragen kénnen.

,=Das Zentrum fir Datenethik und -innovation sollte in Absprache mit dem Alan-Turing-
Institut, dem Institut flr Elektro- und Elektronikingenieure, dem British Standards Institute
und anderen Fachgremien Leitlinien zu der Anforderung an die Verstandlichkeit von KiI-
Systemen erarbeiten®, figt der Ausschuss hinzu. ,Der KI-Entwicklungssektor sollte sich
bemihen, solche Leitlinien zu Gbernehmen und sich unter der Schirmherrschaft des Al-
Rates auf die fiir die Sektoren, in denen er tétig ist, relevanten Normen zu einigen.***®

Fdr unseren Bericht ist an diesem Vorschlag vielleicht am wichtigsten, dass er als Ergebnis
von drei Jahren intensiver Zusammenarbeit mit Industrie und Universitdten entstand und
damit einen guten Einblick eréffnet, was von der Wirtschaft als tragbar empfunden wird. Hier
ist nicht nur das generelle Interesse an Regulierung zu nennen, sondern gerade auch der
Gedanke, dass ethisch und rechtlich verantwortliche Kl ein massiver Wettbewerbsvorteil
sein kann.

6.2.8 Europaische Initiativen

Seit dem Beginn der Arbeit an dieser Studie haben auch die Européische Union und der
Europarat in einer Reihe von Initiativen begonnen, eine Antwort auf die Frage der
Regulierung der Kl und Robotik zu finden. Bislang hat indes noch keines dieser Projekte zu
neuen Gesetzen gefihrt (wenn man die Datenschutz-Grundverordnung und ihre
Vorschriften zum automatischen Entscheiden einmal auBBen vor lasst) oder auch nur zu
einem hinreichend expliziten Regulierungsvorschlag. Trotzdem seien die wichtigsten
Projekte hier kurz angerissen, um sicherzustellen, dass unsere Vorschldge zumindest nicht
mit absehbaren Initiativen in Konflikt stehen werden.

Ein erster Meilenstein war die EntschlieBung des Europaischen Parlaments vom 16. Februar
2017 mit Empfehlungen an die Kommission zu zivilrechtlichen Regelungen im Bereich
Robotik (2015/2103(INL)).>* Diese EntschlieBung war durch eine Studie des European
Parliameggt’s Legal Affairs Committee zu European Civil Law Rules on Robotics vorbereitet
worden.

% Open consultation: Centre for Data Ethics and Innovation Consultation, published 13.06.2018,
zuletzt besucht am 8. August 2018 [https://bit.ly/20tzfm86].

% EntschlieBung des Europaischen Parlaments vom 16. Februar 2017 mit Empfehlungen an die
Kommission zu zivilrechtlichen Regelungen im Bereich Robotik (2015/2103(INL)), zuletzt besucht am
26. Juli 2018 [https:/bit.ly/2MQ6YIs].

257 European Parliament: DC for Internal Policies, 2016: European Civil Law Rules in Robotics:
Download am 26. Juli 2018 [https://bit.ly/2ilgePS].
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Die EntschlieBung bezog sich zwar explizit ausschlieBlich auf ,cyber-physische Systeme®,
das heiBt ,verkdrperte KI*2*® doch verweisen mehrere Vorschlage auf Maschinelles Lernen
und generelle Probleme der KI. So besagt etwa Absatz H der Einleitung:

,dass Maschinelles Lernen der Gesellschaft durch eine deutliche Verbesserung der
Datenanalysefédhigkeit enorme wirtschaftliche und innovationsbezogene Vorteile
bietet, aber auch Herausforderungen im Zusammenhang mit der Durchsetzung von
Nichtdiskriminierung, ordnungsgeméBen Verfahren, Transparenz und der
Versténdlichkeit der Entscheidungsfindung mit sich bringt.”

Das Thema der Nichtdiskriminierung und des Maschinellen Lernens wird dann in den
Empfehlungen aufgegriffen. Dabei vertritt die EntschlieBung die Ansicht, dass der
bestehende EU-Rechtsrahmen modernisiert und erganzt werden muss. Insbesondere
relevant fur unsere Studie sind die Abschnitte 12 und 13:

»12. betont den Grundsatz der Transparenz, wonach es jederzeit méglich sein muss,
die Griinde fir jede mithilfe der Kl getroffene Entscheidung anzugeben, die sich
wesentlich auf das Leben einer oder mehrerer Personen auswirken kann; ist der
Auffassung, dass es jederzeit mdglich sein muss, die Berechnungen von KiI-
Systemen zurtick in eine fir den Menschen verstédndliche Form zu dberfihren; |[...]*

,13. weist darauf hin, dass der ethische Leitrahmen auf den Grundsétzen der
Benefizienz, der Schadensverhiitung, der Autonomie und der Gerechtigkeit sowie auf
den in Artikel 2 des Vertrags dber die Europdische Union und in der Charta der
Grundrechte verankerten Grundsétzen und Werten beruhen sollte, wie Zz.B.
Menschenwdirde, Gleichheit, Gerechtigkeit und Fairness, Nichtdiskriminierung,
Einwilligung nach Aufklédrung, Privat- und Familienleben und Datenschutz sowie auf
anderen dem Unionsrecht zugrundeliegenden Grundsétzen und Werten, wie
Nichtstigmatisierung, Transparenz, Autonomie und individuelle Verantwortung und
soziale Verantwortung, und auf bestehenden ethischen Praktiken und Regelwerken.*

Insbesondere Abschnitt 13 ist wahrscheinlich flr ,reine“ Kl, wie sie in den Szenarien dieser
Studie verwendet wird, sogar noch relevanter als fir cyber-physische Systeme. Den
Gedanken des interpretierbaren Algorithmus® und der Erklarbarkeit maschinell getroffener
Entscheidungen spiegeln Art. 18 und 22 der Datenschutz-Grundverordnung wider, gehen
aber Uber diese hinaus und sind eindeutiger in ihrer Anforderung. Wéahrend ,Erklarbarkeit®
im Datenschutzrecht in erster Linie dem Datensubjekt helfen soll, informierte
Entscheidungen zu treffen, ist hier Erklarbarkeit eng an das Haftungsrecht angebunden und
soll a posteriori eine Zurechenbarkeit von Verantwortung fir falsche Entscheidungen
ermoglichen. Dies bringt diese Ansatze sehr viel ndher an das Ex-Post-Testen, das in
unserer Studie im Vordergrund steht. Interpretierbarkeit der algorithmischen Modelle und
statistisches Testen der Ergebnisse des Algorithmus sind damit zwei komplementare
Ansatze. Interpretierbare Algorithmen haben insbesondere im Rahmen der Diskussion um
algorithmische Transparenz in den letzten Jahren groBes Interesse geweckt;*® sollten die in

258 Vgl. Aligemeine Grundsatze 1. Zum Problem dieser Einschrankung auf physische Systeme siehe
Schafer: ,Closing Pandora’s box?: The EU proposal on the regulation of robots.” Pandora’s Box 2016,
S. 55.

9 Siehe etwa Bach, Sebastian, Alexander Binder, Grégoire Montavon, Frederick Klauschen, Klaus-
Robert Mller und Wojciech Samek. ,,On pixel-wise explanations for non-linear classifier decisions by
layer-wise relevance propagation“ PloS one 10, no. 7 (2015): e0130140. Fong, R.C. und Vedaldi, A.,
2017. Interpretable explanations of black boxes by meaningful perturbation. arXiv preprint
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der EntschlieBung angedachten Erklarungspflichten angenommen werden, ist zu erwarten,
dass dieser Forschungsansatz noch intensiver verfolgt werden wird — mit Lésungen, die mit
den von uns vorgeschlagenen kompatibel sind.

Letztlich regt die EntschlieBung auch die Einrichtung einer europaischen Agentur fir Robotik
und Kunstliche Intelligenz an, die sich auch gerade mit rechtlichen und ethischen Fragen der
Kl auseinandersetzen soll. Dabei soll der Schwerpunkt aber auf grenziberschreitenden
physischen Systemen liegen, womit die Bedrohungsszenarien von den in dieser Studie
behandelten sehr verschieden sind. Zu denken ist insbesondere an ,Entscheidungen®, die
ein Algorithmus in einem intelligenten Fahrzeug trifft. Trotz dieser Unterschiede sind die
notwendigen technischen und mathematischen L&ésungen fir etwa das Testen der
Korrektheit von Entscheidungen zum Teil zumindest gleich, so dass von einer solchen
Agentur, die in der Fassung der EntschlieBung ausschlieBlich beratende und
forschungskoordinierende Aufgaben wahrnimmt, wichtige Anregungen auch flr nationale
und sektorspezifische Ansatze wie den in dieser Studie vorgeschlagenen kommen werden.
Konflikte oder die Duplizierung von Bemihungen wirde es aber nicht geben, dazu sind
sowohl der Aufgabenbereich als auch die Befugnisse dieser Agentur von dem hier
Vorgeschlagenen zu unterschiedlich und letztlich komplementar.

Die Union hat einige der Anregungen bereits umgesetzt, insbesondere durch die Berufung
einer Expert Group on liability and new technologies und einer High-Level Expert Group on
Artificial Intelligence, die sich auch mit Fragen der ethischen und rechtlichen Ausgestaltung
der Kl befassen wird. Insbesondere die High Level Expert Group wird sich nicht nur, oder
auch nur schwerpunktmaBig, mit cyber-physischer Kl befassen. Ihr Aufgabenbereich ist sehr
weit und soll insbesondere ,KI-Ethikleitlinien zu Themen wie Fairness, Sicherheit,
Transparenz, Zukunft der Arbeit, Demokratie und allgemeiner die Auswirkungen auf die
Anwendung der Charta der Grundrechte, einschlieBlich Schutz der Privatsphéare und der
personenbezogenen Daten, Wdirde, Verbraucherschutz und Nichtdiskriminierung®
behandeln. AuBer Wissenschaftlern und Industrie sind auch Initiativen von NGOs wie
AlgorithmWatch in dieser Expertengruppe vertreten. Der besonders weite Aufgabenbereich,
zusammen mit der GréBe (60 Mitglieder) und Heterogenitat dieser Gruppe, macht es
wahrscheinlich, dass samtliche Vorschlage detailarm und wohl auch nicht in absehbarer Zeit
vorgelegt werden. Zudem sollen die Leitlinien auf der Arbeit der Europédischen Gruppe fir
Ethik in den Naturwissenschaften und neuen Technologien (die Européische Gruppe fir
Ethik in den Wissenschaften und neuen Technologien (EGE) ist ein unabhéangiges
Beratungsgremium des Prasidenten der Europaischen Kommission) und der EU Agentur fir
Grundrechte aufbauen, die zurzeit eine Bewertung der aktuellen Herausforderungen an
Hersteller und Nutzer neuer Technologien in Bezug auf die Einhaltung der Grundrechte zu
bewaltigen haben (Projekt ,Big Data und Grundrechte®).

Parallel zu diesen Bemlhungen hat Atomium — European Institute for Science, Media and
Democracy eine Expertengruppe, Al4People, eingesetzt, die im November 2018 der
Kommission eine ,Ethical Roadmap for Al vorlegen wird.?®® Es ist wahrscheinlich, dass
auch diese Roadmap nach einem Zertifizierungssystem flr Algorithmen fragen wird, das
insbesondere auch Fragen der Diskriminierung beinhalten soll.

SchlieBlich ist noch die Study On The Human Rights Dimensions Of Automated Data
Processing Techniques (In Particular Algorithms) And Possible Regulatory Implications des

arXiv:1704.03296; Samek, W., Wiegand, T. und Mller, K.R., 2017. Explainable artificial intelligence:
Understanding, visualizing and interpreting deep learning models. arXiv preprint arXiv:1708.08296.
260 hitp://www.eismd.eu/aidpeople/.
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Europarats zu nennen.?®' Im Fokus der Studie stehen algorithmische Entscheidungen durch
srein digitale® Programme, und sie ist daher dem Gegenstand unserer Studie einerseits
besonders nahe, andererseits aber auch sehr viel weitreichender, mit einem besonderen
Schwerpunkt auf Anwendungen durch die 6ffentliche Hand und in Gerichtsverfahren.
Folgende Abschnitte sind von direkter Relevanz flr unsere Studie: Sektion 2 behandelt den
Datenschutz, Sektion 5 die Auswirkungen auf Artikel 13 der Européischen
Menschenrechtskonvention — Recht auf wirksame Beschwerde — und Sektion 6 Fragen der
Diskriminierung.

Die  Studie analysiert drei Ubergreifende  Problemstellungen:  Transparenz,
Zurechenbarkeit/Verantwortlichkeit und ethische Rahmenbedingungen flir eine bessere
Risikobewertung. Fir Letztere wird insbesondere auf die auch in diesem Bericht diskutierten
IEEE-Standards verwiesen (IEEE P7000: Model Process for Addressing Ethical Concerns
During System Design; IEEE P7001: Transparency of Autonomous Systems; IEEE P7002:
Data Privacy Process; IEEE P7003: Algorithmic Bias Considerations).

Die Studie kommt zu Empfehlungen, von denen drei direkt fur uns relevant sind:
Empfehlung 5 verlangt Folgendes:

LZertifizierungs- und Prifmechanismen far automatisierte
Datenverarbeitungstechniken wie Algorithmen sollen entwickelt werden, um die
Einhaltung der Menschenrechte sicherzustellen. Offentliche Einrichtungen und
nichtstaatliche Akteure sollten die Weiterentwicklung der Menschenrechte durch
Design und ethische Ansétze férdern und die Annahme  stédrkerer
Risikobewertungsansétze bei der Entwicklung von Software férdern.”

Empfehlung 6 fordert:

,Offentliche ~ Stellen  sollten mit ihren eigenen  Regulierungsbehérden
(Versicherungen,  Kreditauskunfteien, —Banken, E-Commerce und andere)
zusammenarbeiten, um spezifische Standards und Richtlinien zu entwickeln, um
sicherzustellen, dass sie in der Lage sind, auf die Herausforderungen der
automatisierten Entscheidungsfindung durch Algorithmen zu reagieren und die
Interessen der Verbraucher und der Offentlichkeit zu berdcksichtigen.*

Der Bericht schliet ab mit Empfehlung 9:

,Der Europarat als fihrende Menschenrechtsorganisation des Kontinents ist der
geeignete Ort, um die Auswirkungen der zunehmenden Nutzung automatisierter
Datenverarbeitungs- und -entscheidungssysteme (insbesondere Algorithmen) auf
Offentliche und private Bereiche auf die wirksame Auslibung der Menschenrechte
weiter zu untersuchen. Sie sollte ihre Bemuihungen in dieser Hinsicht fortsetzen, um
geeignete Normensetzungsinstrumente fir die Leitlinien fir die Mitgliedstaaten zu
entwickeln.”

Die Empfehlungen 5 und 6 sind mit dem in unserem Bericht vorgeschlagenen Lésungen
konsistent. Empfehlung 9, die dem Europarat besondere Kompetenzen zuweist, konfligiert
potenziell mit Empfehlung 6, die Subsidiaritat betont. Sollte der Rat Empfehlung 9 folgen und
ein eigenes Zertifizierungssystem entwickeln, kdnnte es organisatorisch und inhaltlich zu
Konflikten/Uberschneidungen mit unseren Vorschlagen kommen. Bislang hat der Rat keine

%61 https://rm.coe.int/algorithms-and-human-rights-en-rev/16807956b5/.
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Stellungnahme zu dem Bericht abgegeben, der erst im Juni vorgelegt wurde. Es muss auch
bemerkt werden, dass die Analyse des Berichts auf einer sehr hohen Abstraktionsstufe
blieb, mit wenig technischen Details, was auch die Zusammensetzung des Gremiums
reflektiert. Wir halten es flr unwahrscheinlich, dass in naher Zukunft durch den Europarat
ein eigenstandiges Zertifizierungssystem flir Algorithmen entwickelt werden wird, das mit
nationalstaatlichen Ansétzen in Konflikt geraten kénnte.

Zusammenfassend lasst sich sagen, dass es trotz einer gro3en Anzahl von Initiativen eher
unwahrscheinlich ist, dass Fragen der ADM-Kontrolle, -Analyse und -Zertifizierung auf
europaischer Ebene vorweggenommen werden. Die Mehrzahl der Ansatze ist mit dem, was
unsere Studie vorschlagt, konsistent und in der Tat komplementéar. Dies ist besonders
deutlich in den mehrfachen Forderungen nach neuer und zielgerichteter Forschung, einem
Thema, das in allen diesen Studien zentral ist, wobei es aber generell an Details fehlt. Es
scheint aber wahrscheinlich, dass es neue EU-gefdrderte Forschungsinitiativen geben wird,
die insbesondere die technischen Aspekte der algorithmischen Transparenz betreffen
werden. Insoweit auch unser Bericht Forschungsfragen aufwirft, die nicht nur nationales
Recht betreffen, kénnte hier ein Forschungsbiotop entstehen, das viele der auch von uns
identifizierten Probleme ansprechen wird. Der zweite konsistent zu findende Vorschlag ist
der von Zertifizierungen und Zertifizierungsanstalten. Auch hier fehlt es an Details, doch
scheint es keine Plane zu geben, mit nationalstaatlichen Ansatzen in Konkurrenz treten zu
wollen.
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7/ Moglichkeiten der rechtlichen Regelung von
Algorithmen in Deutschland

7.1 Herausforderungen und Moglichkeiten der rechtlichen
Regelung fehlerhafter algorithmischer Entscheidungen

Gegenstand der Studie ist, wie eingangs dargestellt, die Frage, wie fehlerhafte
Beurteilungen von Menschen durch Maschinen mit Hilfe rechtlicher MaBnahmen bek@mpft
werden kénnen.

Die Optionen und Herausforderungen werden nachfolgend erértert. Zunachst werden die
Md&glichkeiten der rechtlichen Regulierung, die derzeit intensiv diskutiert werden, anhand der
aktuellen Diskussion zur Algorithmenregulierung dargestellt (7.1.1). Sodann werden, am
Beispiel der Diskriminierung, zentrale Herausforderungen der rechtlichen Regelung
identifiziert (7.1.2), bevor der rechtliche Rahmen von Tests (7.2) und von Transparenz (7.3)
als wesentlichen Mitteln zur Bekdmpfung problematischer algorithmischer Entscheidungen
untersucht wird.

7.1.1 Algorithmenregulierung in der aktuellen Diskussion

Die Mbglichkeiten zur gesetzlichen Regulierung von Algorithmen in Bezug auf deren
spezifische Herausforderungen werden in Deutschland erst in jungster Zeit intensiv
diskutiert; die meisten Veroffentlichungen und Stellungnahmen stammen aus den Jahren
2017 und 2018.

Die Ansatze sind sehr unterschiedlich. So formuliert beispielsweise Wischmeyer in seiner
umfangreichen Untersuchung ,regulatorische Leitlinien® fir den Einsatz intelligenter
Systeme und nennt als derartige Leitlinien etwa die ,Sichtbarmachung der regulierenden
Wirkung von intelligenten Systemen®, ein ,angemessenes Qualitatsniveau fur intelligente
Systeme®, die Abwehr von ,Diskriminierung durch intelligente Systeme*®, ,Datenschutz- und
Informationssicherheit beim Einsatz intelligenter Systeme®, die ,problemadaquate
Verwendung von intelligenten Systemen® sowie die ,Haftungs- und Verantwortungsklarheit

beim Einsatz intelligenter Systeme*.?2

Eine breite Ubersicht an Regelungsoptionen wurde in Deutschland in einem
Forschungsprojekt der Universitat Speyer unter der Leitung von Martini erstellt, dessen
Ergebnisse noch nicht veréffentlicht sind. In einem vorab publizierten Beitrag von Martini®®
findet sich eine Zusammenfassung. In diesem Beitrag unterbreitet Martini eine Reihe von
Regulierungsvorschlagen. Die Darstellung ist gegliedert in ,Praventive
Regulierungsinstrumente®,  ,Begleitende  Fehlerkontrolle und  Risikomanagement®,

~Selbstregulierung” und ,Ex-post-Schutz” und schlagt zahlreiche MaBnahmen vor.

262 \Nischmeyer, AGR 2018, 1, 18 ff.
#8% Martini, JZ 2017, 1017 ff.
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Die Darstellung von Martini ist wegen der Vielzahl der vorgeschlagenen Instrumente fur die
Zwecke dieser Studie von besonderem Interesse. Daher werden nachfolgend, der Ordnung
von Martini folgend, die in seiner Studie vorgeschlagenen Regelungsinstrumente genannt.

7.1.1.1 Anspruch auf eine Entscheidung durch natirliche Personen

Martini weist zustimmend auf den Grundgedanken des Art. 22 DSGVO hin, wonach
Menschen nicht ,zu reinen Objekten der Entscheidung einer Softwareanwendung
herabgewdrdigt® werden durften. Zugleich macht er darauf aufmerksam, dass der
Anwendungsbereich des Art. 22 DSGVO wesentlich enger sei, als es die Uberschrift
vermuten lasse.?®* Diesen Uberlegungen lasst sich entnehmen, dass ein weitergehender
Anspruch auf eine Entscheidung durch eine natlrliche Person geregelt werden kdnnte. Zu
klaren ware dann auch, ob sich der Anspruch auch auf die Entscheidungsvorbereitung
beziehen sollte. Dazu auBert sich Martini jedoch nicht.

In Bezug auf den Anspruch aus Art. 22 DSGVO schlagt Ernst die Einfuhrung einer
Protokollierungspflicht vor. Damit ist wohl die Pflicht gemeint, die Befassung eines
menschlichen Entscheidungstragers zu protokollieren.?®®

7.1.1.2 Kennzeichnungspflicht fir algorithmenbasierte Verfahren

Wirksamer Rechtsschutz gegen algorithmenbasierte Entscheidungen setzt nach Martini die
Kenntnis des Betroffenen voraus, von einer solchen Entscheidung tangiert zu sein. Daher
schlagt Martini vor, eine gesetzliche Kennzeichnungspflicht, die in Ansatzen in Art. 13 Abs. 2
lit. f) und Art. 41 Abs. 2 lit g) DSGVO existiere, ,auf alle algorithmenbasierte Verfahren in
personlichkeitssensiblen Feldern zu erstrecken®. Die Kennzeichnung sollte ,mithilfe visuell
leicht erfassbarer Symbole erfolgen“®®.

7.1.1.3 Begrtindungspflicht fr algorithmenbasierte Entscheidungsverfahren

Martini erwagt eine Begrindungspflicht flr algorithmenbasierte Entscheidungsverfahren, die
deren Intransparenz entgegenwirken kdnne. Dieser Vorschlag entspricht teilweise der
Debatte zu einem ,Recht auf Erklarung“®®’ dessen Leistungsfahigkeit in der juristischen

Literatur teilweise aber auch kritisch gesehen wird.?%®

Da eine umfassende Begriindungspflicht Programmierer vor erhebliche Herausforderungen
stelle, schlagt Martini eine differenzierende Regelung vor, bei der die gesetzlich geforderte
Begrindungstiefe mit dem Risiko von Diskriminierung und Persénlichkeitsgefahrdung
korreliert. Eine allgemeine Pflicht zur Offenlegung des Programmcodes fir Software
hingegen lehnt Martini ausdriicklich ab.?®

%64 Martini, JZ 2017, 1017, 1019 f.

265 Erpst, JZ 2017, 1026, 1031.

266 Martini, JZ 2017, 1017, 1020.

%7 Siehe dazu Wischmeyer, A6R 2018, 1, 48 ff. mit weiteren Nachweisen.

268 \/gl. etwa die skeptische Einschatzung von Wischmeyer, ASR 2018, 1, 52 ff.
269 Martini, JZ 2017, 1017, 1020.
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7.1.1.4 Transparenzanforderungen an algorithmenbasierte  Dienste  der
Nachrichtenauswabhl

In Bezug auf Nachrichtenaggregatoren, fir die beispielhaft Google News und Newsfeed von
Facebook genannt werden, schlagt Martini weitergehende Transparenzpflichten
dahingehend vor, dass die Anbieter von Diensten oberhalb einer  kritischen
meinungsbildungsrelevanten GréBenschwelle” verpflichtet seien, ,einen 6ffentlichen Einblick
in ihr technisches Verfahren der Nachrichtenauswahl® zu geben.?”

71.1.5 Inhaltliche Ex-ante-Kontrolle bei algorithmenbasierten
Entscheidungsverfahren

Ein offensichtliches Mittel zur Regulierung algorithmenbasierter Entscheidungsverfahren ist
eine staatliche Vorabkontrolle von Software. Martini votiert insoweit dafur, fir behérdliche
Softwareanwendungen eine Vorabpriifung zwingend vorzusehen.®”' Fiir sonstige
Anwendungsbereiche sollte dies dann sein, wenn Software in ,besonders
persénlichkeitssensiblen Bereichen” eingesetzt werden soll. Gegenstand einer solchen
Kontrolle sollen der ,Programmcode deterministischer Verfahren®, ,die korrekte Einbindung
der Datenbasis* sowie bei lernfahiger Software auch der Trainingsprozess sein.?’2

7.1.1.6 Allgemeines Gleichbehandlungsgesetz (AGQ)

Das AGG, das vor Diskriminierung schitzen soll, ist technologieneutral konzipiert und daher
auf softwarebasierte Verfahren anwendbar. Martini weist insoweit darauf hin, dass der
Anwendungsbereich des AGG auf bestimmte Lebensbereiche beschrénkt ist und
insbesondere  bei  Vertrdgen zwischen Privaten zahlreiche = Anwendungsfélle
softwarebasierter Verfahren nicht umfasst. Als Ausweg empfiehlt Martini die Erganzung des
§ 2 Abs. 2 AGG um eine neue Nr. 9 flr ,Ungleichbehandlungen zwischen Privaten [...], die
auf einer algorithmenbasierten  Datenauswertung oder einem  automatisierten
Entscheidungsverfahren beruhen.*?”

7.1.1.7 Kontrollalgorithmen und Kontrollpflichten

Software unterliegt typischerweise einem dynamischen Veranderungsprozess, womit jede
punktuelle Kontrolle systematisch geschwéacht wird. Rechtskréftige Urteile erreichen, worauf
Martini hinweist, haufig einen nicht mehr verwendeten Softwarestand.?”

Wegen der dynamischen Veranderungsprozesse von Software schlagt Martini daher die
Einfuhrung von ,Kontrollpflichten* vor. Dabei ist offenbar an eine aufsichtsrechtliche Prifung
gedacht, die sich bei lernfdhigen Systemen auf Trainingsumgebung, Testdaten und
Richtigkeit der Datenbasis erstrecken soll.

Als Priafwerkzeug verweist Martini auf  ,Kontrollalgorithmen®, die die
Entscheidungsergebnisse der Software analysieren. Zum Schutz berechtigter
Geheimhaltungsinteressen kénnten vertraulichkeitswahrende Instrumente, insbesondere In-

270 Martini, JZ 2017, 1017, 1021.
27! Epenso Martini/Nink, NVwZ-Extra 20/2017, 1, 12.
272 Martini, JZ 2017, 1017, 2021.
273 Martini, JZ 2017, 1017, 1021.
274 Martini, JZ 2017, 1017, 2021.
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camera-Verfahren, vorgesehen werden.?”> Ahnlich wird in der Literatur fiir den Bereich der
automatisierten Verwaltungsverfahren eine Pflicht zur fortlaufenden Uberprifung von
Systemen Maschinellen Lernens als notwendig betrachtet.?”®

7.1.1.8 Risikomanagementsysteme und Verdffentlichung der Risikoabschatzung

In ,persénlichkeitssensiblen Einsatzbereichen automatischer Entscheidungsmechanismen®
empfiehlt Martini die gesetzliche Verpflichtung zur Einflhrung von
Risikomanagementsystemen. Als Beispiel fir solche Einsatzbereiche nennt Martini
insbesondere automatische Verwaltungsverfahren. Dabei mahnt Martini regulatorisches
Augenmalf an und ruft den Gesetzgeber auf, einen Ausgleich zwischen wirtschaftlichen und
personlichkeitsrechtlichen Interessen herzustellen.?”’

7.1.1.9 Protokollierung der Programmablaufe

Um die Mdglichkeit zu gewahrleisten, etwaige RechtsverstdéBe zu Uberprifen, beflrwortet
Martini eine L2umfangreiche Protokollierung der Programmablaufe und
Rulckkopplungsprozesse®, die wohl durch Gesetz verpflichtend gemacht werden soll.Z’® Im
Hinblick auf die etwaige Uberforderung von Softwarenutzern solle die Protokollierungspflicht
aber hinsichtlich ihres Anwendungsbereich und Umfangs der Protokollierungspflicht nach
dem Schutzbedarf und der ,Skalierungsintensitat des Geschaftsmodells* differenzieren.?”®

7.1.1.10 Selbstverpflichtung nach dem Vorbild des Corporate Governance Kodex

Um den Sachverstand der Anbieter von Software einzubeziehen, schlagt Martini die
Nutzung staatlich kontrollierter Selbstregulierungsinstrumente nach dem Vorbild des
Corporate-Governance-Kodex und dessen Einbettung in § 161 AktG vor. Insofern sollen sich
Anbieter ,besonders personlichkeitssensibler, insbesondere lernféhiger Software® in einem
,Algorithmic Responsibility Kodex“ erklaren missen.?®

7.1.1.11 Beweislastregelung fiir den Zivilprozess

Im Hinblick auf die Nachweisschwierigkeiten flr Betroffene im Zivilprozess empfiehlt Martini
die Einflhrung eines abgestuften Systems der Beweislastverteilung. Danach solle es
zugunsten des Betroffenen genligen, wenn er Tatsachen vortrage, die mit ,lberwiegender
Wahrscheinlichkeit* auf eine Diskriminierung schlieBen lieBen. Der Anbieter miisse dann
den Gegenbeweis des Nichtvorliegens einer Rechtsverletzung fiihren.?®’

7.1.1.12 Gefahrdungshaftung mit Versicherungspflicht

Fir Softwareanwendungen mit besonderen Risiken erwdgt Martini die Einflihrung einer

Geféhrdungshaftung. Als Beispiel fur derartige sensible Anwendungen nennt er

,medizinische Anwendungen* oder ,Pflegeroboter 2%

278 Martini, JZ 2017, 1017, 2022.

278 5 etwa Martini/Nink, NVwZ-Extra 20/2017, 1, 12.

277 Martini, JZ 2017, 1017, 2022.

zz Ebenso, fir automatisierte Verwaltungsverfahren, Martini/Nink, NVwZ-Extra 20/2017, 1, 12.
Martini, JZ 2017, 1017, 1022.

280 Martini, JZ 2017, 1017, 1022 f.

281 Martini, JZ 2017, 1017, 1024.

282 Martini, JZ 2017, 1017, 1024.
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7.1.1.13 Erweiterung von Abmahnbefugnissen nach dem Gesetz gegen den
unlauteren Wettbewerb (UWG)

Um die Expertise von Wettbewerbern und deren Interesse an der Unterbindung unzuléssiger
Geschéftspraktiken zu nutzen, schlagt Martini die Erweiterung des UWG um den Tatbestand
,diskriminierender oder sonst persénlichkeitsverletzender Softwareanwendungen* vor.?%®

7.1.1.14 Verbandsklagerecht der Verbraucherverbande und Schiedsstelle

Als Instrument vor allem zum Schutz von Verbraucherinteressen erwagt Martini die
Schaffung eines Verbandsklagerechts der Verbraucherschutzverbdnde nach dem
Unterlassungsklagegesetz (UKIaG) fur Softwareanwendungen in ,persénlichkeitssensiblen
Anwendungsfeldern®.  Verbraucherverbande kdnnten dann gegen ,rechtswidrige,
insbesondere diskriminierende algorithmenbasierte Entscheidungsfindung vorgehen®. Als
weiteres Instrument des Verbraucherschutzes nennt Martini eine staatlich geférderte
Schlichtungsstelle.?®*

7.1.1.15 Nebenfolgenkompetenz der Zivilgerichte

Als Schutzinstrument erwagt Martini schlieBlich die gesetzliche Erweiterung der Wirkung
zivilgerichtlicher Entscheidungen, etwa die Ausdehnung der Rechtskraft auf Dritte.?®®

7.1.1.16 Zwischenergebnis

Die in der Untersuchung von Martini genannte Vielzahl mdglicher Regulierungsoptionen
belegt, dass das Problem durch ganz unterschiedliche rechtliche Mittel und Konzepte
angegangen werden kann. Die Regulierungsoptionen, deren Aufzahlung in der Studie von
Martini  im  Wesentlichen vollstandig ist, umfasst alle in Betracht kommenden
Handlungsformen des Gesetzgebers.

Eindrucksvoll ist, dass Martini auch den Einsatz aller genannten Instrumente empfiehlt, und
zwar offenbar kumulativ. Dies flhrt im Ergebnis zum Vorschlag einer umfassenden
Regulierung von Algorithmen auf allen Ebenen. Nach diesem Ansatz wéare ein spezifischer
Rechtsrahmen fir ADM-Systeme oder ,Algorithmen® im Allgemeinen unter Einschluss von
Aufsicht, Haftungsrecht und prozessualen Sonderregeln zu schaffen. Andere
Stellungnahmen hingegen favorisieren eine eher punktuelle Regelung oder warnen gar vor
einer Uberregulierung der neuen Technologie.

Es ist offensichtlich, dass der derzeitige Stand der Forschung eine endgtiltige Festlegung
auf einen spezifischen Rechtsrahmen fir ADM-Systeme oder ,Algorithmen® nicht erlaubt.
Vielmehr ist es erforderlich, die Leistungsféhigkeit der einzelnen rechtlichen Instrumente im
Lichte der spezifischen Herausforderungen der neuen Technologie néher zu erforschen.

Angesichts dieses Diskussions- und Forschungsstandes soll diese Studie weder einen
erneuten Uberblick Uber Regelungsoptionen geben noch versuchen, einen umfassenden
rechtlichen Rahmen zu beschreiben. Vielmehr sollen Lésungsansatze flr zentrale rechtliche
Herausforderungen von ADM-Systemen am Beispiel der Diskriminierung herausgearbeitet
werden.

283 Martini, JZ 2017, 1017, 1024.
284 Martini, JZ 2017, 1017, 1024 f.
285 Martini, JZ 2017, 1017, 1025.
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7.1.2 Herausforderungen der Regelung von ADM-Systemen am Beispiel
der Diskriminierung

7.1.3 Herausforderungen der rechtlichen Regelung von Diskriminierung

Eine wesentliche Herausforderung der Regelung der Diskriminierung durch ADM-Systeme
ergibt sich dadurch, dass bereits die rechtliche Regelung von Diskriminierung im
Allgemeinen Uberaus komplex ist und zahlreiche ungeklarte Rechtsfragen aufweist. Als
Ergebnis der Untersuchung (5.4) sind fur die rechtliche Regelung einer Diskriminierung
durch Algorithmen neben der Schwierigkeit, eine Diskriminierung zu erkennen, auch
folgende Aspekte von Bedeutung, was darauf beruhen dirfte, dass eine rechtliche Regelung
der Diskriminierung groBen Herausforderungen begegnet.

7.1.3.1 Abgrenzung von Diskriminierung und zulassiger Ungleichbehandlung

So ist die Abgrenzung einer rechtlich unzuldssigen Diskriminierung von einer rechtlich
zuldssigen oder gar gebotenen Ungleichbehandlung sehr schwierig. Ungleichbehandlung ist
nicht per se unzulassig, vielfach sogar gefordert, und auch Ungleichbehandlung aufgrund
von Merkmalen, wie dem Geschlecht, die in manchem Zusammenhang als unzulassige
Diskriminierung zu untersagen ist, ist in einem anderen Zusammenhang erlaubt.

Soweit eine Diskriminierung oder Ungleichbehandlung durch gesetzliche Instrumente
bekampft werden soll, stellen sich dieselben Abgrenzungsfragen in Bezug auf jedes einzelne
Instrument, also etwa die Frage, in welchen Bereichen eine Behdrde eingreifen soll oder ein
Verbraucherschutzverband Klagebefugnisse erhalten soll.

7.1.3.2 Einbettung der Diskriminierung im Rechtssystem

Die Komplexitat der rechtlichen Erfassung von Diskriminierung ergibt sich vor allem daraus,
dass Diskriminierung Gegenstand ganz unterschiedlicher Rechtsbereiche, namentlich des
Zivilrechts und des 6ffentlichen Rechts, ist und sehr unterschiedlich eingebettet sein kann.

Sowohl im Bereich des Tatbestands einer Diskriminierung als auch in Bezug auf
Rechtsfolgen bestehen ganz unterschiedliche Ansatze. Vereinzelt bestehen Sonderregeln
speziell zur Diskriminierung, etwa in Form des AGG, das Diskriminierung in einem recht
begrenzten Ausschnitt vertraglicher Beziehungen erfasst. Das Verbot der Diskriminierung
ergibt sich daneben aber auch aus allgemeinen Regeln. Beispielhaft sei die deliktische
Generalklausel des § 823 Abs. 1 BGB genannt, die nicht ausdriicklich auf Diskriminierung
Bezug nimmt, aber bei Diskriminierung unter dem  Gesichtspunkt der
Persénlichkeitsrechtsverletzung einen Schadensersatzanspruch gewéhrt.?®

Vielfach ist Diskriminierung als Sonderfall einer unzulédssigen Entscheidung zu betrachten
und wird damit durch allgemeine Anforderungen an Entscheidungen erfasst. So ist
beispielsweise die Personalauswahl im Beamtenrecht umfassend reguliert. Die
diskriminierende  Auswahlentscheidung ist nur ein Sonderfall der fehlerhaften
Personalauswahl und wird durch die allgemeinen Regeln erfasst.

%6 OLG Kéln, NJW 2010, 1676, 1677; Dauner-Lieb/Langen-Katzenmeier, § 823 BGB Rn. 237;
Staudinger-Olzen, Einleitung zum Schuldrecht, Rn. 234.

137



GESELLSCHAFT Technische und rechtliche B tC'iU;E;’sltcl'lten:
FUR INFORMATIK echnische und rechtliche Betrachtungen

algorithmischer Entscheidungsverfahren

Zur Durchsetzung des Verbots werden de lege lata unterschiedliche Instrumente eingesetzt:
Zivilrechtlich bestehen Schadensersatz- und Unterlassungsanspriiche. So gewahrt die
deliktische Generalklausel des § 823 Abs. 1 BGB einen Schadensersatzanspruch. Im
Offentlichen Bereich gelten ergdnzend Regeln der Beamtenhaftung und des
Staatshaftungsrechts.

Neben dem Anspruch auf Schadensersatz kdnnen Anspriche auf Beseitigung und
Unterlassung bestehen, etwa aus § 1004 BGB (oder den §§ 823 Abs. 1, 1004 BGB) analog
unter dem Gesichtspunkt der Persoénlichkeitsrechtsverletzung. Im Rahmen rechtlicher
Sonderbeziehungen liegt bei (unzulédssiger) Diskriminierung regelmafig auch die Verletzung
einer vertraglichen Nebenpflicht vor, die nach § 280 Abs. 1 BGB zu einem Anspruch auf
Schadensersatz fihren kann.

Eine spezifische 6ffentlich-rechtliche Kontrolle der Diskriminierung, etwa durch eine spezielle
Aufsicht gegen Diskriminierung, besteht nach geltendem Recht nicht. Vielmehr kann
Diskriminierung, soweit Uberhaupt, ausschlieBlich im Rahmen sonstiger Aufsicht erfasst
werden.

7.1.4 Kernprobleme der Diskriminierung durch Algorithmen

Diese — enormen — Herausforderungen im Umgang des Rechts mit Diskriminierung kénnen
als solche nicht Gegenstand dieser Studie sein, auch wenn die Diskussion und Forschung
im Zusammenhang mit Diskriminierung durch Algorithmen von diesen Schwierigkeiten in
hohem MaBe betroffen ist. So stoBen viele technische Uberlegungen aufgrund der
Unklarheit und Komplexitat der Rechtslage der Diskriminierung an ihre Grenzen. Hieraus
ergeben sich auch de lege ferenda besondere Herausforderungen, wie sich an der
Untersuchung der einzelnen rechtlichen Mittel zur Bekdmpfung von Diskriminierung deutlich
zeigen wird.

Fir die Zwecke der Studie ist es notwendig, die Uberlegungen auf den Kern der
algorithmenspezifischen Problematik zu fokussieren. Daher werden in Bezug auf die
aufgezeigten Schwierigkeiten durch vereinfachende Annahmen Beschrankungen getroffen.

Die schwierige Abgrenzung von Diskriminierung und gerechtfertigter Ungleichbehandlung ist
als solche keine algorithmenspezifische Fragestellung und wird daher aus der weiteren
Untersuchung (siehe unten Kapitel 7.2 ff.) ausgeklammert. Insoweit soll als Vereinfachung
zugrunde gelegt werden, dass es im geltenden Recht einen Bestand an rechtlich
unzuléssiger Diskriminierung gibt.

Ebenso ist die Frage, in welchen Bereichen ein spezifisches rechtliches Instrument der
Diskriminierungsbekampfung, etwa ein Gleichbehandlungsgebot nach Art des AGG,
einzusetzen ist, kein Spezifikum der Diskriminierung durch Algorithmen und soll im Rahmen
dieser Studie auBer Betracht bleiben, auch wenn sich hierdurch erhebliche Limitierungen in
Bezug auf die Konkretisierung méglicher Handlungsempfehlungen ergeben.

Die Einbettung der Diskriminierung in das Rechtssystem kann aufgrund ihrer ungeheuren
Komplexitat in dem begrenzten Rahmen dieser Studie in keiner Weise vollstédndig erfasst
werden. Sie kann aber auch nicht véllig auBer Acht gelassen werden, da die
Verschiedenheit der rechtlichen Mechanismen gerade auch bei Algorithmen von
entscheidender Bedeutung ist. Die Studie bezieht daher strukturell unterschiedliche Mittel,
insbesondere zivilrechtliche Pflichten sowie Beweisregeln, am Beispiel der Diskriminierung
in die Betrachtung ein.
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Gegenstand der Studie sollen Kernprobleme der Diskriminierung durch Algorithmen sein —
hier, wie eingangs dargestellt, die Frage, wie fehlerhafte Beurteilungen von Menschen durch
Maschinen mit Hilfe rechtlicher MaBnahmen bekadmpft werden kénnen.

Ein wesentliches Problem wird hier in der Feststellung einer Diskriminierung bei
maschineller Beurteilung von Personen gesehen. Dieses Problem besteht schon bei
herkémmlichen Systemen, die einem vollstandig vorprogrammierten Schema folgen, vor
allem aber bei Systemen, die mit Verfahren des Machine Learning arbeiten. Diese
Problematik soll daher unter besonderer Berlcksichtigung der Probleme bei Machine
Learning analysiert werden.

7.2 Feststellung fehlerhafter Beurteilung am Beispiel der
Diskriminierung

7.2.1 Feststellung von Diskriminierung bei Beurteilungen

Eine wesentliche Herausforderung jeder rechtlichen Regelung fehlerhafter Beurteilung von
Personen ist die Feststellung eines Fehlers. Im Fall der Diskriminierung beispielsweise ist
die Feststellung erforderlich, dass ein unzuldssiges Merkmal einen Einfluss auf die
Entscheidung hatte.

7.2.1.1 Determinierte und undeterminierte Entscheidungen

Diese Schwierigkeit besteht insbesondere bei Entscheidungen, die von Menschen getroffen
werden, da der eigentliche Entscheidungsweg oft nicht nachvollziehbar und meist selbst
dem Entscheider nicht in vollem Umfang bewusst ist.?®” Soweit etwa ,Erfahrung® oder
Jntuition®  eines  Entscheiders von Bedeutung sind, erfolgen  wesentliche
Entscheidungsschritte unbewusst. Sie sind damit einer unmittelbaren Analyse nicht
zuganglich. Auch bei von Menschen getroffen Entscheidungen kann es freilich so liegen,
dass der Prozess der Entscheidungsfindung eindeutig und transparent ist, etwa wenn der
Entscheider einem vorgegebenen und schriftlich fixierten Schema folgt. So ist bei
Auswahlentscheidungen haufig vorgegeben, welche Kriterien mit welchem Gewicht zu
bertcksichtigen sind (z.B. 30 % Examensnote, 20 % Wartezeit, nach Semestern). Auch
wenn hier ein Mensch eine Entscheidung trifft, so folgt diese streng vorgegebenen Kriterien
und ist vollstandig transparent.

Es ist also auch bei menschlichen Beurteilungen von Personen zwischen zwei Grundtypen
von Entscheidungen zu differenzieren, die hier bewusst auBBerhalb sonstiger fachlicher
Terminologien als ,determiniert“ und ,undeterminiert“ bezeichnet werden sollen. Zum einen
gibt es die vollstandig determinierte Entscheidung, deren Parameter und Gewicht der
Parameter in vollem Umfang vorgegeben sind. Zum anderen gibt es Entscheidungen, deren
Entscheidungsweg nicht vollstandig vorgegeben ist und bei denen der Entscheider auf
Kriterien und Gewichtungen zuriickgreift, die weder vorbestimmt noch vollstandig bekannt
sind und unter Umstanden auch dem Entscheider nicht bekannt (bewusst) sind. Samtliche
komplexen Beurteilungsentscheidungen gehdéren zur zweiten Gruppe.

%7 Darauf weisen etwa auch Martini/Nink, NVwZ-Extra 10/2017, 1, 10 fir diskriminierende
Entscheidungen hin.
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Die beiden gedanklich scharf zu trennenden Entscheidungsarten werden in der Praxis sehr
haufig kombiniert und gehen letztlich sogar ineinander Uber, soweit im Rahmen
vordefinierter Kriterien wiederum Bewertungen erforderlich sind. Dessen ungeachtet handelt
es sich um ganz unterschiedliche Arten von Entscheidungen, die rechtlich auch mit sehr
unterschiedlichen Mitteln angesprochen werden.

Bei algorithmischen Entscheidungen, also Beurteilungen durch Maschinen, ist letztlich
dieselbe Unterscheidung zu treffen. Entsprechend ist zu fragen, ob eine vollstdndig
vorgegebene Entscheidung vorliegt oder ob eine Maschine eine Entscheidung trifft, die vom
Nutzer nicht vollstandig vorhersehbar oder vorgegeben ist. Dies ist insbesondere der Fall,
wenn sie nicht oder nicht mit vertretoarem Aufwand durch Einsicht in einen Programmcode
Uberpruft werden kann.

7.2.1.1.1 Qualitatssicherung und Uberpriifung undeterminierter Entscheidungen

Die undeterminierte Entscheidung ist auch aus rechtlicher Sicht eine zentrale
Herausforderung, die mit verschiedenen Mitteln angegangen wird. Zum einen kennt das
Recht ein umfangreiches Arsenal von Md&glichkeiten, um die Qualitdt solcher
undeterminierten Entscheidung zu sichern.

So werden haufig Anforderungen an die Qualitdt des Entscheiders geregelt, etwa in Form
einer bestimmten Ausbildung des Entscheiders (z.B. Anforderungen an Richter), sowie an
dessen Entscheidungssituation (Gebot der Unabhéangigkeit, Ausschluss bei Befangenheit
etc.). Bei wichtigen Entscheidungen wird zur Qualitdtssicherung gar eine
Kollegialentscheidung angeordnet.

Auf die vollstandige Klarung von Entscheidungsfehlern wird h&ufig verzichtet. Vielmehr wird
das Risiko durch Beweisregeln verteilt. So geniigt mitunter der Verdacht einer fehlerhaften
Entscheidung (z.B. einer Diskriminierung), um Rechtsfolgen oder jedenfalls eine
Beweislastumkehr auszulésen.

Auf der anderen Seite gewahrt das Recht in dieser Situation regelméBig einen sogenannten
Beurteilungsspielraum, der der Uberprifung undeterminierter Entscheidungen Grenzen
setzt.

Die rechtliche Regelung von Diskriminierung reagiert hierauf durch ganz unterschiedliche
Instrumente, nicht zuletzt durch Beweisregelungen im weitesten Sinne, bis hin zu sehr
scharfen  Eingriffen  wie  Vermutungen mit  Beweislastumkehr. ~ Aber  auch
Dokumentationspflichten gehéren zum Arsenal des Rechts, ebenso Regeln zur
Datenerhebung. So ist es in vielen Zusammenhangen unzuléssig, bestimmte Informationen
Uber eine Person zu erheben. Das vielleicht bekannteste Beispiel ist die unzulassige Frage
nach Schwangerschaft oder Kinderwunsch bei einem Einstellungsgesprach.

Bei maschinellen Beurteilungen bestehen im Ausgangspunkt dieselben Schwierigkeiten wie
bei Beurteilungen, die von Menschen vorgenommen werden. Soweit undeterminierte
Entscheidungen von Maschinen geféllt werden, ist auch hier zu erwagen, einen
Beurteilungsspielraum zuzubilligen mit der Folge, dass die Entscheidung nicht als fehlerhaft
gilt, wenn sie innerhalb dessen bleibt.

7.2.1.2 Zwischenergebnis und Fragestellung der Studie

Die Abgrenzung dieser Fallgruppen ist nicht Aufgabe dieser Studie. Zur Vereinfachung wird
daher angenommen, dass es einerseits Félle gibt, in denen eine Beurteilungsentscheidung
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durch Einsicht in den Programmablauf mit verhéaltnismaBigem Aufwand nachvollzogen
werden kann, und andererseits Falle, in denen dies nicht der Fall ist.

Aus den vorgenannten Uberlegungen ergibt sich als Fragestellung fiir diese Studie, ob und
mit welchen Mitteln bei determinierten Entscheidungen einerseits, undeterminierten
(Beurteilungs-)Entscheidungen andererseits ein Fehler der Beurteilung festgestellt werden
kann. Diese Frage wird hier am Beispiel der Diskriminierung untersucht.

7.2.2 Mittel der Feststellung von Diskriminierung durch maschinelle
Beurteilungen

Zur Feststellung von Diskriminierung durch maschinelle Beurteilungen werden vor allem
zwei Mittel diskutiert: die Analyse des Programms, dem die Entscheidung folgt, und das
Testen des Systems auf Diskriminierung.

7.2.2.1 Code-Analyse

Als geeignetes Mittel zur Feststellung von Diskriminierung durch Algorithmen wird in der
Literatur, nicht zuletzt in der Studie von Martini, die Code-Analyse genannt. Damit ist
gemeint, dass durch Einsicht in das Computerprogramm, das die Beurteilung der Person
vornimmt, untersucht wird, ob eine Diskriminierung im Sinne einer unmittelbaren
Benachteiligung aufgrund eines unzuldssigen Merkmals vorliegt.

Die Code-Analyse zur Ermittlung einer etwaigen Diskriminierung steht vor erheblichen
Herausforderungen:

e Eine solche Untersuchung kann sehr anspruchsvoll sein: Sie kann sehr aufwendig
sein, insbesondere wenn das Computerprogramm umfangreich ist und die
Verwendung des Merkmals nicht offensichtlich ist. In jedem Fall setzt eine solche
Analyse Fachkenntnisse voraus und wird daher regelmaBig nur von Experten
durchgefiihrt werden kénnen.

e Bei Verfahren, die Technologien des Machine Learning nutzen, lauft die Code-
Analyse weitgehend ins Leere. Wie bereits in Kapitel 3.1 erklart, missen solche
Modelle in vielen Féllen als intransparente Blackboxes angesehen werden, die
lediglich auf Testdaten statistisch evaluiert werden kénnen. Dies wiederum setzt
Testdaten voraus, die entsprechend bestimmten Kriterien der technischen
Kompatibilitdt, statistischen Reprasentativitat, Aktualitdt und Tauglichkeit als
Prafungsmafstab genligen mussen. Falls trainierte Modelle als einsehbare Whitebox
zur Verfugung stehen, ist eine Expertenprifung zwar prinzipiell méglich, jedoch mit
groBem Aufwand verbunden und zum n&chsten Modelltrainingszyklus im Regelfall
obsolet. Die Mdglichkeit, dies durch strukturierte Prozesse praktikabel zu gestalten,
wird im Gutachten entsprechend untersucht (siehe Kapitel 4.4).

e Ein wesentliches Hindernis der Feststellung von Diskriminierung durch Code-Analyse
ist die Verflgbarkeit des Computerprogramms zur Einsichtnahme und Analyse. Die
von der Beurteilung betroffene Person hat typischerweise selbst keinen Zugriff auf
das Programm, das meist im Besitz des Vertragspartners oder eines Dritten, etwa
eines Dienstleisters, steht. Es bedarf mithin eines Rechts auf Einsicht in oder
Herausgabe des Programms zur Untersuchung. Ein solches Recht besteht derzeit
weder in Form eines zivilrechtlichen Anspruchs auf Einsichtnahme oder Herausgabe
des Programms noch in Form einer expliziten Einsichtsbefugnis einer Behérde. Als
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maBgeblicher Stand des Rechts kann wohl die Entscheidung des BGH zum Schufa-
Scoring angesehen werden, in der der BGH die Frage, ob sich aus § 34 Abs. 4
BDSG a.F. ein Anspruch auf Kenntnis des Scoringprogramms der Schufa ergibt, mit
Blick auf den Schutz des Programms als Geschéftsgeheimnis verneinte.?®®

e Der BGH stitzt seine Entscheidung auf den Willen des Gesetzgebers,
Geschaftsgeheimnisse der Auskunfteien zu schitzen. Den Umfang des vom
Auskunftsanspruch nach § 34 BDSG a. F. ausgenommenen Geschéaftsgeheimnisses
beschreibt der BGH wie folgt: ,Zu den nach dem gesetzgeberischen Willen als
Geschéftsgeheimnis geschitzten Inhalten der Scoreformel zahlen damit die im
ersten Schritt in die Scoreformel eingeflossenen allgemeinen RechengréBen, wie
etwa die herangezogenen statistischen Werte, die Gewichtung einzelner
Berechnungselemente bei der Ermittlung des Wahrscheinlichkeitswerts und die
Bildung etwaiger Vergleichsgruppen als Grundlage der Scorekarten.”. Die h.M. der
Literatur teilt die Auffassung des BGH.?*°

e Als Stand des geltenden Rechts wird man daher annehmen missen, dass
zivilrechtliche Auskunftsanspriiche als solche regelméaBig nicht bestehen. Dies wirkt
sich auch auf die Untersuchung im Rahmen zivilrechtlicher Verfahren aus. Im
Zivilprozess gilt entsprechend dem Beibringungsgrundsatz, wonach die Parteien den
Streitstoff vollstdndig vortragen missen, dass die beweisbelastete Partei die
Diskriminierung durch die maschinelle Beurteilung substantiiert vortragen muss.
Soweit dazu eine Code-Analyse genutzt werden muss, muss diese also zur
Vorbereitung des Prozesses vorliegen. Eine Auskunft vor Vorbereitung einer Klage
oder zur Erstellung eines schlissigen Vortrags kann nach deutschem Prozessrecht,
anders als nach Prozessordnungen, die etwa eine ,pre-trial discovery® kennen, nicht
verlangt werden.

Zusammengefasst ergeben sich fir das Mittel der Code-Analyse folgende wesentliche
Herausforderungen:

1.) Die Code-Analyse kann sehr aufwendig sein. Die Kosten kénnen, bei Uberpriifung
in einem Einzelfall, in einem unginstigen Verhéltnis zum Gegenstandswert stehen.

2.) Die Code-Analyse lauft bei selbstlernenden Systemen weitgehend ins Leere,
soweit nicht einfach nachvollziehbare Modelle (wie z.B. die logistische Regression)
verwendet werden.

3.) Die Untersuchung des Codes zur Feststellung von Diskriminierung ist aus
rechtlichen Griinden meist nicht méglich.

7.2.2.2 Tests

Als Mittel zur Feststellung von Diskriminierung wird in der aktuellen Forschung vor allem das
Testen von Programmen genannt. Ein wesentlicher Vorteil dieses Konzepts ist, dass es
auch bei selbstlernenden Systemen zur Anwendung kommt und damit eine wesentliche
Schwache der Code-Analyse vermeidet.

*88 BGH, Urteil vom 28.01.2014 — VI ZR 156/13 —, BGHZ 200, 38.

?89 Brautigam/Schmidt-Wudy, CR 2015, 57, 62; Conrad, in: Auer-Reinsdorff/Conrad, § 34 Rn. 498;
Dix, in: Simitis, § 34 Rn. 33; Gola/Klug/Kérffer, in: Gola/Schomerus, BDSG, § 34 Rn. 12f; Kugelmann,
DuD 2016, 566, 568; Martini, in: Paal/Pauly, Art. 22 Rn. 22; Paal/Hennemann, in: Paal/Pauly, Art. 13
Rn. 31; Taeger, MMR 2014, 492, 493.
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Auch das Testen von Systemen auf Diskriminierung steht vor Herausforderungen.
Geeignete standardisierte Testverfahren stehen, soweit ersichtlich, derzeit nicht in jedem
Fall oder gar nicht zur Verfligung. In Bezug auf Machine Learning sind Testverfahren zurzeit
Gegenstand der Forschung (siehe Kapitel 4.3.3).

Die Entwicklung und Durchflhrung eines Tests fir eine spezielle Anwendung ist mdglich,
kann aber mit erheblichem Aufwand verbunden sein. Allerdings ist zu vermuten, dass bei
traditionellen Programmen der Aufwand fur die Feststellung von Diskriminierung anhand von
Testdaten weniger hoch ist als der fir die Code-Analyse.

Auch beim Testen von Systemen bestehen rechtliche Hindernisse. Die Durchfiihrung eines
Tests bedarf der Mdglichkeit, das zu untersuchende System zu nutzen. Dies ist haufig nicht
gegeben, wie das Beispiel des Schufa-Scorings demonstriert: Das Scoring-Programm wird
von der Schufa fur Testzwecke nicht zur Verfligung gestellt. Dies ist kein Ausnahmefall,
sondern durfte der praktische Regelfall sein.

Ein zivilrechtlicher Anspruch auf Nutzung eines Programms zu Testzwecken besteht de lege
lata nicht.

7.2.2.3 Zwischenergebnis

Zur Feststellung von Diskriminierung bei maschineller Beurteilung von Menschen kénnen
insbesondere Code-Analysen und Tests eingesetzt werden. Beide Mittel haben aus
technischer Sicht ihre Anwendungsbereiche, auch wenn Tests aus technischer Perspektive
Vorteile haben, da sie vermutlich weniger aufwendig und zudem auch bei selbstlernenden
Systemen anwendbar sind.

7.2.3 Feststellung von Diskriminierung de lege ferenda

Zur Lésung des Problems, dass die Feststellung von Diskriminierung bei maschinellen
Beurteilungen von Menschen de lege lata schwierig ist, sind sehr unterschiedliche Wege
denkbar, die im geltenden Recht teilweise bereits beschritten wurden. Nachfolgend werden,
ohne Anspruch auf Vollstandigkeit, zentrale Mittel untersucht.

7.2.3.1 Feststellung der Diskriminierung durch Indizien

Nach geltendem Recht wird bei maschinellen wie auch bei menschlichen Entscheidungen
das Vorliegen einer Diskriminierung regelmaBig anhand von Indizien ermittelt. In
Gerichtsverfahren wird meist auf den Indizienbeweis zurlickgegriffen, der insoweit durchaus
leistungsfahig ist.

Ein illustratives Beispiel ergibt sich aus einem Urteil des OLG Kdéln aus dem Jahre 2010 in
einem Rechtsstreit zwischen einem Mietinteressenten und der
Wohnungsverwaltungsgesellschaft.®®®  Hier hatte die Hausmeisterin  bei einer
Wohnungsbesichtigung zum Zwecke des etwaigen Abschlusses eines Mietvertrags
Folgendes gesagt: ,Die Wohnung wird nicht an Neger, ah ... Schwarzafrikaner und TUrken
vermietet®. Diese Aussage der Hausmeisterin war ein wesentliches Indiz fir das Vorliegen
einer Diskriminierung, auch wenn letztlich andere Gesichtspunkte von Bedeutung waren. Es
wurde im Prozess durch die Vernehmung einer weiteren Zeugin aber unstreitig, dass die

2% OLG KalIn, Urteil v. 19.01.2009 — 24 U 51/09 —, NJW 2010, 1676.
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Eigentiimer der Wohnung eine Vermietung an farbige Mieter ablehnten.*' Was bei Lektiire
des Urteils deutlich wird, ist der Umstand, dass ohne diese AuBBerung eine Diskriminierung
nicht hatte festgestellt werden kénnen, da nur aufgrund der Bemerkung der Hausmeisterin
so substantiiert vorgetragen werden konnte, dass es zur Beweisaufnahme und damit zum
Bekanntwerden und Nachweis der weiteren Umstande kam.

Der Indizienbeweis kann bei maschinellen Entscheidungen jedoch wesentlich erschwert
sein, da es haufig an Kontextinformationen fehlt, aus denen sich solche Indizien ergeben
kénnen. Wenn Informationen tber den Betroffenen lediglich anhand eines Eingabeformulars
einer Website erhoben werden und diesem sodann lediglich ein Ergebnis mitgeteilt wird,
fehlt es jedoch am weiteren Kontakt, aus dem sich Indizien fur eine Diskriminierung ergeben
kénnen.

7.2.3.2 Beweislastumkehr

Ein wesentliches Mittel des Rechtsschutzes gegen Diskriminierung sind Beweisregeln, die
insbesondere flr zivilrechtliche Anspriiche und im Zivilprozess von Bedeutung sind. Das
starkste Mittel ist insoweit die Beweislastumkehr. Ein Beispiel fir eine solche Regelung ist
etwa § 22 AGG, der bei Vorliegen von Indizien fir eine Benachteiligung eine
Beweislastumkehr anordnet.

7.2.3.2.1 Vorschlage zur Einfihrung einer Beweislastumkehr

Das Mittel der Beweislastumkehr erscheint attraktiv, um die Schwierigkeit der Feststellung
einer Diskriminierung zu umgehen.

Entsprechend schlagt etwa Martini fir Haftungsprozesse eine Beweislastumkehr vor, die bei
personlichkeitssensiblen Softwareanwendungen greifen soll, wenn der Nutzer Tatsachen
vortragt, die ,mit Uberwiegender Wahrscheinlichkeit darauf schlieBen lassen, dass

unzuldssige Parameter Eingang in die Entscheidung gefunden haben* 2%

Ob Martini eine Beweislastumkehr im engeren Sinne oder eine Beweiserleichterung nach Art
des Anscheinsbeweises meint, bleibt letztlich offen, da im Weiteren davon gesprochen wird,
der Anbieter der Software musse sich durch ,Erschitterung einer Kausalitdtsvermutung®
freizeichnen.?®

7.2.3.2.2 Herausforderungen einer gesetzlichen Beweislastumkehr

Eine solche Beweislastregel, die de lege lata wohl nicht begriindet werden kann, misste
durch den Gesetzgeber eingeflihrt und prazisiert werden. Dabei sind folgende Aspekte von
Bedeutung:

7.2.3.2.2.1 Anwendungsbereich der Beweislastregel

Eine wesentliche Frage fur eine solche Beweislastumkehr ist deren Anwendungsbereich,
konkret die Frage, ob die Regel nach dem Vorbild des AGG auf bestimmte, enumerativ zu
bezeichnende Bereiche beschrankt sein soll oder, wie es offenbar Martini vorschwebt, einen
allgemeinen Anwendungsbereich haben soll. Dabei erscheint der von Martini

291 ygl. OLG KalIn, Urteil v. 19.01.2009 — 24 U 51/09 —, NJW 2010, 1676, 1677.
292 Martini, JZ 2017, 1017 ff.
293 Martini, JZ 2017, 1017, 1024.
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vorgeschlagene Bereich der ,persénlichkeitssensiblen Softwareanwendungen” zu unpréazise,
um die erforderliche Rechtsklarheit zu gewahrleisten.

Die Frage nach dem angemessenen Anwendungsbereich einer solchen Regel kann im
Rahmen dieser Studie nicht geklart werden. Es erscheint angesichts der Bedeutung einer
Beweislastumkehr jedoch geboten, insoweit eine klare Regelung zu finden.

7.2.3.2.2.2 Voraussetzungen der Beweislastumkehr

Als Voraussetzung der Beweislastumkehr wird im AGG auf die Vermutung einer
Benachteiligung aufgrund von Indizien abgestellt. Martini verweist, in der Sache wohl nicht
anders, auf die ,lUberwiegende Wahrscheinlichkeit“ der Verwendung eines unzulassigen
Parameters. Eine konkretere Beschreibung der Voraussetzungen wird angesichts der
Vielzahl méglicher Sachverhaltskonstellationen wohl auch nicht méglich sein.

7.2.3.2.2.3 Méglichkeit des Gegenbeweises

Rechtsfolge der Beweislastumkehr ist, dass der Gegner, in der Regel die Partei, die eine
maschinelle Beurteilung verwendet, den Gegenbeweis flr das Nichtvorliegen einer
Diskriminierung erbringen muss. Gegenbeweis meint insoweit den vollen Beweis, also den
Ausschluss der Diskriminierung zur vollen Uberzeugung (Fehlen verninftiger Zweifel) des
Gerichts.

Die Bedeutung der Beweislastumkehr hangt daher nicht zuletzt von der Mdglichkeit eines
solchen Gegenbeweises ab.

Martini verweist insoweit auf die Vorlage protokollierter Programmablaufe.®®* Damit bestehen
dieselben oder &hnliche Anforderungen, wie sie im Rahmen der Code-Analyse zur
Feststellung einer Diskriminierung existieren, lediglich mit dem umgekehrten Vorzeichen,
dem Nichtbestehen einer Diskriminierung. Daher gibt es letztlich dieselben Schwierigkeiten,
d.h. Aufwand, Undurchfiihrbarkeit und Offenlegung. Dem Gesichtspunkt der Offenlegung tritt
Martini mit der Mdéglichkeit einer Offenlegung in camera, also ausschlieBlich gegentber dem
Gericht, gegenuber.

7.2.3.2.3 Rechtsfolgen bei Diskriminierungsverdacht

Eine wohl eher theoretische Mdoglichkeit besteht darin, materielle Rechtsfolgen, etwa
Schadensersatzanspriiche, bei einem bloBen Diskriminierungsverdacht greifen zu lassen, so
dass der schwierige Nachweis einer tatséchlichen Diskriminierung nicht erforderlich ware.

Derartige Anséatze sind offensichtlich nicht tberzeugend. Sie entsprechen der Sache nach
den Rechtsfolgen einer unwiderleglichen Vermutung fur Diskriminierung und schneiden
sogar die Mdglichkeit des Gegenbeweises ab, ohne dass hierfir eine Legitimation besteht.

7.2.3.3 Erméglichung der Feststellung von Diskriminierung in maschinellen
Entscheidungen

Ein konzeptionell vollig anderer Weg lasst sich durch MaBnahmen beschreiten, die die
Feststellung von Diskriminierung durch maschinelle Entscheidungen ermdglichen und
gegebenenfalls gegen den Willen des Betreibers eines ADM-Verfahrens durchsetzen. Diese
Konzeption ist mit der oben (3.4.5) genannten Frage nach dem ,Recht auf Analyse”

2% Martini, JZ 2017, 1017, 1024.
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angesprochen. Entsprechend soll nachfolgend am Beispiel der Code-Analyse sowie des
Testens von ADM-Systemen untersucht werden, wie die Durchfihrung dieser MaBnahmen
rechtlich gesichert werden kann.

7.2.3.3.1 Durchsetzung einer Code-Analyse

Um die Code-Analyse zu ermdglichen, sind sehr unterschiedliche legislative MaBnahmen
denkbar, je nach dem Kontext, in dem sie relevant werden kann.

Soweit eine behérdliche Aufsicht Uber maschinelle Entscheidungen besteht, kann der
Gesetzgeber der zustandigen Behdrde Befugnisse zur Einsicht und Untersuchung der
Software gewahren. Da insoweit seitens der Behdrde Verschwiegenheitspflichten bestehen,
kann der Einwand der Verletzung von Geschaftsgeheimnissen entkraftet werden. Es bleibt
freilich das Problem des Aufwandes, der mit der Code-Analyse verbunden ist.

Im  Verhaltnis zwischen Privaten ist die Einrdumung von Einsichts- und
Untersuchungsrechten oder entsprechenden Pflichten oder Lasten auf Seiten des Betreibers
des Systems problematisch, da Geschaftsgeheimnisse offenbart werden mussen.

7.2.3.3.2 Durchsetzung von Tests maschineller Entscheidungsverfahren

Die Erméglichung von Tests oder der Mitwirkung von Tests maschineller Entscheidungen
kann wiederum durch unterschiedliche MaBnahmen erfolgen. Diese hangen entscheidend
von der rechtlichen Einbettung des Tests ab: So sind etwa im Bereich einer behérdlichen
Aufsicht Untersuchungsbefugnisse und entsprechende Mitwirkungspflichten von Bedeutung.
Dagegen stellen sich im Verhaltnis zwischen Privaten Fragen nach einem Anspruch auf
Testdurchfihrung oder Mitwirkungspflichten.

Die rechtliche Sicherung der tatsachlichen Durchfihrung von Tests ist fir den
Rechtsrahmen von Tests von wesentlicher Bedeutung und soll daher im Einzelnen (siehe
unten Kapitel 7.3.3.) erdrtert werden.

7.3 Rechtlicher Rahmen von Testverfahren fir ADM-Systeme

7.3.1 Die Bedeutung von Tests fur die Kontrolle von ADM-Systemen und
algorithmischen Entscheidungen

Als ein wesentliches Ergebnis der Studie hat sich ergeben, dass Tests ein zentrales Mittel
fir die Kontrolle algorithmischer Entscheidungen sind. Entsprechend sollte dieses
Instrument fUr die rechtliche Regulierung algorithmischer Entscheidungen fruchtbar gemacht
werden.

Aus rechtlicher Sicht stellen sich damit zahlreiche Fragen; zentral sind insbesondere
folgende Aspekte:

* Rechtliche Bedeutung (Rechtsfolgen) von Tests: Wichtig ist, welche rechtliche
Bedeutung Tests und Testergebnisse fir ADM-Verwender haben, konkret welche
Rechtsfolgen sich aus der Durchfihrung oder auch der Nichtdurchfihrung von Tests
und aus Testergebnissen ableiten lassen.
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* Durchsetzung der Durchfiihrung von Tests: Ein wesentlicher Aspekt betrifft die
Durchfuhrung von Tests im weiteren Sinne. Neben den Anforderungen an das
Testverfahren etc. (siehe unten) ist es von besonderem Interesse, ob Anspriiche
Privater oder Erméachtigungsgrundlagen von Behérden zur Durchfihrung von Tests
gegen den Willen des Verwenders des ADM-Systems geschaffen werden sollen,
sowie flankierende MaBnahmen und Regelungen wie Auskunftsanspriche,
Kostentragungsregeln etc.

» Anforderungen an Testverfahren: Soweit Tests Rechtsfolgen beigemessen werden
sollen, ist es von Bedeutung, welche Anforderungen an Testverfahren zu stellen
sind. Diese umfassen sowohl materielle Anforderungen an den im Test verwendeten
Prifstandard als auch verfahrensmafBige Anforderungen an die Durchfiihrung von
Tests.

Da das Potenzial von Tests fir die Regulierung von ADM-Systemen sowie von
algorithmischen Entscheidungen entscheidend von diesen Aspekten abhangt, werden diese
nachfolgend erdértert.

7.3.2 Rechtliche Bedeutung von Tests

Die rechtliche Relevanz von Testverfahren fir ADM-Systeme und Tests algorithmischer
Entscheidungen kann sich auf sehr unterschiedliche Weise ergeben. Entsprechend sind
ganz unterschiedliche Systematisierungen der rechtlichen Bedeutung mdglich. Fir die
Zwecke dieser Studie sollen folgende Fallgruppen unterschieden werden:

o Rechtsfolgen kénnen bereits an die Durchfihrung oder Nichtdurchfiihrung eines
Tests, meist im Zusammenhang mit einem bestimmten Testergebnis, geknipft
werden, etwa wenn die Durchfiihrung eines Tests (einschlieBlich eines positiven
Ergebnisses) eine rechtliche Voraussetzung fir den Einsatz eines ADM-Systems ist.

e Rechtsfolgen kdnnen sich aus einer Tatsache ergeben, die mit einem bestimmten
Testergebnis festgestellt wird, etwa wenn sich durch einen Test feststellen lasst,
dass bei einer algorithmischen Entscheidung keine Diskriminierung vorlag.

7.3.2.1 Durchflhrung von Tests und Existenz von Testergebnissen

7.3.2.1.1 Durchfiihrung von Tests im Recht

Die Durchfihrung oder Nichtdurchfihrung eines Tests, meist im Zusammenhang mit einem
bestimmten Testergebnis, kann in ganz unterschiedlicher Weise Rechtsfolgen ausldsen.

Eine wesentliche Fallgruppe ist die Durchfuhrung eines Tests zur Erflllung eines rechtlichen
Prifungserfordernisses. Diese Anforderungen kénnen in unterschiedlicher Weise bestehen,
etwa als Zulassungsvoraussetzung fir den Einsatz eines ADM-Systems, als von einer
Aufsichtsbehdrde angeordnet oder im Rahmen einer vertraglichen Beziehung vereinbarte
MaBnahme. Ahnliches gilt, wenn durch Gesetz eine Prifung oder Zertifizierung angeordnet
wird.

In diesen Fallen wird durch die Durchfiihrung des Texts als solche, meist in Verbindung mit
einem positiven Testergebnis, eine rechtliche Verpflichtung erflllt, die diese Prifung konkret
verlangt.
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Die Durchfuhrung eines Tests kann darUber hinaus Bedeutung haben im Rahmen von
Sorgfaltspflichten, etwa im Zusammenhang mit zivilrechtlichen Haftungsanspriichen oder bei
der Verhangung von Sanktionen. Es ist beispielsweise offensichtlich, dass die Durchfiihrung
oder Nichtdurchflhrung eines Tests von ADM-Systemen entscheidend fir ein etwaiges
Verschulden in Bezug auf Diskriminierung oder andere Fehler algorithmischer
Entscheidungen oder den Einsatz eines fehlerhaften ADM-Systems sein kann.

Die Vorlage oder Existenz eines bestimmten Testergebnisses kann weiterhin rechtliche
Pflichten auslésen. Dies gilt insbesondere bei negativen Testergebnissen. Wenn etwa dem
Betreiber eines ADM-Systems ein Testergebnis vorgelegt oder bekannt wird, das die
Existenz eines Fehlers (z.B. Diskriminierung) nachweist oder den Verdacht auf einen Fehler
begriindet, kénnen sich aus diesem Umstand Handlungspflichten ergeben, konkret die
Pflicht zu eigenen Nachforschungen, oder etwa Meldepflichten gegenliber einer Behdérde
etc.

Die Durchfiihrung von Tests ist schlieBlich eng verknlpft mit der Selbstregulierung
insbesondere durch Kodizes und Zertifizierung. In beiden Fallen werden vertrauenswirdige
Verfahren der Selbstregulierung die Durchfihrung von Tests der ADM-Systeme vorsehen.
Das Vertrauen in die Befolgung eines Kodex oder die Vergabe eines Zertifikats beruht
typischerweise entscheidend auf der Durchfiihrung eines geeigneten Tests durch eine
vertrauenswirdige Institution. Daher kann es sinnvoll oder gar geboten sein, das
Testverfahren rechtlich zu regeln, um dieses Vertrauen zu schitzen.

Damit ergibt sich Folgendes: Die Durchfihrung eines Tests und das Bestehen eines
Testergebnisses kénnen, wie die Darstellung gezeigt hat, rechtssystematisch ganz
unterschiedlich eingebettet sein: Insbesondere kdnnen sie einerseits zur Erflllung einer
rechtlichen Pflicht dienen, andererseits aber auch rechtliche Pflichten auslésen. Darlber
hinaus koénnen sie tatsédchliche Folgen (wie Vertrauen) auslésen, die als solche
gegebenenfalls nicht Gegenstand rechtlicher Regelung sein missen, aber gegebenenfalls in
ihrem Tatbestand, konkret dem Testverfahren, Gegenstand rechtlicher Regelung sein
kénnen.

Diese unterschiedliche Einbettung in die Rechtsordnung ist wesentlich fir die Ausgestaltung
der rechtlichen Rahmenbedingungen von Testverfahren fiir ADM-Systeme und
algorithmische Entscheidungen.

Damit ergeben sich Aufgaben und Handlungsoptionen fir den Gesetzgeber auf mehreren
Ebenen.

7.3.2.1.2 Klarung der Rechtsfolgen von Testdurchfihrung und Testergebnissen

Die Durchfihrung, meist im Zusammenhang mit einem positiven Testergebnis, oder das
Unterlassen eines Tests kann wie dargestellt, in unterschiedlicher Weise Rechtsfolgen
auslésen. Dabei sind insbesondere die Durchfihrung von Tests zur Erflllung einer
rechtlichen Verpflichtung, die Bedeutung im Zusammenhang mit einem Verschulden oder
die Beweisflihrung sowie Selbstregulierung von Interesse.

Soweit die Durchfiihrung oder Nichtdurchfihrung eines Tests fir das Verschulden von
Relevanz ist, hangt dies eng mit dem Bestehen einer rechtlichen Pflicht zusammen, da
zumindest bei Missachtung einer rechtlichen Pflicht zur Durchflihrung regelmé&Big auch ein
Verschulden in Form der Verletzung einer Sorgfaltspflicht vorliegt. Daher konzentrieren sich
die nachfolgenden Uberlegungen auf den Aspekt der Erfullung einer rechtlichen Pflicht.
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7.3.2.1.3 Fehlen klarer gesetzlicher Pflichten zum Testen von ADM-Systemen

Rechtliche Pflichten zur Durchfiihrung eines Tests von ADM-Systemen kénnen sich in allen
Rechtsgebieten, insbesondere aus zivilrechtlichen Sorgfaltsanforderungen sowie aus
6ffentlich-rechtlichen Pflichten, ergeben. Sie kénnen auf expliziter gesetzlicher Anordnung
beruhen oder sich aus allgemeinen Grundséatzen, vor allem aus Generalklauseln zur
Sorgfalt, ableiten lassen.

Nach derzeitiger Rechtslage bestehen soweit erkennbar keine bzw. allenfalls punktuell
ausdrtickliche Regeln zu Tests. Auch § 28b BDSG a.F. und § 31 BDSG n.F. enthalten eine
solche Pflicht nicht ausdricklich.

Rechtliche Pflichten zum Testen von ADM-Systemen bestehen daher nach derzeitiger
Rechtslage nur, soweit sie sich aus allgemeinen Normen ableiten lassen. Dies dirfte in
vielen Fallen durchaus méglich sein. Ob sich aus § 31 BDSG n.F. eine solche Pflicht
ableiten lasst, ist fraglich.

Es durfte sich aber aus § 823 BGB eine Pflicht zur Durchfihrung von Tests eines ADM-
Systems vor Inbetriebnahme des Systems ableiten lassen, soweit etwa eine
Persdnlichkeitsrechtsverletzung durch ein fehlerhaftes ADM-System droht.

Der Anwendungsbereich und der konkrete Inhalt einer solchen aus der Generalklausel des
Deliktsrechts ableitbaren Pflicht sind jedoch derzeit nicht absehbar. So ist schon unklar, ob
sie sich auf den Hersteller oder den Nutzer eines solchen Systems (oder beide) bezieht. Vor
allem ist nicht absehbar, in welchen Fallen ein solches ADM-System, flr das eine Testpflicht
gilt, vorliegt. Im Fall eines ADM-Systems zur Unterstitzung der Personalauswahl ist schon
unklar, in welchen Fallen ein Fehler zu einer Persoénlichkeitsrechtsverletzung fihrt.
Insbesondere sind die Anforderungen an den Inhalt des Testverfahrens derzeit nicht geklart.
Diese Unklarheit ist fiir eine breite Durchsetzung der Tests von ADM-Systemen hinderlich.

Es ist davon auszugehen, dass sich aus der Praxis, speziell der Rechtsprechung, in Zukunft
eine Klarung in Bezug auf das Bestehen der Testpflicht ergibt.

Jedoch sollte der Gesetzgeber insoweit nicht abwarten, da der Klarungsprozess durch die
Rechtsprechung etliche Jahre in Anspruch nehmen kann. Vielmehr sollte der Gesetzgeber
aktiv werden.

7.3.2.1.4 Forschungsbedarf

Zu klaren ist im Besonderen das Gefahrenpotenzial von ADM-Systemen, etwa fir
Persénlichkeitsrechte der betroffenen Personen, das in dieser Studie nur angerissen werden
konnte. Dabei wird sich voraussichtlich zeigen, dass jedenfalls in einigen Bereichen
erhebliche Nachteile drohen.

Zu klaren ist auch die Verflgbarkeit und Leistungsfahigkeit von Testverfahren zu ADM-
Systemen und algorithmischen Entscheidungen.

7.3.2.1.5 Einflhrung gesetzlicher Prifpflichten

Auf der Grundlage der Forschung ist zu entscheiden, ob und in welchen Bereichen
gesetzliche Prifpflichten fir ADM-Systeme und algorithmische Entscheidungen gesetzlich
geregelt werden sollten.
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Anhand der Ergebnisse der Studie lassen sich folgende Prognosen wagen:

1. Eine Pflicht zur manuellen Uberpriifung einer einzelnen algorithmischen Entscheidung ist
nur in engen Teilbereichen sinnvoll. Ob Gber Art. 22 DSGVO hinaus eine Regelung geboten
oder méglich ist, ist derzeit nicht abzusehen.

2. Eine Pflicht zur Durchfiihrung von Tests von ADM-Systemen vor deren Einsatz sowie
begleitend zu deren Einsatz als Teil der laufenden Uberwachung wird in vielen Bereichen
geboten sein. Dies wird stets der Fall sein, soweit ADM-Systeme in fir den Betroffenen
wesentlichen Bereichen eingesetzt werden. Die Personalauswahl gehért hierzu ebenso wie
Versicherungstarife, namentlich im Bereich der Krankenversicherung.

Soweit geeignete Testverfahren allgemein verfligbar sind, wird die Durchflihrung eines Tests
zumutbar sein. Damit die Voraussetzungen einer Pflicht, die sich aus Generalklauseln
ableiten lieBe, vorliegen, sollte die Pflicht zur Vermeidung von Rechtsunklarheit und
Rechtsunsicherheit ausdriicklich geregelt werden (dazu unten Kapitel 8.3.3.2).

7.3.2.2 Testergebnis und Schluss auf rechtserhebliche Tatsachen

7.3.2.2.1 Fallgruppen

Eine weitere wesentliche Fallgruppe der rechtlichen Bedeutung von Tests ergibt sich durch
die Mdoglichkeit, von einem Testergebnis auf das Vorliegen einer rechtlich erheblichen
Tatsache zu schlieBen.

Wenn sich beispielsweise aufgrund eines Tests einer konkreten algorithmischen
Entscheidung ergibt, dass bei der konkreten Entscheidung eine Diskriminierung vorlag, kann
unter Umstéanden das Testergebnis dazu flhren, dass rechtlich von der Existenz einer
Diskriminierung auszugehen ist.

Der damit angesprochene Schluss von der Existenz eines Testergebnisses auf die Existenz
einer rechtlich erheblichen Tatsache ist in sehr unterschiedlichen rechtlichen Konstellationen
relevant und wirft zahlreiche Fragen in verschiedenen Rechtsgebieten auf. So hat dieser
Schluss etwa fir den Betreiber eines ADM-Systems, den Betroffenen, eine
Aufsichtsbehdrde oder ein Gericht Bedeutung. Insbesondere stellt sich die Frage, unter
welchen Voraussetzungen der Schluss gezogen werden kann oder gezogen werden muss,
wann also der Test zweifelsfrei auf diese Tatsache weist. Gleichzeitig ist relevant, welche
Bedeutung ein Verdacht oder das Naheliegen der Tatsache unterhalb der Schwelle voller
Uberzeugung flr die Existenz der jeweiligen Tatsache hat.

Diese Uberaus komplexe Fragestellung kann im Rahmen dieser Studie nicht untersucht
werden. Da dieser Schluss aber fiir weitere Fragestellungen der Untersuchung, etwa
legislative MaBnahmen, von entscheidender Bedeutung ist, sollen zur Vereinfachung zwei
Annahmen getroffen werden:

1. Annahme: Es wird zahlreiche Sachverhalte geben, in denen aufgrund eines
Testergebnisses Uber eine algorithmische Entscheidung ein Entscheidungstrager, etwa ein
Gericht, zu der vollen Uberzeugung gelangt, dass die Entscheidung an einem rechtlich
relevanten Fehler leidet, etwa eine (rechtlich relevante) Diskriminierung enthalt.

2. Annahme: Es wird zahlreiche Sachverhalte geben, in denen es aufgrund eines
Testergebnisses  Uber eine  algorithmische  Entscheidung aus  Sicht des
Entscheidungstragers naheliegt, dass die Entscheidung an einem rechtlich relevanten
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Fehler leidet, etwa eine (rechtlich relevante) Diskriminierung enthalt, dies aber nicht ohne
weiteres zweifelsfrei auf die Existenz eines solchen Fehlers schlieBen lasst.

Mit diesen Annahmen ist insbesondere die beweisrechtliche Relevanz von Testverfahren
angesprochen. In der erstgenannten Konstellation wird der Entscheidungstréager aufgrund
des Testergebnisses auf die jeweilige Tatsache, hier auf die Existenz eines Fehlers der
algorithmischen Entscheidung, schlieBen.

Die Annahmen beziehen sich zur Vereinfachung auf den Test einer konkreten
algorithmischen Entscheidung. In aller Regel hat das Testergebnis rechtliche Auswirkungen
auf das betroffene ADM-Verfahren insgesamt. So wird, wenn das ADM-System unverandert
eingesetzt wird, regelmaBig davon auszugehen sein, dass das System insgesamt fehlerhaft
ist. Damit werden Pflichten beim Einsatz des Verfahrens ausgelést.

In Bezug auf die rechtliche Bedeutung von Testergebnissen sind zwei Fallgruppen nach
dem Gegenstand des Testergebnisses zu unterscheiden: die Uberprifung einer konkreten
algorithmischen Entscheidung zum einen und die Uberprifung eines ADM-Systems zum
anderen.

7.3.2.3.1 Uberpriifung einer algorithmischen Entscheidung

Tests an ADM-Systemen kénnen von Bedeutung sein, wenn eine konkrete algorithmische
Entscheidung Uberpruft wird, etwa im Rahmen eines gerichtlichen Verfahrens wegen einer
Diskriminierung oder einer fehlerhaften Auswahlentscheidung.

Die Bedeutung der durch Tests an ADM-Systemen erzielten Ergebnisse im Rahmen der
Uberpriifung konkreter algorithmischer Entscheidungen folgt nach geltendem Recht den
allgemeinen Regeln. Wenn etwa aufgrund eines Testergebnisses festgestellt wird, dass bei
einer algorithmischen Entscheidung eine Diskriminierung vorlag, treten die allgemeinen
Rechtsfolgen einer Diskriminierung ein. Die Uberprifung algorithmischer Entscheidungen
auf Fehler, etwa Diskriminierung, figt sich damit nahtlos in das geltende Recht ein.

Ob sich daraus ableiten lasst, dass insoweit kein Gesetzgebungsbedarf besteht, ist jedoch
zweifelhaft. Zum einen darften sich im Zusammenhang mit ADM-Systemen und
algorithmischen Entscheidungen durchaus rechtlich relevante Probleme ergeben, die bei
menschlichen Beurteilungen hingenommen werden, im Zusammenhang mit manueller
Erledigung jedoch rechtlichen Regelungen zugénglich werden. Zum anderen ist damit zu
rechnen, dass im geltenden Recht Licken oder Unklarheiten bestehen.

Darauf folgt zunachst erheblicher Forschungsbedarf in Bezug auf Fehler durch
algorithmische Entscheidungen. Gegenstand der Forschung sollten unter anderem folgende
Aspekte sein:

7.3.2.3.2 Vorliegen und Rechtsfolgen des Fehlers einer algorithmischen Entscheidung

Zu kléren ist, unter welchen Voraussetzungen im Fall einer algorithmischen Entscheidung
ein rechtlich relevanter Fehler vorliegt, der Rechtsfolgen auslésen soll. Wenn beispielsweise
eine Uberpriifung einer algorithmischen Entscheidung ergibt, dass mit hoher
Wahrscheinlichkeit der auslandisch klingende Name eines Verbrauchers im Zusammenhang
mit dessen Wohnanschrift zu einer negativen Kreditentscheidung geflihrt hat, so ist nach
geltendem Recht unklar, ob und welche Rechtsfolgen einer Diskriminierung durch diesen
Befund ausgeldst werden.
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Ein Aspekt ist etwa, unter welchen Voraussetzungen eine Diskriminierung, die sich aufgrund
eines Tests ergibt, erheblich ist. Dabei wird zu beachten sein, dass Tests maschineller
Entscheidungen deutlich eher zur Feststellung oder zum Verdacht einer Diskriminierung
fOhren, als es angesichts der genannten Feststellungschwierigkeiten bei menschlichen
Entscheidungen der Fall ist. Daher sind auch die Rechtsfolgen eines Fehlers gegebenenfalls
neu zu bestimmen, etwa durch ein abgestuftes System, das nicht bei jeglichem Fehler zur
Unwirksamkeit oder Anfechtbarkeit der Entscheidung flihrt oder Schadensersatzanspriiche
auslost.

7.3.2.3.3 Gap-Analyse des Rechtsrahmens hinsichtlich algorithmischer Entscheidungen

Grundlegender Forschungsbedarf ergibt sich hinsichtlich potentieller Licken im
Rechtsrahmen bezuglich Fehlern algorithmischer Entscheidungen. Wie dargestellt, haben
zentrale Instrumente des Schutzes gegen Diskriminierungen oder andere Fehler von
Entscheidungen, insbesondere das AGG hinsichtlich Diskriminierung, sowie dem
Datenschutzrecht (Art. 22 DSGVO, § 31 BDSG), zwar durchaus einen breiten
Anwendungsbereich, decken aber nur Teilaspekte ab. So sichert Art. 22 DSGVO zwar eine
menschliche Mitwirkung bei der Entscheidung, enthalt aber keine spezifischen Regeln zu
Fehlern algorithmischer Entscheidungen. Daneben wird Rechtsschutz auch durch
Generalklauseln des Zivilrechts gewdhrleistet. Jedoch ist derzeit nicht klar festzustellen, ob
die Schutzinstrumente einen hinreichenden Schutz gegenliiber ADM-Systemen erbringen
und inwieweit Licken bestehen. Die Analyse etwaige Licken wird derzeit erschwert durch
die Existenz zahlreicher ungeklarter Grundsatzfragen, die im Rahmen dieser Studie
angesprochen wurden.

Es erscheint daher sinnvoll, vor Veranlassung legislativer MaBnahmen im Rahmen der
erforderlichen Forschung eine Gap-Analyse des geltenden Rechts zu zentralen Fehlern
algorithmischer Entscheidungen, insbesondere Diskriminierung, durchzuflhren.

7.3.2.3.4 Uberpriifung von ADM-Systemen

Tests an ADM-Systemen kdnnen rechtlich ebenso von Relevanz sein, wenn es nicht um die
Uberprifung einer algorithmischen Entscheidung geht, sondern um die Qualitat der
Entscheidungen und damit die Funktionsfahigkeit des Systems insgesamt. In diesem Fall
hat der Test oft Uber den Einzelfall hinaus Bedeutung.

Derartige Fragen kdnnen sich in zivilrechtlichen Kontexten stellen. Vor allem kénnen
Testergebnisse im Rahmen Kkollektivrechtlicher oder aufsichtsrechtlicher Verfahren von
Bedeutung sein. Fir die nachfolgenden Uberlegungen wird die Situation zugrunde gelegt,
dass ein Test an einem ADM-System durchgeflhrt wurde und dieser Test auf einen Fehler
des Systems, etwa diskriminierende Entscheidungen, hinweist.

7.3.2.3.5 Bewertung von Testergebnissen im Zivilrecht

Die Frage nach der Bedeutung eines Testergebnisses fur die Bewertung eines ADM-
Systems kann in den unterschiedlichsten zivilrechtlichen Kontexten von Bedeutung sein,
etwa im Zusammenhang mit der Mangelhaftigkeit des Systems, die im Verhéltnis zwischen
Kaufer und Verkaufer des Systems relevant ist. Sie kann auch Bedeutung haben zur
Auslésung von Verhaltenspflichten, insbesondere fur die Pflicht, die Verwendung eines
ADM-Systems zu unterlassen. Eine solche Unterlassungspflicht kann sich etwa aus den
allgemeinen Regeln des Vertrags- und Delikisrechts ergeben. So wird sich aus § 823 BGB,
der Generalklausel des Delikisrechts, sowie aus § 1004 BGB (analog) wohl ableiten lassen,

152



GESELLSCHAFT Technische und rechtliche B tC'iU;E;’sltcl'lten:
FUR INFORMATIK echnische und rechtliche Betrachtungen

algorithmischer Entscheidungsverfahren

dass der Verwender eines ADM-Systems, dem aufgrund eines Testergebnisses bekannt ist,
dass das von ihm eingesetzte System fehlerhafte Entscheidungen trifft, dieses nicht
weiterhin nutzen darf, soweit beim Einsatz des Systems Rechte Dritter, etwa
Personlichkeitsrechte, verletzt werden. Insoweit bestehen ein Unterlassungsanspruch des
Betroffenen (§ 1004 analog) sowie, wenn ein Schaden eingetreten ist, ein
Schadensersatzanspruch aus § 823 BGB. In Schuldverhéaltnissen ergeben sich
entsprechende Pflichten als vertragliche Nebenpflicht nach § 241 BGB, gegebenenfalls in
Verbindung mit § 311 BGB, bei deren Verletzung ein Schadensersatzanspruch nach § 280
BGB entsteht. Es ist jedoch offensichtlich, dass der Schutz vor fehlerhaften algorithmischen
Entscheidungen auf dieser gesetzlichen Grundlage jedenfalls derzeit recht schwach ist. Dies
beruht schon darauf, dass ein zivilrechtlicher Unterlassungs- oder Schadensersatzanspruch
eines Betroffenen nur im Einzelfall wirkt, nicht aber die Verwendung gegeniber Dritten
betrifft. Es liegt nahe, dass die Erganzung durch Aufsicht oder Klagen von Verbanden
notwendig sein wird.

Ahnliche Fragen ergeben sich fir den Hersteller von ADM-Systemen. Dieser unterliegt
jedenfalls den allgemeinen Regeln des Delikis- und des Produkthaftungsrechts. Hier besteht
derzeit das Problem, dass die Anwendbarkeit des ProdHaftG auf reine Software durchaus
noch umstritten ist. Insoweit ist der europaische Gesetzgeber bei der anstehenden
Uberarbeitung der Produkthaftungsrichtlinie gefordert, fiir eine Klarstellung/Klarung zu
sorgen.

Es duirfte nicht zweifelhaft sein, dass sich aus den Regeln der deliktischen
Produzentenhaftung nach § 823 BGB auch Pflichten fir den Hersteller von ADM-Systemen
ergeben, soweit diese geeignet sind, Persdnlichkeitsrechte zu verletzen. Es dirfte auch
nicht fraglich sein, dass ein Hersteller insoweit verpflichtet ist, das System angemessen zu
testen, bevor es in Verkehr gebracht wird. Auch gilt die Produktbeobachtungspflicht, wonach
der Hersteller verpflichtet ist, das ADM-System auch nach Inverkehrbringen in Bezug auf die
Gefahr der Verletzung von Persoénlichkeitsrechten zu beobachten und zu reagieren. Ein
negatives Testergebnis |6st daher zumindest die Pflicht aus, diese zu bewerten und
gegebenenfalls Folgen fiir den Einsatz des Systems abzuleiten. Daraus kdénnten
Informationspflichten gegenliber den Verwendern des Systems entstehen und
gegebenenfalls sogar die Pflicht, das System zurtickzurufen (Produktrickruf).

Allerdings bestehen erhebliche Unklarheiten Uber die Konkretisierung dieser Pflichten auf
ADM-Systeme. Bei Systemen, die Machine Learning einsetzen, kommen weitere
grundlegende Fragen hinzu. So ist derzeit jedenfalls noch véllig ungeklart, wie weit die
Pflicht der Hersteller reicht, insbesondere wenn das Trainieren des Systems oder die
Datengrundlage beim Einsatz des Systems im Verantwortungsbereich des Verwenders des
Systems liegt.

7.3.2.3.6 Testergebnisse im Aufsichtsrecht

Der Rechtsrahmen der Uberpriifung von ADM-Systemen im Rahmen der Aufsicht ist duBert
unklar, da es an einem spezifischen aufsichtsrechtlichen Rahmen fehlt. So sind
AufsichtsmaBnahmen im Rahmen der Finanzaufsicht denkbar, wenn ein ADM-System im
Finanzbereich eingesetzt wird, ebenso nach dem Datenschutzrecht. In beiden
Beispielsfallen gibt es keine Regelung zu Tests oder zur Bedeutung von Testergebnissen
von ADM-Systemen.

Entsprechend ist auch die Bedeutung eines konkreten Testergebnisses unklar. Wenn etwa
einer Datenschutzaufsichtsbehérde vorgetragen wird, ein Test habe ergeben, dass ein
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ADM-System diskriminierende Entscheidungen vorschlage, so ist in vielerlei Hinsicht unklar,
welche Befugnisse die Behorde insoweit hat oder ob sie gar eingreifen muss. In welchem
MaBe die inhaltlich richtige Verwendung von Daten — darum geht es in diesem Fall —
Schutzgegenstand des Datenschutzrechts ist, ist durchaus noch nicht geklart. Vor allem wird
sich fur die Aufsicht die Frage stellen, unter welchen Voraussetzungen sie von einem
Testergebnis auf einen grundsatzlichen Mangel des Systems schlieBen kann, da wohl nur
dann eine Untersagungsverfligung gegen den Betreiber des Systems in Betracht kommit.
Ahnliche Fragen stellen sich bei der Finanzaufsicht.

Aufsichtsrechtliche MaBnahmen gegen Hersteller von ADM-Systemen kommen nach
geltendem Recht in den hier betrachteten Fallgruppen wohl nicht in Betracht, so dass sich
die Frage nach der Bedeutung von Testergebnissen nicht stellen darfte.

7.3.2.3.7 Klarungsbedarf zur Bedeutung von Testergebnissen fiir die Herstellung und
Verwendung von ADM-Systemen

Die Uberlegungen zeigten, dass sich nach geltendem Recht schwierige Fragen auch (iber
die Bewertung eines Testergebnisses und seiner Relevanz fir die Herstellung und
Verwendung von ADM-Systemen ergeben.

Wie dargestellt, ist derzeit durchaus nicht klar, ob und unter welchen Voraussetzungen ein
ADM-System im Fall eines negativen Testergebnisses noch eingesetzt werden darf. Dies
hangt jedenfalls teilweise von der Unklarheit Uber die Qualitat von Testverfahren und darauf
ableitbaren Testergebnissen ab.

Soweit Privatpersonen Rechte geltend machen wollten, ist unklar, inwieweit Uberhaupt
Zugang zu den Informationen besteht, die eine Bewertung des Testergebnisses und seiner
Folgen ermdglichen.

Ahnliches gilt im Fall der Aufsicht, die zwar regelmaBig eigene Untersuchungsbefugnisse
hat, also selbst Tests durchflihren kdnnte, aber regelmaBig keine spezifischen Kompetenzen
zur Bewertung von Tests hat. Dies fuhrt zu erheblichen praktischen Schwierigkeiten: Wenn
etwa einer Datenschutzaufsichtsbehérde oder der Finanzaufsicht vorgetragen wird, ein
ADM-System entscheide diskriminierend, und dabei auf ein Testergebnis verwiesen wird, so
wird es flr die Behdrde aus eigener Kompetenz kaum mdéglich sein, das Testergebnis und
den entsprechenden Vortrag zu bewerten. Es mulsste also auswartige Kompetenz eingeholt
werden, woflir aber typischerweise keine entsprechenden Ressourcen bereitstehen. In
jedem Fall entsteht fir die Behérde ein sehr erheblicher Aufwand fir die Einarbeitung in die
spezifischen Aspekte der ADM-Systeme, die nicht zum ,Kerngeschaft® der Behdrde
gehéren. Da in den meisten Aufsichtsbereichen, jedenfalls im Bereich der Datenschutz- und
Finanzaufsicht, eine Vielzahl anderer Aufgaben vorliegt, ist damit zu rechnen, dass ein
weiteres Tatigwerden unterbleibt, soweit nicht von dritter Seite klare Aussagen zur Qualitat
des Testergebnisses vorgelegt werden.

Auch bei der Bewertung von Testergebnissen bestehen erhebliche Schwierigkeiten, da die
Aussagekraft eines Tests entscheidend von der Qualitdt des Teststandards und des
Testverfahrens abhangt. Insoweit fehlt es jedoch an allgemein anerkannten MafBstaben.
Dies ist sowohl fir zivilrechtliche Mechanismen, etwa Produkthaftung, als auch fir die
Aufsicht von Bedeutung, da in beiden Féllen Rechtsklarheit Uber die Bewertung eines
Testergebnisses entscheidend fur die Frage ist, ob zivilrechtliche Rechte geltend gemacht
werden oder MaBnahmen der Aufsicht ergriffen werden. So wird ein Betroffener keine
Rechte wegen Verletzung einer Produktbeobachtungspflicht geltend machen, wenn nicht
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klar ist, welche Bedeutung ein etwaiges negatives Testergebnis hat. Ahnliches gilt im Fall
der Aufsicht.

Fir jeglichen Rechtsschutz in Bezug auf ADM-Systeme wird es daher wichtig sein, dass
Aufsichtsbehérden, gegebenenfalls auch Betroffene, Zugang zu Testergebnissen und allen
weiteren Informationen zu etwaigen Tests haben, die eine Bewertung des Testergebnisses
ermdglichen, und dass die Aussagekraft von Tests so klar ist, dass Hersteller und
Verwender von ADM-Systemen einerseits, Aufsichtsbehdrden und gegebenenfalls auch
Betroffene andererseits die Mdglichkeit haben, Schlisse auf Pflichten beim Einsatz des
Systems zu ziehen. Diese Fragen missen derzeit als offen bezeichnet werden.

Angesichts der offenen Fragen lasst sich insoweit insbesondere Forschungsbedarf
feststellen. Gegenstand der Forschung sollten dabei nicht zuletzt die Qualitdt von
Testverfahren sowie die Mdglichkeit des Zugangs zu Informationen Uber Testergebnisse und
deren Bewertung sein.

Angesichts der erheblichen Unklarheit ist anzunehmen, dass als Ergebnis der Forschung ein
Gesetzgebungsbedarf festgestellt wird, der insbesondere der Konkretisierung der Pflichten
von Herstellern und Nutzern von ADM-Systemen zu deren Uberwachung einschlieBBlich der
Beachtung von Testergebnissen dienen sollte.

7.3.3 Durchsetzung der Durchfuhrung von Tests

7.3.3.1 Notwendigkeit der rechtlichen Regelung

Ein wesentlicher Aspekt ist die Sicherung der Durchfiihrung von Tests. Hersteller und
Verwender von ADM-Systemen haben regelmaBig ein Interesse an der Durchfiihrung von
Tests der Systeme zur Qualitétssicherung und zur Vermeidung fehlerhafter algorithmischer
Entscheidungen. Wie im Rahmen der Untersuchung des Begriffs des Fehlers und der
systematischen Unterscheidung maoglicher Fehler einer algorithmischen Entscheidung
dargestellt, wird sich diese aber nicht notwendigerweise auf den Schutz des Betroffenen und
dessen Persdnlichkeitsrechte erstrecken.

Damit kann auf das Eigeninteresse von Herstellern und Verwendern von ADM-Systemen zur
Durchfihrung von Tests zum Schutz der Persénlichkeitsrechte der Betroffenen nicht gesetzt
werden.

Daher ist die Durchfihrung von Tests rechtlich abzusichern, damit gewahrleistet ist, dass
Tests zum Schutz der Betroffenen auch tatsachlich durchgefiihrt werden.

Die Durchsetzung des Tests von ADM-Systemen kann durch ganz unterschiedliche
rechtliche Instrumente erreicht werden.

7.3.3.2 Tests als Zulassungsvoraussetzungen

Die Durchfihrung von Tests kann durch Gesetz als Zulassungsvoraussetzung flir den
Vertrieb oder den Einsatz von ADM-Systemen ausgestaltet werden. Derartige Regelungen
sind im Bereich von Maschinen (etwa Kfz und Medizinprodukten) und Anlagen weit
verbreitet. Dies geht regelméaBiig mit einer intensiven rechtlichen Regelung des betreffenden
Bereichs einher.
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7.3.3.3 Zertifizierung und Prifung

Die Durchfihrung von Tests hat groBe Bedeutung im Bereich von Zertifizierungen oder
technischen Prifungen von Maschinen und Anlagen. Zertifizierungen konnen, als
Instrumente der Selbstregulierung, freiwillig erfolgen oder auch gesetzlich angeordnet sein,
wie etwa im bekannten Beispiel der Kfz-Hauptuntersuchung. Zertifizierungen®® diirften ein
vielversprechendes Instrument zur Qualitatssicherung von ADM-Systemen sein. Freilich
besteht noch Forschungsbedarf zur Frage, ob und gegebenenfalls wie eine Zertifizierung
rechtlich erzwungen werden sollte oder rechtliche Anreize geschaffen werden sollten, wie es
die DSGVO in Bezug auf die Zertifizierung fir Auftragsverarbeiter tut. Soweit eine Pflicht zur
Zertifizierung oder Prifung angeordnet werden soll, ist eine gesetzliche Grundlage
erforderlich.

7.3.3.4 Tests als AufsichtsmalBnahme

Tests kdnnen von Aufsichtspersonen im Rahmen ihrer Aufsichtstatigkeit durchgefuhrt oder
angeordnet werden. Dies setzt die — bisher nicht durchgehend gegebene — Existenz
zustandiger Aufsichtsbehérden und entsprechender Aufsichtspersonen voraus.

7.3.3.5 Haftung als Anreiz zur Durchfihrung von Tests

Ein wesentlicher Anreiz zur Durchfihrung von Tests kann durch Haftungsregelungen
geschaffen werden. Wie dargestellt, besteht eine Haftungsregelung dem Grundsatz nach
bereits in Form des § 823 BGB. Jedoch kdnnte eine spezielle Haftungsnorm weitaus direkter
und dosierter Anreize setzen. So kdnnte beispielsweise durch Gesetz eine Haftung der
Produzenten durch fehlerhaft programmierte Entscheidungen geschaffen werden, bei der
die Haftung wesentlich von der Durchfiihrung eines geeigneten Tests abhangt.?*®

7.3.3.6 Beweislastregeln als Anreiz zur Durchflhrung von Tests

Ahnliche Steuerungseffekte wie Haftungsregeln kdnnen Beweislastregeln entfalten, die im
Rahmen bestehender Haftungsregeln greifen. Das schérfste Instrument ist insoweit die
Beweislastumkehr, die etwa dann reifen kénnte, wenn kein ordnungsgemaBer Test
durchgefiihrt wird. Gegenuber der in der Literatur vorgeschlagenen Beweislastumkehr hat
ein solche Besonderheit eine andere Wirkung, indem sie gezielt auf die Durchfihrung von
Tests dréangt und damit fir den Verwender von ADM-Systemen wesentlich geringere
Haftungsrisiken schafft als eine allgemeine Beweislastumkehr.

7.3.3.7 Zivilrechtliche Anspriiche auf die Durchfiihrung von Tests

Ein weiteres, Uberaus méchtiges Mittel zur Durchsetzung von Tests kdnnten zivilrechtliche
Anspriiche auf die Durchfihrung oder Duldung von Tests darstellen. Ob und in welchem
Umfang sich zivilrechtliche Anspriche auf die Durchfihrung oder Duldung von Tests aus
dem geltenden Recht ableiten lassen, ist unklar. Jedenfalls besteht keine gesetzliche
Regelung, die Privaten einen Anspruch auf Durchfihrung eines Tests von ADM-Systemen
gibt. Daher ist zu erdrtern, ob derartige Rechte eingefliihrt werden sollten.

7.3.3.7.1 Vorteile und Risiken zivilrechtlicher Anspriiche auf Testdurchfihrung

2% 74 Recht wird das Instrument der Zertifizierung in der Literatur empfohlen (dazu oben 7.1.1.10).
#% |n eine zumindest ahnliche Richtung geht der Vorschlag von Wischmeyer, AGR 2018, 1, 62, der
Haftungserleichterungen bei regelméaBiger Durchfihrung von Audits erwégt.
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Die Vorteile eines zivilrechtlichen Anspruchs auf Durchfihrung eines Tests sind
offensichtlich: Die Berechtigung fullt eine Licke des geltenden Rechts, das die Durchfihrung
von Tests bisher nicht sichert. Da die Durchfihrung von Tests die Mdglichkeiten zur
Ermittlung von Fehlern maschineller Entscheidungen, insbesondere Diskriminierung,
entscheidend verbessert, ist sie ein entscheidendes Mittel des Rechtsschutzes.

Der besondere Vorteil eines zivilrechtlichen Anspruchs auf Durchfihrung eines Tests von
Entscheidungssystemen liegt darin, dass die von einer algorithmischen Entscheidung
Betroffenen ihren Rechtsschutz selbst durchsetzen kénnen und nicht etwa auf das Handeln
Dritter, etwa einer Aufsichtsbehdérde, angewiesen sind.

Die Einfihrung eines solchen zivilrechtlichen Anspruchs héatte freilich auch Nachteile. So ist
die Wahrnehmung des Rechts auf Testen fir beide Seiten aufwendig, selbst wenn man
einmal annimmt, dass in Zukunft Testverfahren hinreichender Qualitdt mit angemessenem
Aufwand mdglich sind.

Ebenso missen die Rechte des Produzenten und Verwenders von ADM-Systemen gewahrt
sein, etwa im Hinblick auf Geschéftsgeheimnisse. Zwar flhrt die Durchfihrung eines Tests
typischerweise nicht zur Offenlegung von Geschaftsgeheimnissen. Es besteht aber
vermutlich ein Risiko: Jedenfalls durch ,exzessives“ Testen wird man einen Einblick in die
Struktur des Programms erhalten.

Es kdnnten auch durch unsorgféltige Tests missverstandliche Testergebnisse produziert
werden, deren Ver6ffentlichung fur den Hersteller oder Verwender des ADM-Systems
problematische Reputationsschaden hervorrufen kann. So kann man sich leicht vorstellen,
dass durch einen Test eine Diskriminierung festgestellt wird, die sich bei einer Nachprifung
mit einem anderen Test als nicht haltbar erweist.

Es erscheint daher notwendig, ein etwaiges Recht zum Testen zu begrenzen, um die Rechte
der Verwender von ADM-Systemen zu wahren.

7.3.3.7.2 Ausgestaltung eines Anspruchs auf Testdurchfihrung

Die konkrete Ausgestaltung eines Anspruchs auf Testdurchfihrung muss den
widerstreitenden Interessen Rechnung tragen.

Anspruchsgegner sollte, soweit es um einen zivilrechtlichen Anspruch des Betroffenen geht,
der Verwender des ADM-Systems sein.

Zunachst sollte der Anspruch nicht voraussetzungslos, sondern nur bei einem hinreichenden
Verdacht auf einen Fehler, etwa eine Diskriminierung, bestehen. Dieser Verdacht ware vom
Anspruchsberechtigten substantiiert vorzutragen. Dies kdnnte im Fall der Uberprifung einer
konkreten Kreditentscheidung etwa darin bestehen, dass Umstédnde vorgetragen werden,
die fur die Kreditwirdigkeit sprechen.

Eine entscheidende Weichenstellung eines Rechts auf Testdurchfiihrung betrifft die
Aktivlegitimation. Dies Recht kann als Individualanspruch dem von einer algorithmischen
Entscheidung Betroffenen eingerdumt werden. Allerdings stellen sich dann die genannten
Probleme wie Kosten des Testverfahrens oder etwaige Missbrauchsrisiken (Ausspahen) mit
besonderer Scharfe.

Daher ist zu erwégen, ergéanzend ein Recht zur Durchfihrung von Tests von ADM-Systemen
bestimmten Organisationen, etwa Verbraucherschutzverbanden, einzurdumen oder gar auf
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derartige Organisationen zu begrenzen. Letztlich dirfte, ohne dass dies im Rahmen dieser
Studie abschlieBend beurteilt werden kdnnte, ein Recht auf Testdurchflihrung nur dann
effizient sein, wenn es durch Organisationen wahrgenommen wird. Ein solches Recht sollte
mit einem Unterlassungsanspruch der Organisation verbunden werden.

Bei der Testdurchfiihrung sind sehr unterschiedliche Modelle denkbar. Eine einfache und
zugleich weitreichende MaBnahme ware etwa die Pflicht, eine Schnittstelle zum ADM-
System bereitzustellen, tber die z.B. nach eigenem Ermessen Tests gemacht werden
kébnnen. Weniger weitreichend ware es, solche Pflichten fur Gerichtsverfahren aufgrund
richterlicher Anordnung zu beschlieBen.

Die Regelung uber ein individuelles Recht zur Durchfiihrung von Tests wéare durch einen
vorgelagerten Anspruch auf Auskunft fir etwaige Testberechtigte zu erganzen, damit ein
derartiges Recht geltend gemacht werden kann.

7.3.3.8 Durchflihrung von Tests durch Beschwerde- oder Schiedsstellen

Denkbar erscheint es auch, statt eines individuellen Anspruchs auf Testdurchfiihrung ein
administriertes Verfahren zur Durchfihrung von Tests zu etablieren, wobei Tests auf
Initiative von Betroffenen (Beschwerden) durch eine neutrale Stelle vorgenommen werden.
Diese neutrale Stelle kdnnte eine staatliche Stelle, etwa eine Agentur fir ADM-Verfahren,
oder eine von der Wirtschaft zu betreibende Institution, ahnlich den Ombudsleuten im Bank-
und Versicherungswesen, sein.

In diesem Fall kénnten durch Einrichtung einer neutralen Instanz Missbrauchsrisiken
eingedammt und Vorteile durch eine Breitenwirkung der Tests erzielt werden. Die
Unterhaltung und Finanzierung der Testverfahren kdnnte Herstellern und Verwendern von
ADM-Systemen auferlegt werden, Missbrauche durch Antragsteller kénnten durch
GebUhrenregelungen eingedammt werden.

7.3.3.9 Zwischenergebnis

Der Uberblick zeigt, dass die rechtlichen Mdglichkeiten zur Durchsetzung von Tests von
ADM-Systemen und zur Uberprifung algorithmischer Entscheidungen vielseitig und komplex
sind. Eine umfassende Analyse dieses Aspekis kann im Rahmen dieser Studie nicht
erfolgen.

7.3.4 Anforderungen an Testverfahren

Als ein Ergebnis der Studie hat sich ergeben, dass Tests von ADM-Systemen und die
Uberprifung algorithmischer Entscheidungen erhebliche rechtliche Bedeutung haben.
Voraussetzung hierflr ist aber, dass die Testverfahren als zuverldssig und die daraus
erzielten Testergebnisse als richtig angesehen werden kénnen.

Bei den damit angesprochenen qualitativen Anforderungen an Testverfahren sind zwei
Aspekte zu unterscheiden: zum einen die Qualitédt des Testverfahrens, insbesondere des
Prifstandards, als solches, das insbesondere zuverlassig sein muss und eine hinreichende
Aussagekraft aufweisen muss, und zum anderen die Durchflihrung eines konkreten Tests,
insbesondere die korrekte Anwendung des Testverfahrens und ein ordnungsgemafies
Verfahren im Ubrigen.
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In beiden Aspekten muss eine hinreichende Qualitdt gesichert sein, damit Rechtsfolgen
ausgeldst werden kénnen.

Far den rechtlichen Rahmen von Testverfahren fir ADM-Systeme bedeutet dies, dass diese
Qualitat rechtlich abgesichert oder jedenfalls fir die Zwecke der Normen, fir die Tests von
Bedeutung sind, die erforderliche Qualitdt von Testverfahren so prazise zu bestimmen ist,
dass das Vorliegen einer hinreichenden Qualitét des Verfahrens Uberprift werden kann.

7.3.4.1 Qualitat von Testverfahren und Priifstandards

Die Mdglichkeiten des Tests von ADM-Systemen wurden im technischen Teil der Studie mit
Blick auf Verfahren mit Maschinellem Lernen untersucht. Als ein Zwischenergebnis der
Analyse ergibt sich, dass insoweit noch erheblicher Entwicklungsbedarf besteht (siehe
Kapitel 4.5).

Aus rechtlicher Sicht ist es nicht nur fir diesen wichtigen Spezialfall, sondern fir ADM-
Verfahren generell von Bedeutung, die erforderliche Qualitat rechtlich zu fundieren oder
rechtlich abzusichern. Ansonsten wéaren Tests jeweils im konkreten Einzelfall, etwa durch
eine Aufsichtsperson, oder in einem Gerichtsverfahren, zu bewerten.

Der erste Schritt zu diesem Ziel missen eine genaue Ermittlung sowie eine umfassende
Beschreibung und Untersuchung der gegenwartig vorhandenen Testverfahren fir ADM-
Systeme sein, die, soweit ersichtlich, bisher nicht vorliegen.

Darauf aufbauend sollte die notwendige Qualitat von Testverfahren bestimmt werden. Dies
kénnte eine Aufgabe einer staatlichen Agentur fir ADM-Systeme sein (siehe dazu unten
8.2.2), die derartige Prozesse orchestrieren und, soweit sie aus der Praxis angestoBen
werden, daran teilnehmen koénnte. Dies Dbetrifft etwa die Mitarbeit in
Standardisierungsgremien etc.

Auf dieser Grundlage sollte dann geprift werden, welche legislativen MaBnahmen erfolgen
kénnen, um klare rechtliche Rahmenbedingungen hinsichtlich der Qualitat an Testverfahren
zu stellen.

7.3.4.2 Testverfahren

Die ordnungsgemaBe Durchfihrung von Tests ist eine entscheidende Voraussetzung fur
Vertrauen in Testergebnisse, ebenso in die Mdglichkeit, durch die Durchfiihrung des Tests
eine rechtliche Verpflichtung zu erfullen.

Kernelemente eines ordnungsgemaBen Verfahrens technischer Uberpriifung sind stets die
Kompetenz und die Unabhangigkeit der Stelle, die den Test durchflihrt, sowie eine fachlich
richtige Handhabung des Testverfahrens als solches. Hinzu kommen weitere
verfahrensabhéngige Anforderungen, wie etwa die Anhdérung des Verwenders des
Testobjekts sowie eine Widerspruchsmaéglichkeit gegen Testergebnisse, die einer Regelung
bedirfen.

Die Durchflihrung von Tests technischer Verfahren ist nicht durchgéngig rechtlich geregelt.
Je mehr einem Test rechtliche Bedeutung beigemessen wird, desto starker ist freilich die
Notwendigkeit, auch den Test zum Gegenstand rechtlicher Regelungen zu machen.
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Der rechtliche Regelungsteppich fir Tests technischer Systeme ist dicht und folgt einem
Gewebe aus Vorgaben allgemeiner Regeln Uber Konformitatsbewertungen einerseits und
bereichsspezifischen Regeln andererseits.

Zu den allgemeinen Regeln gehért etwa die Verordnung 765/2008%°” zur Akkreditierung von

Konformitatsbewertungsstellen, deren  Vorgaben in  Deutschland durch das
Akkreditierungsstellengesetz®® umgesetzt wurden und das ein Akkreditierungsverfahren fir
Konformitatsbewertungsstellen vorsieht. Die VO 765/2008 wurde in Erganzung des
europaischen Beschlusses Uber einen gemeinsamen Rechtsrahmen fiir die Vermarktung
von Produkten®® erlassen und schlieBt insbesondere an die europaische
Produktsicherheitsrichtlinie an.

Die VO 765/2008 und das AkkStelleG schlieBen andererseits Regeln Uber
Konformitatsbewertungsstellen nicht aus. So stellt § 1 Abs. 2 AkkStelleG ausdricklich fest,
dass die aufgrund anderer Rechtsvorschriften bestehende Zusténdigkeit zur Zulassung von
Konformitatsbewertungsstellen unberthrt bleibt.

Von Interesse ist, dass die Datenschutz-Grundverordnung in ihnrem Art. 43 flr den Bereich
der datenschutzrechtlichen Zertifizierung auf die VO 765/2008 verweist. Entsprechend
bezieht sich das neue Bundesdatenschutzgesetz in seiner Regelung zur Akkreditierung (§
38) auf das AkkStelleG.

Die DSGVO liefert ein wichtiges Beispiel fur verfahrensméaBige Anforderungen an
Testverfahren im Zusammenhang mit dem Schutz von Persdnlichkeitsrechten. In ihrem Art.
42 nennt sie wesentliche Grundlagen eines Zertifizierungsverfahrens:

) Transparenz des Zertifizierungsverfahrens (Art. 42 Abs. 3 DSGVO)

) Zertifizierung durch festgelegte Stellen (Art. 42 Abs. 5 DSGVO)

° Unabhangigkeit und Kompetenz der Zertifizierungsstellen (Art. 43 Abs. 1)

) Zertifizierung nach festgelegten Kriterien (Art. 42 Abs. 5 DSGVO)
Das Regelungsschema des Produktsicherheitsrechts dirfte auf ADM-Systeme zur
Erzeugung algorithmischer Entscheidungen, wenn Uberhaupt, allenfalls in seltensten

Einzelfallen anwendbar sein. Jedenfalls im Bereich des Scorings, des dynamic pricing oder
der Berechnung von Versicherungsraten ist es nicht anwendbar.

Insgesamt ist (iberaus unklar, ob und in welchen Bereichen algorithmische Entscheidungen
festgelegten Anforderungen an das Verfahren Uber die etwaige Uberprifung algorithmischer
Entscheidungen oder Tests von ADM-Systemen unterliegen. Jedenfalls besteht insofern
keine einheitliche Regelung.

297 Verordnung (EG) Nr. 765/2008 des Europdischen Parlaments und des Rates vom 9. Juli 2008
Uber die Vorschriften fir die Akkreditierung und Marktiberwachung im Zusammenhang mit der
Vermarktung von Produkten und zur Aufhebung der Verordnung (EWG) Nr. 339/93 des Rates (Text
von Bedeutung fiir den EWR), ABI. L 2008 Nr. 218/30.

Gesetz Uber die Akkreditierungsstelle (Akkreditierungsstellengesetz — AkkStelleG) vom
31.07.2009, BGBI. | S. 2625.
29 Beschluss Nr. 768/2008/EG des Europaischen Parlaments und des Rates vom 9. Juli 2008 Uber
einen gemeinsamen Rechtsrahmen fir die Vermarktung von Produkten.
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Angesichts der Bedeutung von Tests ergeben sich damit zwei Aufgabenbereiche: Zum einen
gibt es Forschungs- und Entwicklungsbedarf in Bezug auf geeignete Testverfahren und zum
anderen besteht Regelungsbedarf hinsichtlich der Anforderungen an das Testverfahren.

7.4 Transparenz und Information

Ein wesentlicher Gesichtspunkt fir den rechtlichen Schutz gegenlber algorithmischen
Entscheidungen sind Transparenz und Information des Betroffenen.

Transparenz und Information Gber ADM-Systeme sind nicht nur von Bedeutung, wenn eine
Entscheidung durch eine Maschine ohne menschliches Zutun getroffen wird, sondern auch
dann, wenn ein ADM-System zur Entscheidungsvorbereitung genutzt wird. Dies ist etwa der
Fall, wenn die Entscheidung Uber eine Kreditvergabe durch einen menschlichen
Sachbearbeiter getroffen wird, dieser sich aber auf ein durch ein ADM-System ermitteltes
Scoring des Antragstellers stitzt.

7.4.1 Kennzeichnungspflicht fir ADM-Systeme

Die Transparenz kann sich auf die Tatsache des Einsatzes eines ADM-Systems beziehen.
Insoweit wird in der Literatur eine Kennzeichnungspflicht vorgeschlagen. Dieser Vorschlag
ist zumindest erwagenswert, da weitere Rechte und Schutzmechanismen, die vom
Betroffenen oder Dritten geltend zu machen sind, nur greifen kénnen, wenn die Tatsache
Uberhaupt bekannt ist.

Eine allgemeine Kennzeichnungspflicht fir den Einsatz von ADM-Systemen, die nach
geltendem Recht nicht besteht, ware durch spezielle Gesetze einzuflihren. Insoweit ist eine
Reihe von Aspekten zu bertcksichtigen.

7.4.1.1 Anwendungsbereich

Voraussetzung einer gesetzlichen Kennzeichnungspflicht ist, dass die
kennzeichnungspflichtigen Systeme deutlich bezeichnet werden. Bei dieser schwierigen
Aufgabe waére zugleich zu prifen, ob eine flachendeckende Kennzeichnung sachgerecht ist.
Gegen eine umfassende Kennzeichnungspflicht spricht, dass eine Kennzeichnung nicht
geboten ist, soweit schutzwirdige Interessen Dritter nicht betroffen sind. Dabei ist auch zu
beachten, dass eine Kennzeichnung faktisch leerlauft, wenn sie nicht differenziert. Um ein
Beispiel zu nennen: Der Hinweis, dass ein Text unter Verwendung elektronischer Daten
erzeugt wurde, ware in der digitalen Gesellschaft dysfunktional. Abzuwé&gen ist dann weiter,
ob die Kennzeichnung in jedem Fall zumutbar ist. Der Einsatz innovativer Technik ist in
vielen Fallen ein Wettbewerbsvorteil, der grundsatzlich auch schitzenswert ist.

Kennzeichnungspflichten sind nur sinnvoll, wenn die damit transportierte Information
relevant ist. Kennzeichnungspflichten sollten daher bestehen, wenn damit auch andere
Rechte, etwa auf Uberpriifung, einhergehen. In diesen Fallen handelt es sich um eine
notwendige Ergadnzung des Rechtsschutzes. Ob darlber hinaus Kennzeichnungspflichten
sinnvoll sind, ist fraglich und wéare genauer zu prufen.
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7.4.1.2 Inhalt und Bekanntmachung der Kennzeichnung

Soweit in der Literatur eine Kennzeichnungspflicht fir ADM-Systeme vorgeschlagen wird,
fehlt eine ndhere Beschreibung des Inhalts der Pflicht.

Derzeit ist daher unklar, welche Informationen mitzuteilen sind. Als Minimalinhalt kann die
Tatsache, dass ein ADM-System eingesetzt wird, angenommen werden. Es ist aber
offensichtlich, dass weitere Informationen Uber die Art des Systems, den Einsatzbereich etc.
sinnvoll sein kdnnen. Dies bedarf einer ndheren Untersuchung.

Weiter ist unklar, wie die Kennzeichnung bekanntzumachen ist. Denkbar, aber wohl eher
nicht zweckmaBig ist ein Register fir ADM-Systeme. Uberzeugender wére wohl eine
Mitteilung an Personen, die vom ADM-System betroffen sein kénnen, oder an eine
Aufsichtsbehdrde.

7.4.2 Informationspflichten

Der Pflicht zur Kennzeichnung é&hnlich oder je nach Ausgestaltung gleich sind
Informationspflichten beim Einsatz von ADM-Systemen. Als Informationspflicht werden hier,
in Abgrenzung zu Kennzeichnungspflichten, solche Pflichten bezeichnet, die eine an einen
bestimmten Empféanger, etwa einen Vertragspartner, zu richtende Information anordnen.

Soweit algorithmische Entscheidungen gegentber Verbrauchern eingesetzt werden, sollte
statt einer allgemeinen Kennzeichnung eine konkrete Information im Zusammenhang mit der
algorithmischen Entscheidung erfolgen.®® Dabei wére es sinnvoll, mit der Information {iber
den Einsatz eines ADM-Systems auch Hinweise zu etwaigen Aufsichtsstellen etc. zu geben.

Soweit man die Einfihrung von Informationspflichten erwéagt, ist deren Umfang zu kléren.
Besonders weitgehend ist hier der Vorschlag von Martini, eine Begriindung algorithmischer
Entscheidungen zu verlangen.®' Im geltenden Recht enthalten die Art. 13 und 14 DSGVO
bereits Informationspflichten bei automatisierten Entscheidungen (Art. 13 Abs. 2 lit. f und Art.
14 Abs. 2 lit. g DSGVO). Allerdings ist unklar, ob die Informationspflichten nur bei
ausschlieBlicher automatisierter Verarbeitung (siehe dazu oben 5.5.6) und Profiling oder
dartber hinaus bei jeglichem Einsatz von ADM-Systemen greifen. In inhaltlicher Weise sind
die Informationspflichten recht umfassend; zu informieren ist nicht nur Gber das ,Ob® einer
automatisierten Entscheidungsfindung, sondern auch Uber wesentliche Aspekte des
verwendeten Algorithmus. Daher ist im Lichte der Auslegung der Art. 13 und 14 DSGVO zu
untersuchen, ob insoweit Llcken bestehen. Insbesondere ist zu erwagen, eine
entsprechende Informationspflicht auch in Fallen der Entscheidungsvorbereitung durch
ADM-Systeme einzufiihren.’® Eine Beschrénkung der Informationspflicht auf Falle des
Profiling, wie sie fur Art. 22 DSGVO angenommen werden kann, sollte jedenfalls nicht
erfolgen, da problematische Ungleichgewichte durch den Einsatz von ADM-Systemen auch
auBBerhalb von Profiling entstehen kénnen.

Hinsichtlich der Informations- und Kennzeichnungspflichten sind insbesondere der
Anwendungsbereich zu berlcksichtigen. Bei einer Ausdehnung der Informationspflicht auf
die Entscheidungsvorbereitung durch ADM-Systeme ergeben sich notwendigerweise
schwierige Abgrenzungsfragen. Eine uferlose Ausdehnung der Informationspflicht ist

300 55 auch Martini, JZ 2017, 1017, 1020.
801 Martini, JZ 2017, 1017, 1020; siehe dazu auch oben Abschnitt 7.1.1.3.
%2 Epenso Wischmeyer, AGR 2018, 1, 23.
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unbedingt zu vermeiden, schon weil die Information nicht mehr wirken kann, wenn sie
unterschiedslos bei jeder Art von Entscheidung erteilt wird. Eine Informationspflicht sollte
daher nur angeordnet werden, soweit ein entsprechender Schutzbedarf des Verbrauchers
besteht. In den in dieser Studie genannten Fallgruppen des Kreditscorings und individueller
Versicherungstarife ist ein solcher Schutzbedarf zu bejahen.

7.4.3 Zwischenfazit

Als Ergebnis zeigt sich damit, dass Kennzeichnungs- und Informationspflichten bei ADM-
Systemen ein wichtiges Element der Reglementierung sind.

Eine gesetzliche Kennzeichnungspflicht fir ADM-Systeme kann jedenfalls in Teilbereichen
sinnvoll sein. Insbesondere erscheinen gesetzliche Informationspflichten, soweit sie nicht
ohnehin bestehen, gegentber Verbrauchern sinnvoll.

Allerdings stehen auch diese im Kontext mit anderen MaBnahmen und sollten daher im
Zusammenhang mit diesen zunachst weiter erforscht und sodann in einem
Gesetzgebungsakt umgesetzt werden.

7.5 Zusammenfassung der Ergebnisse anhand der
Gefahrdungsszenarien

Entsprechend der Aufgabenstellung des SVR liegen der Studie drei Gefahrdungsszenarien
zugrunde.®® Nachfolgend werden die Ergebnisse der Kapitel 4, 5 und 7 auf diese
Geféhrdungsszenarien bezogen.

7.5.1 Gefahrdungsszenario 1: Inhaltlich unrichtige Entscheidung

Inhaltlich unrichtige Entscheidungen durch ADM-Systeme liegen vor, wenn auf Basis der zur
Verflgung stehenden Daten die falsche Entscheidung getroffen wurde. Es geht hier um den
eigentlichen Entscheidungsausgang (z.B. ein Kredit wird einem faktisch kreditwirdigen
Antragsteller verweigert).

Kapitel 4.3 und 5.3 erklaren und illustrieren, dass inhaltlich falsche Entscheidungen in
verschiedene Fehlertypen unterteilt werden kénnen und ein Regulierungsregime daran
anknUpfen kann. Das Fehlerverhalten eines ADM-Systems kann also anhand von Testdaten
genau untersucht wurden, sofern diese Testdaten reprasentativ flir die praktische
Anwendung des Systems sind. Kapitel 4.4 erlautert technische Verfahren, um durch Tests
und Audits ADM-Systeme auf deren inhaltliche Richtigkeit zu Gberprifen.

ADM-Systeme werden auf Testdaten praktisch niemals fehlerfrei entscheiden. Rechtlich
stellen sich nun, wie in Kapitel 5 dargestellt, mehrere Fragen: Ist der Einsatz eines ADM-
Systems (ohne Uberprifung durch einen Menschen im Einzelfall) Gberhaupt zulassig? Unter
Umstanden kdnnte Art. 22 DSGVO dies einschranken, wie in Kapitel 5.5 eroértert. Die
Reichweite der Norm ist jedoch beschrankt und in der Praxis zumindest der hessischen
Datenschutzaufsicht spielt sie offenbar nur eine geringe Rolle.

%3 Sjehe oben Kapitel 2.2.
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Falls der ADM-Einsatz zuldssig ist, kénnen sich aus verschiedenen Gesichtspunkten
Anforderungen an die Gestaltung des Entscheidungsprozesses ergeben. Dabei ist an eine
mdgliche strukturelle Uberlegenheit des Entscheiders zu denken, wie sie in Kapitel 5.1
erortert wird. Ob dieser und andere Gesichtspunkte eine neue Form der
Algorithmenregulierung nahelegen — und welche Mdoglichkeiten hierfir bestehen -,
diskutieren wir im vorliegenden Kapitel 7.

Aber auch bestehende gesetzliche Regelungen, wie sie etwa die Diskriminierung betreffen,
stellen Anforderungen an das ADM-System. Dies flihrt uns zu Gefahrdungsszenario 2.

7.5.2 Gefahrdungsszenario 2: Diskriminierender Algorithmus

Das Beispiel der Diskriminierung macht deutlich, dass es keine einfache Lésung gibt, um die
Richtigkeit von Entscheidungen sicherzustellen. So kénnen beim Einsatz Maschinellen
Lernens, wie wir in Kapitel 4.2 darstellten, schon die Trainingsdaten unausgewogen sein,
was sich dann im Regelfall auch im gelernten Modell niederschlagen wird. Es existieren
technische Ansatze zur Vermeidung dieses Effekts, die jedoch nur teilweise reif bzw.
geeignet sind, um regulatorisch durch Gesetzgebung und Prozessgestaltung in der Aufsicht
aufgegriffen zu werden. Ein Verzicht auf die Verwendung geschitzter Attribute wie
Geschlecht oder ethnische Herkunft kann die unmittelbare Benachteiligung (vgl. zu diesem
Begriff Kapitel 5.4.1) der entsprechenden Gruppen verhindern. Aufgrund der
Zusammenhange mit anderen, nicht geschitzten Attributen kann eine mittelbare
Benachteiligung (vgl. Kapitel 5.4.2) aber nicht ausgeschlossen werden.

Um, soweit mdglich, auf unerwinschte Benachteiligungen prifen zu kénnen, missen
einerseits operationalisierbare Kriterien vorliegen, die eine Implementierung der
Anforderungen seitens der Verwender und eine Prifung durch Behdérden praktisch
ermdglichen. Allgemein anerkannte, operationalisierbare Kriterien sind in der bisherigen
Rechtsprechung und Literatur aber noch nicht ersichtlich. Eine Bestimmung dieser Kriterien
kann durch die laufende Forschung zum Thema Fair Machine Learning erfolgen, beinhaltet
aber notwendigerweise konkrete inhaltliche Ausgestaltungen des Gleichbehandlungsbegriffs
in relevanten Rechts- und Sachgebieten. Wir gehen auf diese Problematik und den weiteren
Forschungsbedarf oben in Kapitel 5.4.3 ein.

Andererseits bedarf es auch einer technischen Umsetzung. Bisher werden oft einfache,
transparente Modelle, insbesondere basierend auf der logistischen Regression, eingesetzt
(vgl. Kapitel 4.1.2). Hier kdnnen die Modelle noch mit vertretbarem Aufwand durch Experten
analysiert werden. Jedoch stellt sich das Problem mdglicher Diskriminierung allgemeiner.
Ansatze liegen im Testen bzw. der Auditierung, fiir die aber ein Zugriff auf das ADM-System
sowie geeignete Testdaten bendtigt werden. Ob eine Prifung bzw. ein Test ex ante
vorgesehen werden sollte und wie ein rechtlicher Rahmen fur Tests aussehen koénnte,
diskutieren wir in Kapitel 7.3.

Fir die Gefahrdungsszenarien 1 und 2 gleichermaB3en ist es von Bedeutung, wie ein Fehler
einer algorithmischen Entscheidung, etwa eine Diskriminierung, festgestellt werden kann.
Als Mittel kbnnen dazu insbesondere eine Code-Analyse sowie ein Test des ADM-Systems
eingesetzt werden (vgl. Kapitel 7.2.2) Als besonders vielversprechend wird in der Studie das
Testen erkannt, das auch bei selbstlernenden Systemen angewendet werden kann (vgl.
Kapitel 7.2.2.3). Insbesondere kdnnen Tests in den Gefahrdungsszenarien 1 und 2
eingesetzt werden.
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Soweit demnach dem Testen von ADM-Systemen eine wesentliche Bedeutung fur die
rechtliche Regelung von ADM-Systemen zukommen soll, ist es erforderlich, einen
rechtlichen Rahmen fir das Testen zu schaffen, der sowohl die Qualitat des Testverfahrens
als auch die Durchfihrung von Tests sicherstellt und die rechtliche Bedeutung von Tests
festlegt (vgl. Kapitel 7.3). Insoweit gelangt die Studie zu dem Ergebnis, dass in allen
Aspekten noch erheblicher Bedarf an Forschung und gesetzlicher Regelung besteht, um fir
die Gefédhrdungsszenarien 1 und 2 eine effektive Bekdmpfung fehlerhafter Entscheidungen
und diskriminierender Algorithmen sicherzustellen.

7.5.3 Gefahrdungsszenario 3: Intransparent personalisierender
Algorithmus

Unsere Literaturanalyse und Befragungen deuten an, dass das Problem der
Preisdiskriminierung zwar viel diskutiert wird, das Ausmaf und die angewandten Methoden
aber weitgehend unbekannt sind. Gerichtsentscheidungen gibt es hier noch nicht, auch nicht
wenn die internationale Dimension mit einbezogen wird. Die bestehende Diskussion bleibt
daher weitgehend spekulativ. So verwendet die Artikel-29-Datenschutzgruppe
Preisdiskriminierung zwischen Apple- und PC-Benutzern (ausgehend von der Idee, dass
sich Erstere groBere Ausgaben leisten kdénnen) als (problematisches) Beispiel fir eine
Verletzung des Grundsatzes der Eingrenzung des Verwendungszwecks, ohne aber auf
konkrete Beispiele zu verweisen. Ob es hier zu Problemgestaltungen kommt, die von denen
im Kreditscoring und Datenschutzrecht unterschiedlich sind und einer gesonderten
Regelung bedurfen, wird von diesen spezifischen Fragen der Ausgestaltung der Algorithmen
abhéngig sein. Es gibt es in verschiedenen Branchen zahlreiche Félle von legitimer
Preisdifferenzierung (Risikogruppen, Angebotsauslastung etc.) und ob der Einsatz von
Algorithmen hier neuen Handlungsbedarf erzeugt — Uber das in dieser Studie Verlangte
hinaus —, wlrde eine sehr viel detailliertere empirische Analyse der Methoden, Verbreitung
und Auswirkungen auf den Verbraucher verlangen. So ist es bereits umstritten, ob sich
Preisdifferenzierung generell positiv oder negativ auf Verbraucher auswirkt. Auch aus
diesem Grund ist die Debatte zur algorithmischen Preisdifferenzierung auch international
bislang schwerpunktmaBig im Wettbewerbs- und Kartellrecht gefiihrt worden.

FOr unsere engere Fragestellung indes sind die Ausfihrungen zum Kreditscoring und
Datenschutz analog anwendbar. Insbesondere bedeutet dies, falls wirklich ein Verbraucher
als wohlhabender klassifiziert wird und dann einen einfachen Artikel mit héheren Preisen
angezeigt bekommt, ohne dass dabei ein Risiko-, Nachfrage- oder Vorratsaspekt gegeben
ware, dies per Sock Puppet Audit im laufenden System mdglicherweise gut prifbar ist. Dazu
muss man ,nur‘ mehr und weniger wohlhabende Benutzer ,simulieren“.®** Hier gilt natdrlich,
dass von einem als Profiling erscheinenden Verhalten nicht automatisch auf den
Rechtsversto3 geschlossen werden kann. Ist eine solche Prifung nicht moglich (etwa weil
eine Benutzerhistorie nicht retroaktiv erschaffen werden kann), dann kann eine nicht-
datenschutzrechtliche Prifung nur durch ein Audit des Modells selbst (z.B. anhand von
Unternehmensdaten) im Unternehmen stattfinden, wobei hier unter Umsténden
Geschaftsgeheimnisse eine Rolle spielen kénnen.

%% Eine Studie, die sowohl die Mdglichkeit des Testens als auch empirisch die Pravalenz und

Methode erforscht, ist unter anderem die von Aniko Hannak, Gary Soeller, David Lazer, Alan Mislove
und Christo Wilson. ,Measuring price discrimination and steering on e-commerce web sites.” In
Proceedings of the 2014 conference on internet measurement conference, S. 305-318. ACM, 2014.
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Derzeit besteht bereits erhebliche Unklarheit tGber die rechtlichen Grenzen des Einsatzes
von ADM-Systemen zur Preisdiskriminierung, die nicht Gegenstand der Studie sind. Im
Hinblick auf das damit zusammenhangende allgemeine Problem der intransparent
personalisierenden Algorithmen werden Kennzeichnungs- und Informationspflichten
diskutiert (vgl. Kapitel 7.4). In der Studie werden gesetzliche Kennzeichnungspflichten fur
den Einsatz von ADM-Systemen als grundsatzlich geeignete Mittel zur Verbesserung der
Transparenz angesehen, jedoch nur fir bestimmte, konkrete Fallgruppen empfohlen: Diese
sollten, Uber die Regelung der DSGVO hinaus, eingefiihrt werden, soweit Rechte auf
Uberprifung algorithmischer Entscheidungen bestehen. Dies kann aber beispielsweise flr
Preisdiskriminierung derzeit nicht ohne weiteres als gegeben angesehen werden. Ahnliches
gilt fur Informationspflichten, die nur punktuell, bei besonderem Schutzbedarf etwa von
Verbrauchern, eingefiihrt werden sollten (vgl. Kapitel 7.4.2).

Damit stellt die Studie auch zum im Gefahrdungsszenario 3 angesprochenen Aspekt der
Transparenz erheblichen Forschungsbedarf fest (vgl. Kapitel 7.4.3).
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8 Handlungsempfehlungen

Die Studie zeigt, dass bei ADM-Systemen und algorithmischen Entscheidungen
Handlungsbedarf auf mehreren Gebieten besteht. Die erforderlichen MaBnahmen werden
nachfolgend fur die Bereiche der Forschung, generell des Erkenntnisgewinns zu ADM (8.1),
organisatorischer MaBnahmen (8.2) sowie legislativer MaBnahmen (8.3) beschrieben.

8.1 Forschung, Ausbildung und Standardisierung

8.1.1 Bedarf an interdisziplinarer Forschung 2zu maschinellen
Entscheidungen

Die interdisziplindre Rechtsinformatikforschung zeichnet sich durch eine enge
Zusammenarbeit zwischen Informatik und Rechtswissenschaft aus, weil nur dadurch der
Stand der Wissenschaft weiterentwickelt werden kann.

Maschinelle Entscheidungen sind ein derzeit sehr aktueller Teil dieser Kooperation. Das
Szenario der Entscheidungsprozesse andert sich wesentlich. Wahrend bisher Fehler von
Menschen und ihre Vermeidung im Vordergrund standen, sind nunmehr Fehler beim Einsatz
von Algorithmen zu berutcksichtigen. Zudem werden maschinelle Entscheidungen haufig als
Blackbox angesehen. Dem kdnnen nur eine bessere Erklarbarkeit und Auditing/Zertifizierung
der maschinellen Entscheidungen Abhilfe schaffen.

Es sind groBe Forschungsanstrengungen in interdisziplindren Programmen erforderlich, in
denen Informatiker, Mathematiker und Juristen die Themen maschineller Entscheidungen
wissenschaftlich erforschen: So existieren beispielsweise umfangreiche technische Literatur
zur Fairness algorithmischer Entscheidungen sowie juristische Literatur und
Rechtsprechung, die die Feststellung von Diskriminierung durch menschliche Entscheider
betrifft; wie die jeweils verwendeten Konzepte zusammenhangen und welche juristischen
Anforderungen an eine diskriminierungsfreie maschinelle Entscheidung bestehen, ist aber
noch unklar. Durch gezielte Foérderung (Forschungsprojekte, Stipendien, Kollegien,
Workshops, Hackathons, Challenge-Datasets etc.) muss ein Briickenschlag zwischen den
Disziplinen vollzogen werden, der das gegenseitige Verstédndnis starkt, eine gemeinsame
Sprache fir einen produktiven Austausch ermdglicht und so die Grundlage fir eine
ergebnisorientierte  Forschung schafft. Ein naheliegendes Forschungsziel wére
beispielsweise eine rigorose empirische Untersuchung der praktischen Anwendbarkeit von
quantitativen  Fairnessmetriken und Fair-Machine-Learning-Methoden in konkreten
Sachgebieten, in denen bereits jetzt ADM-Verfahren eingesetzt werden.

Solche Anforderungen kénnten sich auch von denen an menschliche Entscheidungen
unterscheiden, da eine genauere Analyse mdglich wird, die gegebenenfalls zu schnell zu
einer Einschatzung eines ADM-Systems als diskriminierend flhrt. Zu kléren sind zudem
Transparenzanforderungen an maschinelle Entscheidungen, Beweisverfahren bei
moglicherweise  diskriminierenden  Algorithmen, die Relevanz von quantitativen
Gleichbehandlungsbegriffen und deren praktische Nutzung, das Audit von bereits operablen
ADM-Systemen etc. Im Ergebnis soll dies einen Katalog der wichtigsten Kriterien zur
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Bewertung von ADM ergeben. Dieses Gutachten erldutert spezifische Aspekte dieses
Forschungsbedarfs in den Kapiteln 5.4.3 und 7.3.

Diese Forschungsergebnisse sollen dann in der weiteren Erforschung zum Rechtsschutz
gegenuber ADM-Verfahren minden. Aus Sicht der Rechtsinformatikexperten der
Gesellschaft fir Informatik ist eine umfangreiche Gap-Analyse des Rechtsrahmens
erforderlich, um die Regelungslicken des bisherigen Datenschutzrechts und
Diskriminierungsschutzes identifizieren zu kénnen. Es ist zu prifen, ob Verpflichtungen zur
Transparenz, Auditing von Algorithmen, Beweiserleichterung bei Rechtsstreitigkeiten oder
Beweislastumkehr hilfreich sind, um die Rechtsposition der Verbraucher zu verbessern,
ohne eine ungeblhrliche Last fir die betroffenen Unternehmen darzustellen oder teure
burokratische Strukturen schaffen zu missen.

Die etablierten Konferenzen Uber Al und Recht — z.B. die International Conference on
Atrtificial Intelligence & Law (ICAIL) sowie JURIX — sollten sich stérker dem Austausch der
Forschungsergebnisse Uber den Einsatz von Algorithmen widmen. Dies kann durch die
Unterstitzung von Workshops geférdert werden. Hierbei sollen sowohl Algorithmen, Tests
und Auditing-Verfahren als auch deren rechtliche Zulassigkeit jeweils interdisziplinar
behandelt werden.

8.1.2 Verankerung in der Lehre und Ausbildung

Die Praxis des zunehmenden Einsatzes von ADM-Verfahren muss sich auch in der Lehre
und Ausbildung an den Hochschulen niederschlagen. Besonders betroffen sind die
Studiengange der Informatik und Rechtswissenschaften. Bei Letzteren besteht der starkere
Handlungsbedarf, weil die Kenntnis von Algorithmen und deren rechtlicher Bewertung
derzeit noch kaum gelehrt wird. Darlber hinaus gilt es, die Kompetenzen im Umgang mit
digitalen Technologien und Daten in der Breite der Hochschulausbildung zu verankern —
auch jenseits der Informatik und Rechtswissenschaften.®®

8.1.2.1 Interdisziplindre Programme an Hochschulen

Fiar die Ausbildung von Experten in der ADM ware es notwendig, interdisziplinare
Programme an Hochschulen in Form von Facherkombinationen und postgradualen
Programmen  einzurichten. Diese  Programme  sollen sich an  Juristen,
Wirtschaftswissenschaftler und Informatiker richten und sowohl den technischen Einsatz von
ADM als auch die rechtlichen Fragen umfassen. Juristen sollten sich mit der
Wechselwirkung zwischen Recht und angewandter Algorithmik und Machine Learning
bereits im Studium als Schwerpunkt oder durch Seminare beschaftigen kénnen. Studierende

%5 AuBer den bereits genannten Disziplinen zeigt unsere Literaturanalyse, dass auch eine Integration
mit den Wirtschaftswissenschaften verstéarkt werden sollte. Entscheidungstheoretische Ansatze aus
den Wirtschaftswissenschaften haben zumindest das Potenzial, informationstechnische, rechtliche
und empirisch-wirtschaftliche Perspektiven zu verbinden. Wir haben diese in dieser Studie nur kurz
anreiBen kdénnen, doch typische Studien reichen von frilhen Versuchen, diskriminierendes Verhalten
von Juroren zu identifizieren (Finkelstein, Michael O., ,The application of statistical decision theory to
the jury discrimination cases.” Harvard Law Review (1966), S. 338-376) bis zur gegenwartigen
Forschung im maschinellen Lernen (siehe z.B. Faisal Kamiran, Asim Karim und Xiangliang Zhang,
.Decision theory for discrimination-aware classification.” In Data Mining (ICDM), 2012 IEEE 12th
International Conference on, S. 924-929. IEEE, 2012.) Dies ist insbesondere in Bereichen wie der
Preisdiskriminierung hilfreich, in denen die juristische Einordnung des ,Schadens” schwerféllt und das
Problem eher die Auswirkung auf den Markt und den Wettbewerb als auf den einzelnen Verbraucher
sein koénnte.
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der (Wirtschafts-) Informatik sollten die hier behandelten juristischen Aspekte der
Anwendung von Algorithmen und regulierten datenbasierten Systemen als Nebenfach
belegen oder ebenfalls in speziellen Seminaren erlernen kénnen. Idealerweise sollte dies im
Rahmen einer Zusammenarbeit zwischen den jeweiligen Fakultadten an den Hochschulen
stattfinden und sollten die Teilnehmer schon im Studium dem Fachwissen, den Methoden
und der Wissenschaftskultur beider Disziplinen ausgesetzt sein.

8.1.2.2 Ubergreifende Kurse und Zertifikate

Zusatzlich wéare es wichtig, Aus- und Weiterbildungskurse fir bereits qualifizierte Fachkrafte
anzubieten, in denen die technischen Grundlagen sowie rechtlichen Rahmenbedingungen
fir ADM vermittelt werden. Auch der wirtschaftswissenschaftliche Hintergrund kénnte dabei
bertcksichtigt werden. Die Attraktivitat der Kurse kann durch Zertifikate und anerkannte
Zusatzqualifikationen gesteigert werden. Die Kurse sollen sich inhaltlich sowohl an Juristen
als auch an Informatiker und Ingenieure richten. Damit erreicht man nicht nur eine
Steigerung des Problembewusstseins, sondern férdert implizit auch einen Diskurs zwischen
beiden Disziplinen und erhdht die Vernetzung und Mobilitat qualifizierten Personals.

8.1.2.3 Ausbildungsschwerpunkte fir Juristen und Informatiker

In der Rechtsinformatik sollte Grundlagenwissen zu ADM als Teil der Ausbildung zum
Einsatz von Technologien in der Rechtswissenschaft vermittelt werden. Zuséatzlich ware es
hilfreich, auch Workshops zum praktischen Einsatz von ADM anzubieten; hier ware ein
Schwerpunkt auch auf die Einflhrung in die Programmierung von Algorithmen zu legen. Bei
Informatikern sollten verstarkt die rechtlichen Grundlagen des Einsatzes von ADM, z.B.
Datenschutz oder Gleichbehandlung, gelehrt werden.

8.1.2.4 Data Literacy in der wirtschafts- und sozialwissenschaftlichen Ausbildung
férdern

Auch in anderen Disziplinen mit Schnittmengen zu den Rechtswissenschaften und der
Informatik wie beispielsweise den Wirtschafts- und Sozialwissenschaften sollte die
Vermittlung von Kompetenzen im Umgang mit ADM-Verfahren, die sie speisenden Daten
und zugrundeliegenden Prozesse und Wirkungsweisen einen hdheren Stellenwert
bekommen. Eine Studie der Dalhousie University in Kanada fasst diese Fahigkeit unter dem
Begriff ,Data Literacy* zusammen.*® Dies beinhaltet die Kompetenzen, Daten erfassen,
erkunden, managen, kuratieren, analysieren, visualisieren, interpretieren, kontextualisieren,
beurteilen und anwenden zu kénnen. Data Literacy wird als eine zentrale Kompetenz fur die
Digitalisierung und die globale Wissensgesellschaft angesehen.®"’

Die Fahigkeit, planvoll mit Daten umzugehen und sie im jeweiligen Kontext bewusst
einsetzen und hinterfragen zu kénnen, wird Uber viele Studienrichtungen — insbesondere flr
die  Sozialwissenschaften inklusive der Rechts-, Wirtschafts-, Politik- und
Verwaltungswissenschaften — hinweg immer wichtiger. Demnach ist Data Literacy eine
zentrale Kompetenz flr die Digitalisierung und die globale Wissensgesellschaft in allen
Sektoren und Disziplinen. Angesichts der zunehmenden Menge und der Verfligbarkeit von
Daten und der steigenden algorithmischen Durchdringung vieler Lebensbereiche stellt sich
die Herausforderung, mit den Daten Wissen zu generieren, fundiert Entscheidungen treffen,
aber auch ADM-Verfahren hinterfragen zu kénnen.

%% Ridsdale et al. 2015.
397 Heidrich et al. 2018.
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Wissen Uber Systeme und der kritische Umgang mit diesen missen zudem in den
Wirtschaftswissenschaften, speziell dem Management, gelehrt werden: einerseits weil in den
Wirtschaftswissenschaften auch Entscheidungstheorie gelehrt wird, andererseits weil im
Management die Begehrlichkeit, die Systeme zur Kosteneinsparung einzusetzen, vermutlich
am gréBten ist. Gerade Einsatze zur Kostenersparnis kénnen aber die problematischsten
Verwendungen sein.*®

8.1.3 Forschungsstrategie

8.1.3.1 Klassische Forschungsférderung

Im Rahmen dieser Arbeit wurden umfassend offene Fragen an der Schnittstelle zwischen
Recht und Informatik aufgezeigt. Weiterflhrende Forschung ist erforderlich, um die
rechtlichen Rahmenbedingungen klarer aufzuzeigen und die technische Machbarkeit sowie
die zu erwartende Innovation umfassender zu verstehen.?”

Es st notwendig, dass dazu Forschungsprogramme  in bestehenden
Wissenschaftsférderstrukturen, z.B. durch das Bundesministerium fir Bildung und
Forschung (BMBF) oder die Deutsche Forschungsgemeinschaft (DFG), ins Leben gerufen
werden, die sich dezidiert diesem Schnittstellenthema widmen. Man kdnnte diese zum Teil
auch in den bereits existierenden Forschungsprogrammen Uber Kinstliche Intelligenz oder
Maschinelles Lernen integrieren. Das Entscheidende dabei wird es sein, dass der
interdisziplindre Charakter der Forschung geférdert wird und die Mittel nicht doch in
weitgehend monodisziplindren Unternehmungen miinden.

Vor dem Hintergrund, dass es sich um eine internationale Herausforderung handelt, muss
auch geprift werden, ob sich diese Thematik nicht auch in den groBen
Digitalisierungsinitiativen auf européischer Ebene, z.B. ,Horizon 2020“ oder ERC,
niederschlagen sollte. Wenn die Forschungs- und Ausbildungsempfehlungen als Teil einer
landertbergreifenden Initiative innerhalb Europas verstanden werden, kann dies zu groB3en
Synergieeffekten flihren und die Harmonisierung der europdischen Rechtsordnungen in
Bezug auf die Herausforderungen der Digitalisierung férdern.

8.1.3.2 Koordinierte Auftragsforschung

Von europadischer bzw. deutscher Seite sollte — nach Konsultation der betroffenen Kreise —
ein Forschungsplan (Roadmap) mit konkreter Zieldefinition Uber einen Zeitraum von
mindestens drei Jahren ausgearbeitet werden. Zudem sollte ein umfangreiches
Forschungsprogramm mit Auftragsforschung (Studien) zu Teilaspekten erstellt werden, das
durch eine koordinierende Instanz bzw. ein Expertengremium gesteuert wird. Wesentlich ist
die Einbindung von Gesetzgebern bzw. Ministerien als Bedarfstrager.

In regelmafiigen Konferenzen sollte der Abgleich der Ergebnisse bzw. die Fortentwicklung
der Forschungsfragen erfolgen. Die Resultate sollten kontinuierlich publiziert und
erfolgreiche Teilergebnisse von den Bedarfstragern (probeweise) implementiert werden.

%% 50 etwa Harkens 2018. Als Beispiel zur cost-benefit Analyse von algorithmischer Entscheidung
siehe etwa Corbett-Davies, Sam, et al. "Algorithmic decision making and the cost of fairness."
Proceedings of the 23rd ACM SIGKDD International Conference on Knowledge Discovery and Data
Mining. ACM, 2017.

%9 |n diese Richtung etwa auch Wischmeyer, AR 2018, 1, 25.
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8.1.4 Technische Standards

8.1.4.1 Protokollierung von Prozessen

Der Bericht skizziert den Stand der Forschung im Bereich Erklarbarkeit von ADM-Systemen.
Diese Systeme sind eingebettet in komplexe Prozesse, in denen sie entwickelt und
weiterentwickelt werden. Die Protokollierung der Ablaufe ist notwendig, um das
Gesamtverhalten des ADM-Systems zu verstehen.

Gerade fur Algorithmen, die Uber sensible Lebensbereiche entscheiden, ist es durchaus
denkbar, dass es standardisierte  Prlfprotokolle,  Anforderungslisten  und
Systembeschreibungen gibt, die wéhrend des Erstellungsprozesses angelegt werden
mussen. In anderen Branchen ist es Ublich, dass solche Dokumente vorhanden sind,
insbesondere wenn es um den Schutz von Menschen und der Umwelt geht.

8.1.4.2 Entwicklung von Test- und Auditverfahren fir ADM-Systeme

Das Testen von ADM-Systemen ist nach den Ergebnissen der Studie ein
erfolgversprechendes Mittel zur Qualitatssicherung solcher Systeme und zum Schutz vor
fehlerhaften algorithmischen Entscheidungen. Jedoch fehlt es derzeit weitgehend an
anerkannten Test- und Auditverfahren.

Es ist daher dringend notwendig, die Entwicklung von Testverfahren fir ADM-Systeme
voranzutreiben, etwa durch entsprechende Forschungs- und Entwicklungsanstrengungen.

Weiterhin erforderlich ist die Festlegung qualitativer Standards fir Testverfahren, da
rechtliche Folgen nur an verléssliche Tests geknUpft werden kénnen.

Damit eng verbunden ist auch die Auditierung der ADM-Systeme. Die Prifprotokolle, die
wahrend einer Auditierung verwendet werden, sollten sich auf die jeweilige Doméne
beziehen. Es mussen Erfahrungen gesammelt werden, damit dieses Auditing effizient
durchgeflihrt werden kann.

Die Studie beschreibt ausfiihrlich die Grundlagen und Herausforderungen des Auditings von
ADM-Systemen und erértert, wie diese Anwendung im Rahmen von Regulierung und
Aufsicht finden kénnen. Auditierung in Kombination mit Testverfahren, z.B. Metamorphic
Testing, kann zur effizienten Uberprifung von ADM-Systemen eingesetzt werden.

8.1.4.3 Standardisierte Schnittstellen

ADM-Systeme brauchen wohldefinierte Schnittstellen, damit sie nach auBen ohne grof3en
Aufwand abgefragt werden kénnen. Dies muss nicht notwendigerweise bedeuten, dass
diese Schnittstellen fir jeden offen und zugéanglich sind. Im Falle eines Audits oder einer
Uberpriifung des Verhaltens durch einen Testdatensatz muss eine technische Schnittstelle
zur Verfigung stehen. Um die oben erwéhnte effiziente Abfrage zu ermdglich, ist es dartber
hinaus notwendig, dass diese klar definiert ist.

Die Definition der Schnittstelle muss noch expliziter untersucht und ausgearbeitet werden.
Einerseits muss sie konkret genug sein, damit sie hilfreich ist, andererseits sollte sie
generisch sein, damit sie auch fir zuklnftige Anwendungen noch verwendet werden kann.
Neben der technischen Standardisierung dieser Schnittstellen ist deren Bereitstellung und
Mindestfunktionalitdt mit den RegulierungsmaBnahmen abzustimmen, zu verzahnen und
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durch ein qualifiziertes Gremium anhand der wissenschaftlichen Entwicklung kontinuierlich
zu verbessern und weiterzuentwickeln.

8.2 Organisatorische MalBBnahmen

FOr den Schutz gegen problematische algorithmische Entscheidungen sind tatsachliche
MaBnahmen von groBer Bedeutung, die hier in Abgrenzung zur Forschung und
Gesetzgebung als ,organisatorische® MaBnahmen bezeichnet werden. Wesentliche
MaBnahmen sind die Aufklarung und Information (siehe Kapitel 8.2.1) und die Errichtung
einer staatlichen Stelle mit Zustandigkeit fir ADM-Systeme (siehe Kapitel 8.2.2).

8.2.1 Aufklarung, Information und Beratung

Mit fortschreitender technischer Entwicklung wird auch der Einsatz maschineller
Lernverfahren immer einfacher; fertige Frameworks ermdglichen die erfolgreiche
Anwendung solcher Verfahren auch mit allenfalls oberflachlichen Informatik- und
Statistikkenntnissen. Die Vermeidung unrichtiger, weil beispielsweise diskriminierender
Entscheidungen erfordert nach heutigem Stand jedoch Spezialwissen. Daher kommt der
Vermittlung von Wissen eine entscheidende Rolle zu — sowohl betreffend die rechtlichen
Anforderungen (soweit sie bereits ausreichend geklart sind) als auch betreffend die
technischen Umsetzungs- und Uberprifungsmdglichkeiten. Mit wachsendem Bewusstsein
fir die Problematik fehlerhafter algorithmischer Entscheidungen sehen wir auch eine
wachsende Nachfrage nach entsprechenden Informationen, die es zu befriedigen gilt.

8.2.1.1 Aufklarung und Beratung als staatliche Aufgabe

Um dies zu erreichen, reicht es nicht aus, bei der Ausbildung anzusetzen; Informationen
sollten auch kurzfristig zur Verflgung gestellt werden. Angesichts der wachsenden
Bedeutung algorithmischer Entscheidungen sollte erwogen werden, dies zumindest teilweise
als staatliche Aufgabe anzusehen. Ahnlich wie es die Datenschutzbeauftragten des Bundes
und der Lander oder das Bundesamt fur Sicherheit in der Informationstechnik in ihrem
jeweiligen Aufgabenbereich tun, kénnte auch die Beratung und Aufklarung tber Probleme
algorithmischer Entscheidungen durch staatliche Stellen Gbernommen werden. Auf die
institutionellen Aspekte gehen wir in Kapitel 8.2.2 naher ein.

Der Einsatz von Algorithmen stéBt derzeit noch auf viel Unwissen.®"° In den Medien werden
viele Anwendungen beschrieben, aber das Bewusstsein und das Gewahrsein in der
Bevdlkerung sind noch kaum vorhanden. Hier ist wesentliche Informations- und
Aufklarungsarbeit zu leisten. Des Weiteren wird es nétig sein, aufgrund fremder und eigener
Forschungen Grundlagen fur diese Zwecke zu erarbeiten bzw. aufzubereiten.

Wenn Regierungen, Behdrden und Unternehmen ADM einsetzen, so stellt sich die Frage
des gesellschaftlichen Entscheidungsprozesses. Grundsatzlich wird der Einsatz beflirwortet,
weil ADM konsistenter als Menschen arbeitet, mit der Komplexitat besser umgehen kann
und effizienter ist.

%1% Kriiger/Lischka 2018.
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8.2.1.2 Institutionelle Wahrnehmung von Aufklarung und Beratung

Die Erfiillung dieser Aufgabe bedarf einer institutionellen Absicherung. Ansonsten kdnnten
unzureichende Ressourcen vorhanden sein, um diesen Prozess zu begleiten.

Die organisatorischen Aufgabenstellungen einer Institution waren folgende:
e Sammlung von Kompetenz
e Aufklarungsarbeit durch Website, Broschiiren, FAQ und Fragemdglichkeiten

e Information der Offentlichkeit durch Presseaussendungen, Verdffentlichungen,
Workshops und Konferenzen

e Beratung bzw. Diskussion mit Gesetzgeber und Regierung
e Mitwirkung bei der Standardisierung
e Interaktion mit den Hochschulen, Ausbildung und professionelle Zertifizierung

Die institutionelle Umsetzung kénnte als Forschungsinstitution oder als Behérde erfolgen.
Als Beispiel kann das Bundesamt flir Sicherheit in der Informationstechnik (BSI) angeflhrt
werden. Diese ist als Behdrde fir IT-Sicherheit organisiert und hat die Kompetenz in IT-
Sicherheit fur den Bund sowie fir Forschung, Standardisierung, Aufklarung und Information
der Offentlichkeit. Denkbar ist auch die Errichtung einer spezifischen staatlichen Stelle, etwa
einer Agentur fir ADM-Systeme (siehe Kapitel 8.2.8 und 8.3).

Andere Optionen waren die projektbezogene oder privatrechtliche Institutionalisierung, bei
welcher bestehende Organisationen durch Projekte diese Aufgaben Ubernehmen (z.B.
Allianz-Zentrum far Algorithmen). Vorteil wére eine wesentlich flexiblere Struktur bei
weitgehender Offentlicher Kontrolle durch die Definition von Projektzielen und Budgets.
Diese Aufgabe kénnten bestehende Ministerien Gbernehmen (z.B. das BMJV). Die Aufgaben
der Projektnehmer waren weitgehend gleich; des Weiteren kénnte eine intensivere
Teilnahme am rechtspolitischen Diskurs erfolgen.

8.2.2 Staatliche Stelle fur algorithmische Entscheidungen

Die Ergebnisse der Studie legen nahe, dass Bedarf an einer staatlichen Stelle besteht, die
sich mit den spezifischen Herausforderungen algorithmischer Entscheidungen befasst. Auch
in der gegenwartigen Debatte wird die Einrichtung spezifischer staatlicher Stellen mit Bezug
zu Algorithmen®'" oder ,intelligenten Systemen“®'? gefordert.

Diese Schlussfolgerung wird auch in anderen Staaten gezogen. So werden in mehreren
Landern besondere Kommissionen oder Rate eingerichtet, die sich mit der Thematik
befassen. Dabei sind aus rechtlicher Sicht stets die Aufgaben einer solchen Stelle, ihre
Organisationsform sowie Befugnisse von Bedeutung. Nachfolgend sollen aus den
Ergebnissen der Studie Schlussfolgerungen fir die Aufgaben und Befugnisse der Stelle
gezogen werden:

" Siehe dazu oben 7.1.1.5 und 7.1.1.7 mit entsprechenden Nachweisen.
%12 50 etwa Wischmeyer, AGR 2018, 1, 63.
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8.2.2.1 Aufgaben

Ein wesentlicher Befund der Studie liegt in der wiederkehrenden Erkenntnis, dass derzeit ein
erheblicher Bedarf an Kenntnis Uber die Bedeutung und Risiken von ADM-Systemen
allgemein wie algorithmischer Entscheidungen im Besonderen besteht. Ebenso fehlt es an
gefestigter Kenntnis zu den Mdglichkeiten, etwaigen Risiken durch staatliches Handeln,
insbesondere organisatorische oder rechtliche MaBnahmen, zu begegnen.

Die damit vorrangige Aufgabe des Staates, den Kenntniserwerb zu férdern, besteht auch im
Hinblick auf die Sicherung, Erweiterung und Blindelung der Kompetenz staatlicher Stellen in
Bezug auf ADM und algorithmische Entscheidungen.

Da es bisher keine derartige Stelle gibt, liegt es nahe, eine spezifische staatliche Stelle zu
errichten, die sich mit diesem Aufgabenfeld befasst.

Als Aufgaben der Agentur sollte insgesamt unter anderem Folgendes festgelegt werden:
e Koordination der Forschung zu Rechtsfragen des ADM
e Entwicklung und Standardisierung von Testverfahren fir ADM
e Fodrderung der Zertifizierung von ADM-Verfahren
e Durchflihrung von Tests von ADM-Systemen
e Information und Beratung der Offentlichkeit zu ADM
e Einrichtung einer Beschwerdestelle fir ADM und algorithmische Entscheidungen

e FoOrderung und Betreiben von Streitbeilegungsmechanismen fur algorithmische
Entscheidungen

Diese Auflistung versteht sich nicht als abschlieBend. Weitere Aufgabenfelder kénnen sich
ergeben, bedirfen aber teilweise weiterer Prifung. So bedarf es etwa sorgfaltiger
Uberlegung, ob die Uberprifung konkreter algorithmischer Entscheidungen zum
Aufgabenbereich der Stelle gehéren soll. Insoweit sind in aller Regel auch
Datenschutzaufsichtsbehérden zustandig, ebenso besteht zivilrechtlicher Rechtsschutz.

8.2.2.2 Eingriffsbefugnisse

Ob und inwieweit staatliche Stellen mit Eingriffsbefugnissen bei Algorithmen oder
algorithmischen Entscheidungen auszustatten sind, ist derzeit nicht klar. In der aktuellen
Diskussion wird teilweise die Etablierung einer staatlichen Aufsicht fir Algorithmen gefordert.
Dabei werden der Aufsicht unterschiedliche Aufgaben und Befugnisse zugeordnet. So wird
die staatliche Aufsicht teilweise im Zusammenhang mit einer Vorabkontrolle genannt,®'
teilweise auch im Zusammenhang mit der Kontrolle von ADM-Systemen.®'* Soweit man
dieses Instrument beflrwortet, missen auch entsprechende Eingriffsbefugnisse geschaffen
werden. Da diese Studie die Mdglichkeiten einer staatlichen Aufsicht flr Algorithmen nicht
umfassend untersucht, beschrénken sich die Uberlegungen zu Eingriffsbefugnissen auf die
soeben genannten Aufgaben im Zusammenhang mit einer staatlichen Stelle.

Die staatliche Stelle muss entsprechend mit den fiar ihre Aufgaben notwendigen
Eingriffsbefugnissen ausgestattet werden. Sie sollte daher, um Aufgaben zur Forschung, zur

%13 Siehe dazu oben Kapitel 7.1.1.
%1% Siehe dazu oben Kapitel 7.1.1.
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Entwicklung von Testverfahren und zur Information und Beratung der Offentlichkeit effektiv
wahrnehmen zu kénnen, die Befugnis erhalten, von Herstellern und Betreibern Auskinfte
Uber Eigenschaften von ADM-Systemen und deren Einsatz zu verlangen.

Weiter sollte die Stelle mit der Befugnis zur Durchfiihrung von Tests von ADM-Verfahren
ausgestattet werden. Die Stelle sollte daher Tests anordnen und auch selbst durchfihren
kénnen.

Ob die Stelle auch mit der Uberpriifung einzelner algorithmischer Entscheidungen
ausgestattet werden soll, sollte weiteren Untersuchungen vorbehalten sein, da insoweit auch
zu prifen ist, ob dies zum Aufgabenbereich der Stelle gehdren soll.

8.2.2.3 Organisationsform

Die Organisationsform einer solchen staatlichen Stelle ist nicht Gegenstand der Studie. Es
erscheint jedoch sinnvoll, als organisatorische MaBBnahme eine staatliche Einheit, etwa in
Form einer ,Agentur fir ADM-Systeme®, zu grinden, die Informations- und
Beratungsfunktionen wahrnimmt, die Funktionsfahigkeit von Test- und Auditingverfahren
sicherstellt und die einen Beitrag zur Versachlichung des 6ffentlichen Diskurses leistet.

Die Errichtung einer umfassend zusténdigen staatlichen Stelle far Algorithmen/ADM-
Systeme erscheint wenig realistisch, weil der Schwerpunkt der Fragen eher technischer Art
ist. Jedoch ist es sinnvoll, fir den Teilaspekt der rechtlichen Rahmenbedingungen von ADM-
Verfahren und algorithmischer Entscheidungen eine Stelle zu schaffen, in der die Aufgaben
gebiindelt werden.

Denkbar erscheint etwa die Errichtung einer Bundesoberbehérde zur Steigerung der
Transparenz im Bereich algorithmischer Entscheidungsverfahren. Ein Vorbild kdnnte die
Einrichtung des Bundesamts flir Sicherheit in der Informationstechnik (BSI) sein, das Uber
viele Jahre vor allem Aufgaben im Bereich des Erkenntnisgewinns wahrnahm und erst in
jungster Zeit mit Eingriffsbefugnissen gegentiber Unternehmen und einem stark erweiterten
Aufgabenbereich ausgestattet wurde. Das BSI nimmt heute Aufgaben im Bereich der
Entwicklung von MaBnahmen, der Forschung, der Aufklarung und Information der
Offentlichkeit wahr, wirkt bei der Standardisierung und Zertifizierung mit und koordiniert die
internationale Zusammenarbeit. Derartige Tatigkeiten werden auch bei ADM-Systemen und
algorithmischen Entscheidungen anfallen.

8.3 Gesetzgebung
8.3.1 Gesetzgebungsbedarf

Ein Ergebnis der Studie lautet, dass grundsatzlich legislativer Handlungsbedarf bei ADM-
Systemen und algorithmischen Entscheidungen besteht.

Jedoch sind der Umfang des Regelungsbedarfs und ebenso die Mdglichkeiten der
Gesetzgebung derzeit noch nicht deutlich absehbar. Dies beruht zum einen darauf, dass das
Gefahrenpotenzial von ADM und algorithmischen Entscheidungen noch bei weitem nicht
umfassend bekannt ist. Zum anderen bedirfen zahlreiche Rechtsfragen der Klarung. Dies
betrifft teilweise rechtliche Grundlagenentscheidungen, wie die Zuldssigkeit des dynamic
pricing und etwaige Gleichbehandlungspflichten aufgrund strukturellen Ungleichgewichts. Es

175



GESELLSCHAFT Technische und rechtliche B tC'iU;E;’sltcl'lten:
FUR INFORMATIK echnische und rechtliche Betrachtungen

algorithmischer Entscheidungsverfahren

betrifft aber auch etliche Auslegungsfragen zu bestehenden Instrumenten. So ist derzeit
etwa die Bedeutung der DSGVO fir algorithmische Entscheidungen unklar.

Die Handlungsempfehlungen fur gesetzgeberische Akte beschrénken sich daher auf solche
Felder, in denen gegenwartig MaBnahmen ergriffen werden kénnen. Dies kdnnte auch in
Form einer Selbst- oder Ko-Regulierung erfolgen.

8.3.2 Tests von ADM-Systemen

Die Durchfiihrung von Tests von ADM-Systemen ist ein wesentliches Element des Schutzes
gegen fehlerhafte algorithmische Entscheidungen. Daher sollten, wie im Einzelnen
dargelegt, sowohl die Grundlagen von Tests und ihrer Durchfiihrung als auch die Bedeutung
von Testergebnissen rechtlich abgesichert werden.

8.3.2.1 Rechtliche Rahmenbedingungen fur Testverfahren

Die Rahmenbedingungen fiir Tests von ADM-Systemen und fiir die Uberpriifung
algorithmischer Entscheidungen sollten auf spezifischer gesetzlicher Grundlage festgelegt
werden. Zu den rechtlichen Anforderungen im Einzelnen besteht jedoch noch erheblicher
Forschungsbedarf (siehe dazu oben Kapitel 7.2.2.2), so dass gesetzliche MaBnahmen erst
nach Abschluss entsprechender Forschungsarbeiten ergriffen werden sollten.

8.3.2.2 Pflicht zur Durchflhrung von Tests

Ein wesentlicher Aspekt der rechtlichen Rahmenbedingungen sind Anreize zur
Durchfihrung von Tests. Insoweit sollten folgende MaBnahmen getroffen werden:

8.3.2.2.1 Pflicht zur Durchflihrung von Tests vor dem Einsatz von ADM-Systemen

ADM-Systeme sollten vor ihrem Einsatz hinreichend auf Fehler, insbesondere
Diskriminierung, geprift werden. Um dies zu gewahrleisten, sollte eine Pflicht zur
Durchfiihrung hinreichender Tests ausdrlcklich gesetzlich vorgegeben werden, sobald der
rechtliche Rahmen flUr geeignete Testverfahren gelegt ist.

8.3.2.2.2 Recht auf Durchflihrung von Tests

Ein Recht auf Durchfihrung von Tests sollte jedenfalls fiir die zu grindende staatliche Stelle
(-Agentur fir ADM-Systeme®, dazu oben) geschaffen werden. Die Gewahrung eines
individuellen Anspruchs flr Betroffene oder Verbraucherschutzorganisationen sollte gepruft
werden; insoweit stehen den zu erwartenden Vorteilen auch erhebliche Risiken gegentber.

8.3.3 Transparenz- und Informationspflichten

Transparenz und Information sind wichtige Schutzinstrumente gegen potentielle Gefahren
durch algorithmische Entscheidungen. Daher sollte die Gewéahrung von Information auch
durch rechtliche Mittel und entsprechende legislative MaBnahmen sichergestellt werden.

Im Einzelnen besteht noch erheblicher Klarungsbedarf. Folgende gesetzgeberische
MaBnahmen kdénnen aber bereits jetzt empfohlen werden.
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8.3.3.1 Meldepflichten

Soweit, wie hier angeraten, eine staatliche Stelle fir ADM-Systeme eingefuhrt wird, sollten
Betreiber von ADM-Verfahren, deren Betrieb Risiken flr Persénlichkeitsrechte begriindet,
gesetzlich zur Meldung des Einsatzes an die Stelle verpflichtet werden. Hersteller sollten
verpflichtet werden, das (erstmalige) Inverkehrbringen derartiger ADM-Systeme zu melden,
einschlieBlich aussagekraftiger Angaben zu dem jeweiligen System.

8.3.3.2 Informationspflichten

Betreiber von ADM-Systemen, die von algorithmischen Entscheidungen betroffen sind,
sollten verpflichtet sein Uber den Einsatz des Systems zu informieren, soweit ein
Schutzbedarf besteht (siehe dazu oben Kapitel 7.3.2). Da ein solcher Schutz teilweise schon
durch die DSGVO gewahrleistet wird, ist zu klaren, welche Licken und Regelungsoptionen
insoweit bestehen.
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und hat mehr als 90 wissenschaftliche Beitrdge in den Bereichen ,legal expert system
design®, Semantic Web und Regulierung neuer Technologien verdéffentlicht.

Prof. Mag. Dr. Dr. Erich Schweighofer ist auBerordentlicher Universitatsprofessor an der
Universitdt Wien, Lehr- und Forschungstétigkeit in den Fachern Rechtsinformatik,
Volkerrecht und Europarecht, Leiter der Arbeitsgruppe Rechtsinformatik, Juridicum,
Universitadt Wien und Hauptorganisator des Internationalen Rechtsinformatik Symposions
IRIS [www.univie.ac.at/RI/IRIS2018]. Er ist Sprecher der Fachgruppe Rechtsinformatik der
Gl bzw. OCG und Mitglied bei CEPIS LIS. Neben seiner Universitatstatigkeit hat er
langjahrige Erfahrung in der Verwaltung (AuBenministerium, Verwaltungsakademie des
Bundes, Europaische Kommission).

Prof. Dr.-Ing. Christoph Sorge ist Professor an der Rechtswissenschaftlichen Fakultat und
kooptierter Professor im Fachbereich Informatik der Universitat des Saarlandes. Er ist Senior
Fellow des Deutschen Forschungsinstituts fir Offentliche Verwaltung Speyer, Autor von
Uber 60 wissenschaftlichen Verdéffentlichungen in Informatik und Rechtswissenschaft und
Vorstandsmitglied des Deutschen EDV-Gerichtstags.

Bernhard Waltl ist wissenschaftlicher Mitarbeiter der TU Minchen und forscht seit einigen
Jahren an der Schnittstelle zwischen Recht und Informatik mit Schwerpunkt Kinstlicher
Intelligenz und Datenanalyse. Er ist Mitgriinder des interdisziplindren Forschungsprogramms
,Lexalyze” und arbeitet intensiv mit Juristen und Rechtswissenschaftlern zusammen.
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Sachverstandigenrat fiir Verbraucherfragen

Der Sachverstandigenrat fiir Verbraucherfragen ist ein Beratungsgremium des Bundes-
ministeriums der Justiz und fiir Verbraucherschutz (BMJV). Er wurde im November 2014
vom Bundesminister der Justiz und fiir Verbraucherschutz, Heiko Maas, eingerichtet.
Der Sachverstandigenrat fiir Verbraucherfragen soll auf der Basis wissenschaftlicher
Erkenntnisse und unter Beriicksichtigung der Erfahrungen aus der Praxis das Bundes-
ministerium der Justiz und fiir Verbraucherschutz bei der Gestaltung der Verbraucher-
politik unterstutzen.

Der Sachverstdndigenrat ist unabhadngig und hat seinen Sitz in Berlin.

Vorsitzende des Sachverstandigenrats ist Prof. Dr. Lucia Reisch.



